Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб - підприємців та громадських формувань: Служба безпеки України; 
вул. Володимирська, 33, м. Київ, 01601; код за ЄДРПОУ – 00034074.
Номер процедури закупівлі в електронній системі закупівель: 
UA-2022-01-31-011808-b.
Закупівля послуг, пов’язаних із системами та підтримкою, код ДК 021:2015-72250000-2 (Послуги зі створення комплексної системи захисту інформації та супроводу проведення її державної експертизи) здійснюється для забезпечення потреб СБ України.

Очікувана вартість закупівлі складає 3 200 000,00 грн., з ПДВ.
Визначення вартості предмету закупівлі:
З метою визначення орієнтовної вартості предмету закупівлі було здійснено моніторинг результатів торгів через електронну систему закупівель Prozorro.

Враховуючи індивідуальні особливості та специфіку побудови КСЗІ ІКС КНЕДП СБУ, закупівлі послуг з побудови КСЗІ, проведення її державної експертизи та підготовки документів для включення до довірчого списку центрального засвідчувального органу з ідентичним технічним завданням в електронній системі закупівель Prozorro відсутні. Оскільки, у складі ІКС КНЕДП СБУ використовується унікальний програмний продукт, виключне право на використання якого належить ТОВ «АЛЬТАЇР-775» (Ліцензійний договір № ЛД-01 від 03.08.2021), що унеможливлює надання послуг іншим суб’єктом господарювання.

Державна організація (установа, заклад) «Фонд гарантування вкладів фізичних осіб» (код ЄДРПОУ 21708016) провела процедуру відкритих торгів (UA-2021-09-28-007418-b) з найбільш схожим технічним завданням щодо надання послуг зі створення комплексної системи захисту інформації та супроводу проведення її державної експертизи. Очікувана вартість зазначеної закупівлі склала 4 000 000,00 грн. (пропозиція переможця процедури закупівлі 3 854 500,00 грн.).

За результатами опрацювання технічної специфікації предмету закупівлі та комерційної пропозиції ТОВ «АЛЬТАЇР-775» (код ЄДРПОУ 25197618) робочою групою встановлено, що очікувана вартість послуг зі створення закупівлі послуг з побудови КСЗІ, проведення її державної експертизи та підготовки документів для включення до довірчого списку центрального засвідчувального органу складає 
3 200 000,00 грн.

У зв’язку з тим, що даний продукт є унікальним, здійснити точні розрахунки очікуваної вартості є неможливим. Договором буде передбачено проведення експертного дослідження щодо вартості наданих послуг.

Обґрунтування застосування переговорної процедури закупівлі:
Згідно з договором від 18.12.2021 №19/1-234д Департаментом господарського забезпечення СБ України у 2021 році була придбана Інформаційно-комунікаційна система кваліфікованого надавача електронних довірчих послуг Служби безпеки України (далі - ІКС КНЕДП СБУ) у 
ТОВ «АЛЬТАЇР-775», яка розгорнута в СБ України та на теперішній час перебуває у тестовій експлуатації.

Разом з тим, для введення зазначеної ІКС КНЕДП СБУ в експлуатацію необхідно створити комплексну систему захисту інформації та провести її державну експертизу у відповідності до вимог Державних стандартів й чинних нормативних документів сфери технічного захисту інформації, а також підготувати пакет документів, необхідних для включення ІКС КНЕДП СБУ до довірчого списку у центральному засвідчувальному органі.

У складі ІКС КНЕДП СБУ використовується унікальний програмний продукт, виключне право на використання якого належить ТОВ «АЛЬТАЇР-775» (Ліцензійний договір № ЛД-01 від 03.08.2021), що унеможливлює надання послуг іншим суб’єктом господарювання.

Враховуючи вищезазначене закупівля послуг, пов’язаних із системами та підтримкою, код ДК 021:2015-72250000-2 (Послуги зі створення комплексної системи захисту інформації та супроводу проведення її державної експертизи) для забезпечення потреб СБ України передбачена Річним планом закупівель товарів, робіт та послуг на 2022 рік та застосовується відповідно до пункту 2 частини 2 статті 40 Закону України «Про публічні закупівлі» (якщо роботи, товари чи послуги можуть бути виконані, поставлені чи надані виключно певним суб’єктом господарювання за наявності одного з таких випадків: існує необхідність захисту прав інтелектуальної власності), найбільш прийнятною процедурою для проведення даної закупівлі є «переговорна процедура закупівлі».
Технічна специфікація

1. Загальні вимоги:

Надання Послуг зі створення комплексної системи захисту інформації ІКС КНЕДП СБУ має здійснюватися Виконавцем за адресою Замовника: вул. Паторжинського, 9 та 9б, м. Київ.

Строк надання послуг: до 30.04.2022 року з можливістю продовження терміну поставки за обґрунтованим запитом виконавця (відповідно до частини 3 ст. 631 Цивільного кодексу України умови Договору можуть застосовуватись до відносин між ними, які виникли до його укладання).
Опис інформаційно-телекомунікаційної системи:

За результатами проведення у 2021 році процедури закупівлі товарів здійснено створення ІКС КНЕДП СБУ.
ІКС КНЕДП СБУ реалізовує регламентні процедури та механізми роботи, пов’язані з обслуговуванням сертифікатів відкритих ключів (далі – сертифікатів) користувачів, що включає:

· реєстрацію користувачів;

· сертифікацію відкритих ключів користувачів;

· розповсюдження сертифікатів;

· управління статусом сертифікатів;

· розповсюдження інформації про статус сертифікатів;

· надання послуг фіксування часу;

· надання користувачам послуг, щодо забезпечення засобами кваліфікованого електронного підпису (далі – КЕП) та шифрування даних, а також засобами генерації та управління ключами.

Зазначені процедури в СБУ реалізовано із урахуванням специфіки побудови комунікаційної інфраструктури та завдань, які виконуються в СБУ.

ІКС призначена для обробки інформації з обмеженим доступом (інформації, що становить державну таємницю), відкритої та конфіденційної інформації (персональних даних), що є інформацією, вимоги щодо захисту якої встановлені Законом України “Про захист персональних даних”.

Основними користувачами ІКС КНЕДП СБУ будуть користувачі відомчих інформаційно-комунікаційних систем, розгорнутих на платформі ізольованої відомчої комунікаційної мережі. Для таких користувачів необхідно забезпечити захист інформації, яка накопичується під час їх реєстрації, та встановлюється гриф секретності “Таємно”. 

Крім того, відносно частини користувачів будуть забезпечуватися процедури розповсюдження сертифікатів (відкрита інформація) в мережах загального користування (Інтернет), управління статусом сертифікатів, розповсюдження інформації про статус сертифікатів, надання послуг фіксування часу.

Відповідно до вимог частини 2 статті 13 Закону України «Про електронні довірчі послуги» кваліфікований надавач електронних довірчих послуг зобов’язаний забезпечити захист інформації в ІКС КНЕДП СБУ відповідно до вимог законодавства, для чого створюється комплексна система захисту інформації з підтвердженою відповідністю в ІКС КНЕДП СБУ, та здійснює оцінку відповідності вимогам у сфері електронних довірчих послуг, для включення до довірчого списку у ЦЗО. 

Учасник повинен надати послуги зі створення КСЗІ ІКС КНЕДП СБУ та забезпечити проведення її державної експертизи у відповідності до вимог Державних стандартів та чинних нормативних документів сфери технічного захисту інформації (далі – НД ТЗІ), а також підготувати пакет документів, необхідних для включення ІКС до довірчого списку центрального засвідчувального органу та супроводження проведення оцінки відповідності вимогам у сфері електронних довірчих послуг.

Метою створення КСЗІ ІКС КНЕДП СБУ є забезпечення захисту інформації від:

витоку технічними каналами;

несанкціонованих дій з інформацією, у тому числі з використанням комп'ютерних вірусів;

Послуги, що є предметом закупівлі, повинні надаватись відповідно до вимог таких нормативно-правових та нормативних актів:

Законів України “Про електронні довірчі послуги”, “Про електронні документи та електронний документообіг”, “Про інформацію”, “Про захист інформації в інформаційно-комунікаційних системах”, “Про захист персональних даних”, “Про державну таємницю”;

Наказу Міністерства цифрової трансформації України та Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 30.09.2020 № 140/614 “Про встановлення вимог до технічних засобів, процесів їх створення, використання та функціонування у складі інформаційно-телекомунікаційних систем під час надання кваліфікованих електронних довірчих послуг”, зареєстрований в Міністерстві юстиції України 22.10.2020 за 
№ 1039/35322;

Наказу Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 14.05.2020 № 269 “Про встановлення вимог з безпеки та захисту інформації до кваліфікованих надавачів електронних довірчих послуг та їхніх відокремлених пунктів реєстрації”;

Наказу Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 20.07.2007 № 141 “Про затвердження Положення про порядок розроблення, виробництва та експлуатації засобів криптографічного захисту інформації”, зареєстрованого в Міністерстві юстиції України 30.07.2007 за № 862/14129;

Наказу Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 27.10.2020 року № 687 “Про затвердження переліку стандартів та технічних специфікацій, дозволених для реалізації в засобах криптографічного захисту інформації”;

Наказу Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 12.06.2007 № 114 “Про затвердження Інструкції про порядок постачання і використання ключів до засобів криптографічного захисту інформації”;

Постанови Кабінету Міністрів України від 07.11.2018 № 992 “Про затвердження вимог у сфері електронних довірчих послуг та Порядку перевірки дотримання вимог законодавства у сфері електронних довірчих послуг”;

Постанови Кабінету Міністрів України від 29.03.2006 № 373 “Про затвердження Правил забезпечення захисту інформації і інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах”;

Постанови Кабінету Міністрів України від 07.11.2018 № 992 “Про затвердження вимог у сфері електронних довірчих послуг та Порядку перевірки дотримання вимог законодавства у сфері електронних довірчих послуг”;

Постанови Кабінету Міністрів України від 16.02.1998 № 180/ДСК “Про затвердження Положення про забезпечення режиму секретності під час обробки інформації, що становить державну таємницю, в автоматизованих системах”;

Постанови Кабінету Міністрів України від 18.12.2013 № 939 “Про затвердження Порядку організації та забезпечення режиму секретності в органах державної влади, в органах місцевого самоврядування, на підприємствах, в установах і організаціях”;

Наказу Адміністрації Державної служби спеціального зв’язку та захисту інформації України від 16.05.07 № 93 “Про затвердження Положення про державну експертизу в сфері технічного захисту інформації”;

НД ТЗІ 1.1-002-99. Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу;

НД ТЗІ 2.5-004-99. Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу;

НД ТЗІ 2.5-005-99. Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу;

НД ТЗІ 3.7-001-99. Методичні вказівки щодо розробки технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі;

НД ТЗІ 3.7-003-05. Порядок проведення робіт із створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі;

НД ТЗІ 2.6-001-11. Порядок проведення робіт з державної експертизи засобів технічного захисту інформації від несанкціонованого доступу та комплексних систем захисту інформації в інформаційно-телекомунікаційних системах;

ДСТУ 3396.0-96. Захист інформації. Технічний захист інформації. Основні положення;

ДСТУ 3396.1-96. Захист інформації. Технічний захист інформації. Порядок проведення робіт.

ДСТУ 2226-93. Автоматизовані системи. Терміни та визначення;

ДСТУ 3396.2-97. Захист інформації. Технічний захист інформації. Терміни та визначення;

ДСТУ 2853-94. Програмні засоби ЕОМ. Підготовлення та проведення випробувань;

ДСТУ 2851-94. Програмні засоби ЕОМ. Документування результатів випробувань;

НД ТЗІ 1.1-002-99. Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу;

НД ТЗІ 1.1-003-99. Термінологія в галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу;

НД ТЗІ 1.4-001-2000. Типове положення про службу захисту інформації в автоматизованій системі;

НД ТЗІ 1.6-006-2015 Захист інформації на об’єктах інформаційної діяльності. Положення про категоріювання об’єктів інформаційної діяльності;

НД ТЗІ 2.5-004-99. Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу;

НД ТЗІ 3.6-003-2016. Порядок проведення робіт зі створення та атестації комплексів технічного захисту інформації

НД ТЗІ 2.2-011-2015. Норми ефективності захисту інформації від витоку каналами побічних електромагнітних випромінювань та наведень.

НД ТЗІ 2.3-023-2015. Методика інструментального контролю захищеності інформації від витоку каналами побічних електромагнітних наведень на лінії електроживлення та заземлення.

НД ТЗІ 2.3-024-2015. Методика інструментального контролю захищеності інформації від витоку каналами побічних електромагнітних наведень на комунікації допоміжних технічних засобів та систем.
Під час проектування КСЗІ необхідно перевіряти чинність зазначених нормативно-правових актів. Якщо документ замінено (змінено), то слід керуватися зміненим (заміненим) документом.

2. Архітектура ІКС КНЕДП СБУ:

Архітектурна побудова апаратно-програмного комплексу ІКС КНЕДП СБУ складається з трьох окремих програмно-технічних комплексів (далі – ПТК):

· ПТК обслуговування сертифікатів;

· ПТК внутрішньої взаємодії;

· ПТК зовнішньої взаємодії.

3. ПТК обслуговування сертифікатів:

ПТК реалізовує виконання функцій, пов’язаних з обслуговуванням сертифікатів користувачів:

реєстрацію користувачів, що включає:

· введення реєстраційних даних користувачів до реєстру користувачів;

· зберігання реєстру користувачів та забезпечення доступу до реєстраційних даних;

· резервне копіювання та архівування реєстру користувачів;

· зміну реєстраційних даних користувачів у реєстрі;

· видалення реєстраційних даних користувачів з реєстру; 

сертифікацію відкритих ключів користувачів, що включає:

· імпорт та реєстрацію запитів користувачів на формування сертифікатів;

· зберігання запитів, отриманих від користувачів, у базі даних запитів;

· архівування бази даних запитів;

· формування сертифікатів користувачів;

· внесення сформованих сертифікатів у реєстр сертифікатів;

· зберігання реєстру сертифікатів;

· архівування реєстру сертифікатів;

управління статусом сертифікатів відкритих ключів користувачів та розповсюдження інформації про статус сертифікатів, що включає:

· імпорт та реєстрацію запитів користувачів на скасування, блокування чи поновлення сертифікатів;

· зберігання запитів, отриманих від користувачів, у базі даних запитів;

· архівування бази даних запитів;

· скасування, блокування або поновлення сертифікатів на основі запитів;

· внесення інформації про поточний статус сертифіката до реєстру сертифікатів;

· формування та експорт/імпорт списків відкликаних сертифікатів користувачів.

ПТК обслуговування сертифікатів також виконує функції:

управління ключами ІКСКНЕДП СБУ, що включає:

· генерацію особистого та відкритого ключів ІКС КНЕДП СБУ;

· введення та використання особистого ключа ІКС КНЕДП СБУ;

· створення резервних копій особистого ключа ІКС КНЕДП СБУ, а також відновлення особистого ключа з резервних копій;

· формування та передачу запиту на формування сертифіката ІКС КНЕДП СБУ до ЦЗО чи ЗЦ;

· отримання та запис сформованого сертифікату у реєстр сертифікатів;

ведення реєстру посадових осіб ІКС КНЕДП СБУ, що включає: 

· введення реєстраційних даних посадових осіб до реєстру посадових осіб;

· зберігання реєстру посадових осіб та забезпечення доступу до реєстраційних даних;

· зміну реєстраційних даних посадових осіб у реєстрі;

· видалення реєстраційних даних посадових осіб з реєстру; 

управління ключами посадових осіб ІКС КНЕДП СБУ, що включає:

· генерацію особистого та відкритого ключів посадових осіб;

· введення та використання особистих ключів посадових осіб;

· формування та передачу запиту на формування сертифіката посадової особи до ІКС КНЕДП СБУ;

· формування сертифікату посадової особи;

· запис сформованого сертифікату у реєстр посадових осіб;

· отримання, зберігання та використання сертифікату посадовою особою;

Передбачається накопичення в ПКТ обслуговування сертифікатів, обробка інформації з вищим ступенем обмеження доступу “Таємно” та конфіденційної інформації (персональних даних). 

ПТК обслуговування сертифікатів ізольований від мереж загального користування (Інтернет).

Обмін інформацією (запити на формування та скасування сертифікатів, сертифікати, списки відкликаних сертифікатів тощо) з ПТК зовнішньої взаємодії та ПКТ внутрішньої взаємодії здійснюватиметься з використанням змінних носіїв інформації.

ПТК обслуговування сертифікатів розміщується в окремій екранованій шафі.

ПТК обслуговування сертифікатів для забезпечення відмовостійкості складається з двох робочих станцій (далі – РС) сертифікації з вбудованими апаратними криптомодулями OLYMP mіnі та мережевого дискового масиву для резервного копіювання.

РС виконані з дублюванням внутрішніх дисків та мають багатофункціональний пристрій для друку та сканування. 

Мережевий дисковий масив розміщується в монтажній шафі i підключатися оптичним кабелем (ВОЛЗ) до РС. Апаратний криптомодуль OLYMP mini, призначений для зберігання i застосування особистих ключів підпису ITC КНЕДI СБУ, розміщується всередині РС.

На РС встановлено програмне забезпечення (ПЗ) загального призначення – операційна система Oracle Linux 7.8, офісний пакет LibreOffice 7.1 та антивірусне ПЗ. 

На РС встановлено спеціалізоване програмне забезпечення програмно-технічного комплексу центру сертифікації ключів електронного цифрового підпису, яке здійснює управління ключами ІКС КНЕДП СБУ, ведення реєстру користувачів, формування та управління статусом сертифікатів користувачів (в тому числі і формування списків відкликаних сертифікатів).

Сертифікати та списки відкликаних сертифікатів на змінних носіях переносяться з РС в ПТК зовнішньої і внутрішньої взаємодії. 

4. ПТК внутрішньої взаємодії:

ПТК розгорнуто на платформі відомчої комунікаційної мережі СБУ та реалізує виконання наступних функцій, пов’язаних з обслуговуванням сертифікатів користувачів, для використання в відомчих ІКС:

сертифікацію відкритих ключів користувачів, що включає:

· імпорт та реєстрацію запитів користувачів на формування сертифікатів;

розповсюдження сертифікатів відкритих ключів користувачів, що включає:

· публікацію реєстру сертифікатів на внутрішньому інформаційному ресурсі ІКС КНЕДП СБУ (у LDAP-каталозі та на web-сторінці);

· забезпечення доступу користувачів відомчих ІКС до реєстру сертифікатів на внутрішньому інформаційному ресурсі ІКС КНЕДП СБУ;

управління статусом сертифікатів відкритих ключів користувачів та розповсюдження інформації про статус сертифікатів, що включає:

· експорт та імпорт та реєстрацію запитів користувачів на скасування, блокування чи поновлення сертифікатів;

· експорт та публікацію списків відкликаних сертифікатів на інформаційному ресурсі ІКС КНЕДП СБУ, розгорнутому на платформі відомчої телекомунікаційної мережі;

· забезпечення доступу користувачів до списків відкликаних сертифікатів на інформаційному ресурсі ІКС КНЕДП СБУ;

· забезпечення доступу користувачів до інформації про статус сертифікатів (та самих сертифікатів) з використанням протоколу визначення статусу сертифіката (OCSP).

ПТК забезпечує виконання функцій, пов’язаних з наданням послуг фіксування часу:

· приймання та реєстрацію запитів користувачів на формування позначок часу;

· формування позначок часу;

· передачу сформованих позначок часу користувачам;

· внесення сформованих позначок часу у базу даних;

· зберігання сформованих позначок у базі даних;

· архівування бази даних позначок часу.

Передбачається накопичення в ПТК внутрішньої взаємодії ІКС КНЕДП СБУ інформації з вищим ступенем обмеження доступу “Таємно”. 

Має у своєму складі автономний засіб контролю точного часу за допомогою технології GPS.

Обмін інформацією (запитами на формування та скасування сертифікатів, сертифікатами, списками відкликаних сертифікатів тощо) з ПТК обслуговування сертифікатів здійснюватиметься з використанням змінних носіїв інформації.

ПТК внутрішньої взаємодії складається з двох серверів, для відмовостійкості об’єднаних в кластер, мережевого дискового масиву, двох апаратних криптомолулів OLYMP, двох комутаторів, та двох РС – системного адміністратора і адміністратора безпеки. 

ПТК розміщується в окремій екранованій шафі.

На кожному фізичному сервері із використанням технологій віртуалізації розгорнуті екземпляри центрального сервера і сервера взаємодії. 

ПТК підключається до відомчої телекомунікаційної мережі СБУ. Підключення до мережі і РС адміністраторів – через ВОЛЗ. 

Апаратні криптомодулі OLYMP використовуються для зберігання і застосування особистих ключів функціональних сервісів ПТК (сервіс управління сертифікатами – CMP, сервісу позначок часу – TSP і сервісу визначення статусу сертифіката – OCSP). Апаратні криптомодулі під’єднані до серверів ПТК.

Центральний сервер ПТК забезпечує виконання CMP-, TSP- і OCSP-сервісів і має СКБД, в яку з РС сертифікації вносяться необхідні для закритих систем сертифікати і списки відкликаних сертифікатів на змінних носіях. 

Сервер взаємодії забезпечує доступ до закритого інформаційного ресурсу ІКС КНЕДП СБУ і є шлюзом для звертання користувачів до функціональних сервісів на центральному сервері. 

Дві РС адміністраторів призначаюся для налаштування і моніторингу роботи серверів. 

На серверах встановлюється ПЗ загального призначення – операційна система Оrасlе Lіnux 7.8 без обмежень за кількістю ліцензій термінального та клієнтського доступу до ОС, система управління віртуальними машинами Oracle Lіnux Vіrtualіzatіon Manager, СКБД PostgreeSQL 13.3 без обмежень за кількістю клієнтських ліцензій та антивірусне ПЗ. 

На РС встановлюється програмне забезпечення загального призначення – операційна система Oracle Linux 7.8, офісний пакет LibrеОffiсе 7.1 та антивірусне ПЗ. 

5. ПТК зовнішньої взаємодії: 

ПТК реалізує виконання наступних функцій, пов’язаних з обслуговуванням сертифікатів користувачів зовнішніх інформаційних ресурсів:

розповсюдження сертифікатів відкритих ключів для обмеженої кількості користувачів, що включає:

· публікацію реєстру сертифікатів на зовнішньому інформаційному ресурсі ІКС КНЕДП СБУ (на web-сторінці);

· забезпечення доступу користувачів до реєстру сертифікатів на зовнішньому інформаційному ресурсі ІКС КНЕДП СБУ;

управління статусом сертифікатів відкритих ключів користувачів та розповсюдження інформації про статус сертифікатів, що включає:

· приймання та реєстрацію запитів користувачів на скасування, блокування чи поновлення сертифікатів;

· публікацію списків відкликаних сертифікатів на зовнішньому інформаційному ресурсі ІКС КНЕДП СБУ;

· забезпечення доступу користувачів до списків відкликаних сертифікатів на зовнішньому інформаційному ресурсі ІКС КНЕДП СБУ;

· забезпечення доступу користувачів до інформації про статус сертифікатів (та самих сертифікатів) з використанням протоколу визначення статусу сертифіката (OCSP).

ПТК зовнішньої взаємодії забезпечує виконання наступних функцій, пов’язаних з наданням ІКС КНЕДП СБУ послуг фіксування часу (з використанням відповідних Інтернет-сервісів):

· приймання та реєстрацію електронних запитів користувачів на формування позначок часу;

· формування позначок часу;

· передачу сформованих позначок часу користувачам;

· внесення сформованих позначок часу у базу даних;

· зберігання сформованих позначок у базі даних;

· архівування бази даних позначок часу.

ПТК зовнішньої взаємодії також виконує наступні функції:

управління ключами ІКС КНЕДП СБУ, що включає:

· формування та передачу запиту на формування сертифіката ІКС КНЕДП СБУ до ЦЗО чи ЗЦ;

· публікацію сформованого сертифікату на зовнішньому інформаційному ресурсі ІКС КНЕДП СБУ.

Відомості ПТК є відкритою інформацією, що належить до державних інформаційних ресурсів, вимоги щодо захисту якої встановлені законом.

Обмін інформацією (запитами на формування та скасування сертифікатів, сертифікатами, списками відкликаних сертифікатів тощо) з ПТК обслуговування сертифікатів здійснюватиметься з використанням змінних носіїв інформації.

ПТК зовнішньої взаємодії складається з двох серверів, для відмостійкості об’єднаних в кластер, мережевого дискового масиву, двох апаратних криптомодулiв OLYMP, двох комутаторів з міжмережевим екраном та двох РС – системного адміністратора і адміністратора безпеки. 

ПТК має у своєму складі 2 РС обслуговуючого персоналу (адміністратора безпеки, системного адміністратора).

На кожному фізичному сервері із використанням технологій віртуалізації розгорнуті екземпляри центрального сервера і сервера взаємодії. 

ПТК знаходиться у відкритому контурі в окремій екранованій шафі з підключенням до мережі Інтернет. 

Апаратні криптомодулі OLYMP використовуються для зберігання і застосування особистих ключів функціональних сервісів ПТК (сервіс управління сертифікатами – CMP, сервісу позначок часу – TSP і сервісу визначення статусу сертифіката – OCSP). Апаратні криптомолулі під’єднані до серверів ПТК.

Центральний сервер ПТК забезпечує виконання CMP-, TSP- і OCSP-сервісів і має СКБД, в яку з РС сертифікації вносяться необхідні для зовнішніх систем, сертифікати і списки відкликаних сертифікатів на змінних носіях. 

Сервер взаємодії забезпечує доступ до відкритого інформаційного ресурсу ІКС КНЕДП СБУ і є шлюзом для звертання користувачів до функціональних серверів на центральному сервері ПТК. 

На серверах встановлюється ПЗ загального призначення ​– операційна система Оrасlе Lіnux 7.8 без обмежень за кількістю ліцензій термінального та клієнтського доступу до ОС, система управління віртуальними машинами Oracle Lіnux Vіrtualіzatіon Manager, СКБД PostgreeSQL 13.3 без обмежень за кількістю клієнтських ліцензій та антивірусне ПЗ. 

РС адміністраторів призначені для налаштування і моніторингу роботи серверів.

Підключення РС адміністраторів та серверів має здійснюватися через ВОЛЗ. 

На РС має встановлюватися програмне забезпечення загального призначення – операційна система Oracle Linux 7.8, офісний пакет LiЬrеОffiсе 7.1 та антивірусне ПЗ. 

Для зберігання і застосування особистих ключів підпису ІTC КНЕДП СБУ (сервісу позначок часу - TSP і сервісу визначення статусу сертифіката - OCSP) використовуються апаратні засоби криптографічного захисту інформації – криптомолулі OLYMP. Апаратні криптомодулі під’єднані до серверів.
6. Засоби захисту інформації та спеціалізоване програмне забезпечення ІКС:

Для зберігання і застосування особистих ключів підпису КНЕДП СБУ (сервіс управління сертифікатами – CMP, сервісу позначок часу – TSP і сервісу визначення статусу сертифіката – OCSP) використовуються апаратні засоби криптографічного захисту інформації – криптомодулі OLYMP та OLYMP mini.

ІКС КНЕДП СБУ використовує спеціалізоване ПЗ для забезпечення функціонування комплексів – програмне забезпечення програмно-технічного комплексу центру сертифікації ключів електронного цифрового підпису за алгоритмами ДСТУ 4145-2002, RSA, ECDSA.

До складу кожного ПТК входять комплекти необхідного мережевого обладнання (комутатори, маршрутизатори, міжмережеві екрани), оптичні порти, конверторі, патч-корди) пристрої ДБЖ відповідної потужності, та монтажних елементів, а також  захищених носіїв ключової інформації – ключ електронний DІАMOND 1000 або їх еквівалент. 

Засоби захисту інформації у складі ПТК ІКС КНЕДП СБУ (операційні системи, антивірусні засоби, засоби криптографічного захисту, спеціалізоване ПЗ, міжмережеві екрани) мають сертифікати відповідності або позитивні експертні висновки за результатами державної експертизи у сфері технічного та/або криптографічного захисту інформації, зокрема:

- міжмережевий екран Fortinet FG-100E – експертний висновок №1112, дійсний з 28.05.2020 до 28.05.2023;

- засіб криптографічного захисту інформації “3DA CA CLIENT” – експертний висновок № 04/05/02-2096 від 21.07.2021, термін дії – до 21.07.2026;

- програмно-технічний комплекс центру сертифікації ключів електронного цифрового підпису за алгоритмами ДСТУ 4145-2002, RSA, ECDSA UA.38773869.00001-01 – експертний висновок № 04/05/02-2523 від 07.09.2021, термін дії – до 07.09.2026;

- операційна система Oracle Linux 7.8 – експертний висновок № 1265,                    дійсний з 24.06.2021 до 24.06.2024;

- програмний продукт антивірусного захисту ESET Endpoint Antivirus – експертний висновок № 1256, дійсний з 17.06.2021 до 17.06.2024.

Криптомодулі OLYMP, OLYMP mіnі та ключ електронний DІAMOND 1000 у поточний час проходять державну експертизу та будуть мати позитивні експертні висновки за результатами державної експертизи у сфері криптографічного захисту інформації до початку проведення попередніх випробувань.

У разі використання в складі КСЗІ ІКС інших засобів ТЗІ/КЗІ, які на момент проектування КСЗІ не мали документа, що підтверджує їх відповідність у сфері ТЗІ/КЗІ, ці засоби повинні їх отримати до початку проведення попередніх випробувань, або повинні бути замінені аналогічними засобами, що мають підтвердження відповідності. 

7. Вимоги до КСЗІ ІКС:

КСЗІ ІКС повинна відповідати вимогам нормативних документів в сфері технічного захисту інформації.

ІКС КНЕДП СБУ відноситься до автоматизованої системи класу 3, відповідно до НД ТЗІ 2.5-005-99 “Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу”. Це розподілений багатомашинний багатокористувачевий комплекс, який обробляє інформацію різних категорій конфіденційності, з необхідністю передачі інформації через незахищене середовище (Інтернет) з зовнішніми інформаційно-комунікаційними системами та зовнішніми користувачами (юридичні та фізичні особи), та з наявністю вузлів, що реалізують різну політику безпеки. У системі циркулює інформація з обмеженим доступом: інформація, що становить державну таємницю, конфіденційна інформація про фізичну особу – персональні дані, відкрита інформація, що належить до державних інформаційних ресурсів, а також технологічна інформація.

Відкрита інформація в ПТК зовнішньої взаємодії під час обробки повинна зберігати цілісність, що забезпечується шляхом захисту від несанкціонованих дій, які можуть призвести до її випадкової або умисної модифікації чи знищення, у тому числі з використанням комп'ютерних вірусів. 

Усім користувачам повинен бути забезпечений доступ до ознайомлення з відкритою інформацією. Модифікувати або знищувати відкриту інформацію можуть лише ідентифіковані та автентифіковані користувачі, яким надано відповідні повноваження. 

Спроби модифікації чи знищення відкритої інформації користувачами, які не мають на це повноважень, неідентифікованими користувачами або користувачами з не підтвердженою під час автентифікації відповідністю пред'явленого ідентифікатора повинні блокуватися.

Під час обробки конфіденційної інформація про фізичну особу – персональні дані та таємної інформації в ПТК обслуговування сертифікатів та ПТК внутрішньої взаємодії повинен забезпечуватися її захист від несанкціонованого та неконтрольованого ознайомлення, модифікації, знищення, копіювання, поширення, у тому числі з використанням комп'ютерних вірусів.

Доступ до таємної інформації надається тільки ідентифікованим та автентифікованим користувачам. Спроби доступу до такої інформації неідентифікованих осіб чи користувачів з не підтвердженою під час автентифікації відповідністю пред'явленого ідентифікатора повинні блокуватися.

До складу КСЗІ в ПТК обслуговування сертифікатів та ПТК внутрішньої взаємодії повинен входити атестований комплекс технічного захисту інформації від витоку технічними каналами.

КСЗІ ІКС повинна забезпечувати доступність інформації у режимі 24/7 шляхом забезпечення:

– стійкості ІКС до відмов та можливість проведення заміни окремих її компонентів з одночасним збереженням доступну до резервних компонентів ІКС або до ІКС в цілому;

·  відновлення ІКС після збоїв програмного або апаратного забезпечення спричинених помилковими діями користувачів, функціональним збоєм програмного забезпечення, іншими непередбачуваними ситуаціями та повернення її у відомий захищений стан.

Має здійснюватися обов'язкова реєстрація: 

· результатів ідентифікації та автентифікації; 

· результатів виконання операцій з обробки інформації; 

· спроб несанкціонованих дій з інформацією; 

· фактів надання та позбавлення права доступу до інформації та її обробки; 

· результатів перевірки цілісності інформації, компонентів ІКС та засобів захисту інформації. 

Реєстрація здійснюється автоматичним способом, а реєстраційні дані захищаються від модифікації, зміни прав та знищення користувачами, які не мають повноважень адміністратора безпеки. 

Журнал реєстрації повинен містити інформацію, достатню для однозначної ідентифікації робочої станції, користувача, процесу або об'єкта, що мали відношення до кожної зареєстрованої події та мати захист від несанкціонованого доступу, модифікації та руйнування. Адміністратори безпеки повинні мати засоби перегляду і аналізу журналу реєстрації.

Реєстрація спроб несанкціонованих дій з інформацією супроводжується повідомленням про них адміністратора безпеки. 

Ідентифікація та автентифікація користувачів, надання та позбавлення їх права доступу до інформації та її обробки, контроль за цілісністю засобів захисту в Системі має здійснюватися автоматизованим способом. 

8. Вимоги обсягу робіт та до якості товарів:

Виконавець повинен здійснити:

1. Обстеження середовища функціонування. Результати обстеження середовищ функціонування ІКС оформлюються у вигляді акту і включаються, у разі необхідності, до відповідних розділів плану захисту інформації в ІКС (далі - План захисту), який розробляється згідно з НД ТЗІ 1.4-001-2000, затверджується перелік об’єктів захисту (з урахуванням рекомендацій НД ТЗІ 1.4-001-2000, НД ТЗІ 2.5-008-2002, НД ТЗІ 2.5-010-2003 щодо класифікації об’єктів), а також визначаються потенційні загрози для інформації і розробляються модель загроз та модель порушника. Побудова моделей здійснюється відповідно до положень НД ТЗІ 1.1-002-99, НД ТЗІ 1.4-001-2000.

2. Формування Технічного завдання на створення КСЗІ. Результатом робіт є погоджене з Адміністрацією Держспецзв’язку та затверджене замовником технічне завдання на створення КСЗІ ІКС. Оформлення ТЗ на КСЗІ його зміст, порядок погодження та затвердження повинен відповідати НД ТЗІ 3.7-001-99 та ГОСТ 34.602.

3. Проектування КСЗІ ІКС КНЕДП СБУ. Виконується розробка: загальних проектних рішень, необхідних для реалізації вимог ТЗ на КСЗІ; рішень щодо структури КСЗІ (організаційної структури, структури технічних і програмних засобів), алгоритмів функціонування та умов використання засобів захисту; рішень щодо архітектури КЗЗ та механізмів реалізації, визначених функціональним профілем послуг безпеки інформації.

4. Створення КСЗІ ІКС КНЕДП СБУ. В рамах цього виконуються пусконалагоджувальні роботи – має бути здійснено встановлення комплексу засобів захисту (далі – КЗЗ), його налаштування, перевірка працездатності  засобів захисту інформації в автономному режимі та при їх комплексній взаємодії. 

За результатами зазначених робіт має бути оформлено Акт (Протокол) про налаштування КЗЗ КСЗІ. Також має бути створено та атестовано у встановленому порядку Комплекс технічного захисту інформації від витоку технічними каналами.

5. Навчання персоналу, в рамках якого має бути проведено навчання користувачів ІКС всіх категорій в частині що їх стосується, та яка необхідна їм для дотримання правил політики безпеки інформації, експлуатації належним чином засобів захисту інформації. 

За результатами має бути оформлено Акт (Протокол) завершення навчання. 

6. За результатами побудови КСЗІ в ІКС Виконавець спільно із Замовником проводять попередні випробування КСЗІ. Програма та методика попередніх випробування КСЗІ має містити процедури тестування кожної з послуг безпеки, наведених у функціональних профілях захищеності від КЗЗ КСЗІ. Проведення попередніх випробувань має здійснюватися відповідно до затвердженої Програми та методики та має бути оформлено Протоколом випробувань, де міститься висновок щодо можливості прийняття КСЗІ у дослідну експлуатацію або перелік виявлених недоліків та необхідних заходів для їх усунення. Після усунені виявлених недоліків проводяться повторні випробування. 


За результатами зазначених робіт має бути оформлено Акт про прийняття  КСЗІ у дослідну експлуатацію.

7. Проведення дослідної експлуатації КСЗІ. В рамках дослідної експлуатації проводяться роботи з використанням умовної інформації, відпрацьовується технологія оброблення інформації, керування засобами захисту, розмежування доступу користувачів та автоматизованого контролю за діями користувачів. У разі необхідності має бути здійснено додаткове налагодження та конфігурування КЗЗ та коригування робочої і експлуатаційної документації. 

За результатами зазначених робіт має бути оформлено Акт про завершення дослідної експлуатації, який має містити висновок щодо можливості представлення КСЗІ на державну експертизу.

8. Державна експертиза проводитися з метою визначення відповідності КСЗІ технічному завданню, вимогам НД із захисту інформації та визначення можливості введення КСЗІ в промислову експлуатацію. Виконавцем має бути здійснено державну експертизу КСЗІ, з метою отримання Атестату відповідності, який засвідчував, що КСЗІ ІКС КНЕДП СБУ що належить СБУ забезпечує захист інформації відповідно до вимог нормативних документів з технічного захисту інформації.  У разі необхідності Виконавець повинен здійснити усунення  виявлених під час державної експертизи недоліків до її завершення за свій рахунок. Порядок усунення недоліків такий самий, як і для попередніх випробувань. Якщо в силу будь-яких причин усунути недоліки в ході експертизи неможливо, тоді оформити це Актом, до якого внести перелік необхідних доробок та рекомендації щодо їх виконання. Після завершення передбачених Актом заходів проводиться  повторна експертиза.

Експертиза проводитися у порядку визначеному Положенням про державну експертизу в сфері технічного захисту інформації (наказ Адміністрації Державної служби спеціального зв`язку та захисту інформації України від 16.05.2007 № 93, у редакції від 19.08.2020 № 483), непередбачені витрати пов’язані з її проведенням здійснюються за рахунок Виконавця.

9. Підготовка документів необхідних для включення ІКС до довірчого списку ЦЗО та супроводження проведення оцінки відповідності Вимогам у сфері електронних довірчих послуг, затвердженим постановою Кабінету Міністрів України від 07.11.2018 № 992 (далі – Вимоги-992).

9. Вимоги до складу проектної, робочої та експлуатаційної 
документації:

· затверджений Замовником Акт обстеження середовищ функціонування ІКС;
· затверджені Замовником Модель загроз для інформації, Модель порушника та Опис політики безпеки;

· погоджене профільними підрозділами Замовника, Адміністрацією Держспецзв’язку, затверджене Замовником та Виконавцем Технічне завдання на створення КСЗІ;

· затверджений Замовником та Виконавцем Технічний проект КСЗІ в ІКС у складі: відомості ТП; пояснювальної записки; опису комплексу технічних та програмних засобів (складових частин ІКС та документації, що поставляється); опису комплексу засобів захисту інформації (складових, що будуть використані для захисту інформації та документації, що поставляється); опису функцій, що підлягають автоматизації; опису інформаційного та організаційного забезпечення; схем та планів розміщення, монтажу, підключення засобів;

· затверджене Замовником Тимчасове положення з експлуатації ІКС, Проект Постійного положення з експлуатації ІКС;

· затверджена Замовником документація (згідно переліку, наведеному в ТЗ та ТП на створення КСЗІ в ІКС) яка повинна містити у тому числі: інструкції користувачам (опис використання системи користувачами та їх роботи в системі, порядок використання засобів КЕП); інструкції адміністраторам (інформація необхідна для виконання адміністрування ІКС, регламенти роботи з ПТК ІКС); інструкції по встановленню та налаштуванню (ці документи повинні містити: інструкції по встановленню серверного та клієнтського програмного забезпечення; інструкції по налаштуванню серверного та клієнтського програмного забезпечення, для приведення його до робочого стану; інструкції по встановленню, налаштуванню та ініціалізації баз даних ІКС; інструкції щодо забезпечення та перевірки працездатності встановлених та налаштованих ПТК ІКС); інструкції по встановленню та налаштуванню засобів захисту у складі КСЗІ ІКС; інструкція із забезпечення безпеки експлуатації засобів криптографічного захисту інформації; інструкція щодо порядку генерації ключових даних і поводження (обліку, зберігання, знищення) з ключовими документами; План захисту інформації.

· затверджені Виконавцем Протокол спеціальних досліджень ОТЗ та Припис на експлуатацію ОТЗ;

· затверджений виконавцем Висновок за результатами інженерного аналізу ДТЗС;

· погоджене профільним підрозділом Замовника, Адміністрацією Держспецзв’язку та затверджене Замовником та Виконавцем Технічне завдання на КТЗІ у складі КСЗІ ІКС (або як окремий розділ у складі технічного завдання на КСЗІ ІКС);

· узгоджені із Виконавцем та затверджені Замовником Паспорт на КТЗІ та Припис на експлуатацію ОІД (об’єкта ЕОТ);

· погоджена Замовником та Адміністрацією Держспецзв’язку і затверджена Виконавцем атестації Програма та методика атестації комплексів ТЗІ;

· затверджений Виконавцем Протокол інструментального контролю захищеності інформації від витоку технічними каналами;

· затверджений Виконавцем, погоджений Замовником та зареєстрований в Адміністрації Держспецзв’язку Акт атестації комплексу ТЗІ;

· затверджені Замовником Програма та методики попередніх випробувань КСЗІ, Протокол результатів попередніх випробувань;

· затверджена Замовником Програма дослідної експлуатації КСЗІ;

· затверджений Замовником Протокол за результатами навчання;

· затверджений Замовником Акт завершення робіт;

· погоджена Замовником Програма та методики проведення державної експертизи КСЗІ.

· експертний висновок на КСЗІ та Атестат відповідності КСЗІ.

Склад та зміст робіт зі створення КСЗІ та документації зі створення КСЗІ, яка буде розроблена Виконавцем та передана Замовнику, повинні відповідати вимогам чинних нормативних документів у сфері ТЗІ (НД ТЗІ 1.1-002-99; НД ТЗІ 3.7-003-2005; НД ТЗІ 1.4-001-2000; НД ТЗІ 3.7-001-99; НД ТЗІ 1.1-003-99; НД ТЗІ 2.5-004-99; НД ТЗІ 2.5-005-99), відомчим вимогам, існує необхідність залучення іншого організатора експертизи (суб’єкта господарювання, що має ліцензію на провадження діяльності у галузі технічного захисту інформації, далі – ліцензіат) для проведення державної експертизи та бути достатнім для повного опису проектних рішень. Експлуатаційна документація повинна включати опис порядку функціонування КСЗІ та настанови (інструкції) щодо забезпечення цього порядку обслуговуючим персоналом і користувачами, порядку супроводження КСЗІ впродовж життєвого циклу ІКС.
Вся документація КСЗІ ІКС має бути узгоджена із Замовником робіт та передана йому у власність.

10. Вимоги до гарантійної та технічної підтримки:

Постачальник має забезпечити гарантійну та технічну підтримку КСЗІ ІКС – 12 (дванадцять) календарних місяців з дати вводу прийняття в промислову (постійну) експлуатацію:

· проведення консультацій по використанню засобів захисту інформації в ІКС і консультацій з їх налаштування з 9.00 до 18.00 в робочі дні;

· доопрацювання проектної, робочої та експлуатаційної документації КСЗІ ІКС в разі зміни законодавства України в галузі технічного/криптографічного захисту інформації, електронного цифрового підпису та електронних довірчих послуг, а також з метою усунення зауважень та недоліків, що можуть бути отримані в підчас  попередніх випробувань, державної експертизи та оцінки відповідності Вимогам-992. 

