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	РАДА ЄВРОПЕЙСЬКОГО СОЮЗУ,


	THE COUNCIL OF THE EUROPEAN UNION,

	Беручи до уваги Договір про функціонування Європейського Союзу, та зокрема пункт 3 його Статті 240,


	Having regard to the Treaty on the Functioning of the European Union, and in particular Article 240(3) thereof,

	Беручи до уваги Рішення Ради 2009/937/EU від 01 грудня 2009 року, яким приймаються Правила Ради про Процедуру (1), та зокрема їх Статтю 24,



	Having regard to Council Decision 2009/937/EU of 1 December 2009 adopting the Council’s Rules of Procedure (1), and in particular Article 24 thereof,

	Враховуючи, що:


	Whereas:

	(1) З метою розвитку діяльності Ради за усіма напрямами, які потребують поводження з класифікованою інформацією, доцільно встановити єдину систему безпеки для охорони класифікованої інформації, дія якої б поширювалась на Раду, її Генеральний секретаріат та держави-члени. 
	(1) In order to develop Council activities in all areas which require handling classified information, it is appropriate to establish a comprehensive security system for protecting classified information covering the Council, its General Secretariat and the Member States.

	(2) Це Рішення має застосовуватися у випадках, коли Рада, її підготовчі органи та Генеральний секретаріат Ради (GSC) здійснюють поводження з інформацією ЄС з обмеженим доступом (далі у перекладі застосовується загальноприйнятий у системі ЄС термін “класифікована інформація ЄС (EUCI)ˮ, визначення якого наведено у пункті 2 Статті 2).

	(2) This Decision should apply where the Council, its preparatory bodies and the General Secretariat of the Council (GSC) handle EU classified information (EUCI).

	____________

(1) OJ L 325, 11.12.2009, стор. 35.
	____________

(1) OJ L 325, 11.12.2009, p. 35.

	(3) Відповідно до національних законів та нормативно-правових актів та в обсязі, що вимагається для функціонування Ради, держави-члени мають дотримуватися цього Рішення в частині, що стосується їх компетентних органів, персоналу або підрядників, які здійснюють поводження з EUCI, з метою забезпечення впевненості кожного, що до EUCI застосовується еквівалентний рівень охорони.
	(3) In accordance with national laws and regulations and to the extent required for the functioning of the Council, the Member States should respect this Decision where their competent authorities, personnel or contractors handle EUCI, in order that each may be assured that an equivalent level of protection is afforded to EUCI.

	(4) Рада, Комісія та Європейська служба зовнішньої діяльності(EEAS) прагнуть застосовувати еквівалентні стандарти безпеки для охорони EUCI.
	(4) The Council, the Commission and the European External Action Service (EEAS) are committed to applying equivalent security standards for protecting EUCI.

	(5) Рада наголошує на важливості залучення, за необхідності, Європейським Парламентом та іншими інституціями, органами, управліннями або агенціями Союзу  принципів, стандартів та правил для охорони класифікованої інформації, які є необхідними для охорони інтересів Союзу та його держав-членів.
	(5) The Council underlines the importance of associating, where appropriate, the European Parliament and other Union institutions, bodies, offices or agencies with the principles, standards and rules for protecting classified information which are necessary in order to protect the interests of the Union and its Member States.

	(6) Рада має визначити відповідну рамкову підставу для поширення EUCI, розпорядником якої є Рада, за необхідності, до інших інституцій, органів, офісів або агенцій Союзу згідно з цим Рішенням та чинними міжвідомчими домовленостями. 
	(6) The Council should determine the appropriate framework for sharing EUCI held by the Council with other Union institutions, bodies, offices or agencies, as appropriate, in accordance with this Decision and interinstitutional arrangements in force.

	(7) Органи та агенції Союзу, засновані згідно з Главою 2 РозділуVДоговору про Європейський Союз (TEU), Європол та Євроюст мають застосовувати, в межах своїх внутрішніх організацій, базові принципи та мінімальні стандарти, викладені у цьому Рішенні для охорони EUCI, якщо це передбачено актом про їх заснування.
	(7) Union bodies and agencies established under Title V, Chapter 2, of the Treaty on European Union (TEU), Europol and Eurojust should apply, in the context of their internal organisation, the basic principles and minimum standards laid down in this Decision for protecting EUCI, where so provided in the act establishing them.

	(8) Центри операцій з кризового менеджменту, засновані згідно з Главою 2РозділуV TEU, та їх співробітники мають застосовувати правила безпеки, прийняті Радою для охорони EUCI, якщо це передбачено актом Ради про їх заснування. 
	(8) Crisis management operations established under Title V, Chapter 2, of the TEU and their personnel should apply the security rules adopted by the Council for protecting EUCI where so provided in the Council act establishing them. 

	(9) Спеціальні представники ЄС та члени їх команд мають застосовуватися правила безпеки, прийняті Радою для охорони EUCI, якщо це передбачено відповідним актом Ради.
	(9) EU Special Representatives and the members of their teams should apply the security rules adopted by the Council for protecting EUCI where so provided in the relevant Council act.

	(10) Це Рішення не суперечить Статтям 15 та 16 Договору про функціонування Європейського Союзу (TFEU) та документів з їх імплементації.
	(10) This Decision is taken without prejudice to Articles 15 and 16 of the Treaty on the Functioning of the European Union (TFEU) and to instruments implementing them.

	(11) Це Рішення не суперечить існуючій практиці у державах-членах відносно інформування своїх національних Парламентів про діяльність Союзу. 
	(11) This Decision is taken without prejudice to existing practices in Member States with regard to informing their national Parliaments about the activities of the Union. 

	(12) З метою своєчасного забезпечення застосування правил безпеки для охорони EUCI з огляду на вступ Республіки Хорватія до Європейського Союзу, це Рішення має набрати чинності з дня його публікації.  


	(12) In order to ensure the application of the security rules for protecting EUCI in a timely manner as regards the accession of the Republic of Croatia to the European Union, this Decision should enter into force on the date of its publication.


	ПРИЙНЯЛА ТАКЕ РІШЕННЯ:


	HAS ADOPTED THIS DECISION:

	Стаття 1

Мета, сфера застосування та визначення
	Article 1

Purpose, scope and definitions

	1.
Це Рішення встановлює базові принципи та мінімальні стандарти безпеки для охорони EUCI.
	1. This Decision lays down the basic principles and minimum standards of security for protecting EUCI. 

	2.
Ці базові принципи та мінімальні стандарти застосовуються до Ради та GSC, їх мають дотримуватися держави-члени відповідно до своїх національних законів та нормативно-правових актів, з метою забезпечення впевненості кожного, що до EUCI застосовується еквівалентний рівень охорони.
	2. These basic principles and minimum standards shall apply to the Council and the GSC and be respected by the Member States in accordance with their respective national laws and regulations, in order that each may be assured that an equivalent level of protection is afforded to EUCI. 

	3.
В цілях цього Рішення застосовуються визначення, наведенів Додатку А. 


	3. For the purposes of this Decision, the definitions set out in Appendix A shall apply.



	Стаття 2

Визначення EUCI, класифікація безпеки та грифи
	Article 2

Definition of EUCI, security classifications and markings

	1.
«Класифікована інформація ЄС» (EUCI) – будь-яка інформація або матеріали, визначенікласифікацією безпеки ЄС, розголошення яких могло б призвести до завдання шкоди різного рівня інтересам Європейського Союзу або однієї чи більше держав-членів.
	1. ‘EU classified information’ (EUCI) means any information or material designated by a EU security classification, the unauthorised disclosure of which could cause varying degrees of prejudice to the interests of the European Union or of one or more of the Member States.

	2.
EUCIкласифікується за одним з таких ступенів:
	2. EUCI shall be classified at one of the following levels:

	(a) TRÈS SECRET UE/EU TOP SECRET: інформація та матеріал, розголошення яких могло б призвести до надзвичайно серйозної шкоди життєво важливимінтересам Європейського Союзу або однієї чи більше держав-членів;

	(a) TRÈS SECRET UE/EU TOP SECRET:information and material the unauthorised disclosure of which could cause exceptionally grave prejudice to the essential interests of the European Union or of one or more of the Member States;

	(b) SECRET UE/EU SECRET: інформація та матеріал, розголошення яких могло б серйозно зашкодити життєво важливим інтересам Європейського Союзу або однієї чи більше держав-членів;
	(b) SECRET UE/EU SECRET: information and material the unauthorised disclosure of which could seriously harm the essential interests of the European Union or of one or more of the Member States;

	(c) CONFIDENTIEL UE/EU CONFIDENTIAL: інформація та матеріал, розголошення яких могло б зашкодити основнимжиттєво важливим інтересам Європейського Союзу або однієї чи більше держав-членів;
	(c) CONFIDENTIEL UE/EU CONFIDENTIAL: information and material the unauthorised disclosure of which could harm the essential interests of the European Union or of one or more of the Member States;

	(d) RESTREINT UE/EU RESTRICTED: інформація та матеріал, розголошення яких могло б бути небажаним для інтересів Європейського Союзу або однієї чи більше держав-членів.
	(d) RESTREINT UE/EU RESTRICTED: information and material the unauthorised disclosure of which could be disadvantageous to the interests of the European Union or of one or more of the Member States.

	3.
EUCI позначається грифом класифікації безпеки відповідно до пункту 2. Вона може містити додаткові позначки для визначення сфери діяльності, до якої вона відноситься, ідентифікації створювача інформації, обмеження розсилання, обмеження використання або визначення можливості надання інформації.


	3. EUCI shall bear a security classification marking in accordance with paragraph 2. It may bear additional markings to designate the field of activity to which it relates, identify the originator, limit distribution, restrict use or indicate releasability.

	Стаття 3

Менеджмент класифікації
	Article 3

Classification management

	1.
Компетентні органи забезпечують, що EUCI належним чином класифіковано, чітко ідентифіковано як класифіковану інформацію та вона зберігає свій ступінь класифікації лише протягом необхідного часу. 
	1. The competent authorities shall ensure that EUCI is appropriately classified, clearly identified as classified information and retains its classification level for only as long as necessary.

	2.
Гриф класифікації безпеки EUCI не повинен знижуватисячи скасовуватися, а також будь-які позначки, зазначені у пункті 3 Статті 2, не повинні змінюються та видалятися без попередньої письмової згоди створювача інформації.
	2. EUCI shall not be downgraded or declassified nor shall any of the markings referred to in Article 2(3) be modified or removed without the prior written consent of the originator.

	3.
Рада схвалює політику безпеки щодо створення EUCI, що включає практичну настанову з класифікації. 


	3. The Council shall approve a security policy on creating EUCI which shall include a practical classification guide.

	Стаття 4

Охорона класифікованої інформації
	Article 4

Protection of classified information

	1.
EUCI охороняється відповідно до цього Рішення. 
	1. EUCI shall be protected in accordance with this Decision.

	2.
Розпорядник будь-якого носія EUCI є відповідальним за його охорону відповідно до цього Рішення. 

	2. The holder of any item of EUCI shall be responsible for protecting it in accordance with this Decision.

	3.
Якщо держави-члени надають класифіковану інформацію, позначену національним грифом класифікації безпеки, до структур або мереж Союзу, Рада та GSC охороняють таку інформацію відповідно до вимог, що застосовуються до EUCI на еквівалентному рівні, як це встановлено у таблиці еквівалентності грифів класифікації безпеки, що міститься у Додатку В. 
	3. Where Member States introduce classified information bearing a national security classification marking into the structures or networks of the Union, the Council and the GSC shall protect that information in accordance with the requirements applicable to EUCI at the equivalent level as set out in the table of equivalence of security classifications contained in Appendix B.

	4.
Сукупність EUCI може потребувати рівня охорони, що відповідає ступеню класифікації, вищому за ступінь класифікації її окремих компонентів. 


	4. An aggregate of EUCI may warrant a level of protection corresponding to a higher classification than that of its individual components.

	Стаття 5

Менеджмент безпекового ризику
	Article 5

Security risk management

	1.
Ризик EUCI маєкеруватися як процес. Цей процес має на меті визначення відомих безпекових ризиків, встановлення заходів безпеки для зменшення таких ризиків до прийнятного рівня відповідно до базових принципів та мінімальних стандартів, викладених у цьому Рішенні, та застосування цих заходів згідно з концепцією глибокоешелонованої оборони, як зазначено у Додатку А. Ефективність таких заходів безперервно оцінюється.
	1. Risk to EUCI shall be managed as a process. This process shall be aimed at determining known security risks, defining security measures to reduce such risks to an acceptable level in accordance with the basic principles and minimum standards set out in this Decision and at applying those measures in line with the concept of defence in depth as defined in Appendix A. The effectiveness of such measures shall be continuously evaluated.

	2.
Заходи безпеки для охорони EUCI протягом її життєвого циклу мають відповідати, зокрема, її класифікації безпеки, формі та обсягу інформації або матеріалу, розташуванню та конструкції об’єктів, де зберігається EUCI, та локально оціненій загрозі зловмисної та/або кримінальної діяльності, включаючи шпіонаж, саботаж та тероризм. 
	2. Security measures for protecting EUCI throughout its lifecycle shall be commensurate in particular with its security classification, the form and the volume of the information or material, the location and construction of facilities housing EUCI and the locally assessed threat of malicious and/or criminal activities, including espionage, sabotage and terrorism.

	3.
Плани дій у надзвичайних ситуаціях, мають враховувати потребу в охороні EUCIу екстрених ситуаціях з метою запобігання несанкціонованому доступу, розголошенню або втрати цілісності або доступності. 
	3. Contingency plans shall take account of the need to protect EUCI during emergency situations in order to prevent unauthorised access, disclosure or loss of integrity or availability

	4.
Запобіжні та відновлюючі заходи для зменшення впливу значних недоліків або інцидентів на обробку та зберігання EUCI включаються до Планів забезпечення безперервної діяльності.


	4. Preventive and recovery measures to minimise the impact of major failures or incidents on the handling and storage of EUCI shall be included in business continuity plans.

	Стаття 6

Реалізація цього Рішення
	Article 6

Implementation of this Decision

	1.
У разі необхідності, Рада, за рекомендацією Комітету безпеки, затверджує політики безпеки, що встановлюють заходи для реалізації цього Рішення. 
	1. Where necessary, the Council, on recommendation by the Security Committee, shall approve security policies setting out measures for implementing this Decision.

	2.
Комітет безпеки може погодити на своєму рівні настанови з безпеки для доповнення або підтримки цього Рішення та будь-яких політик безпеки, схвалених Радою.


	2. The Security Committee may agree at its level security guidelines to supplement or support this Decision and any security policies approved by the Council.

	Стаття 7

Особова безпека
	Article 7

Personnel security

	1.
Особова безпека полягає у застосуванні заходів із забезпечення надання доступу до EUCI лише тим особам, які:

· мають службову необхідність;
· отримали, за необхідності, особовий допуск відповідного рівня;

· були проінструктовані щодо своєї відповідальності.
	1. Personnel security is the application of measures to ensure that access to EUCI is granted only to individuals who have:

· a need-to-know,
· been security cleared to the relevant level, where appropriate, and
· been briefed on their responsibilities.

	2.
Процедури надання особового допуску розробляються таким чином, щоб визначити, чи може особа, з огляду на її лояльність, рівень довіри та надійність, отримати дозвіл на доступ до EUCI.
	2. Personnel security clearance procedures shall be designed to determine whether an individual, taking into account his loyalty, trustworthiness and reliability, may be authorised to access EUCI.

	3.
Усі особи в GSC, чиї обов’язки потребують від них мати доступ до EUCI, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або вище, чи вимагають поводження з нею, мають отримати особовий допуск відповідного рівня перед наданням доступу до такої EUCI. Такі особи мають бути уповноважені Органом призначення GSC на доступ до EUCI визначеного ступеня та до визначеної дати. 
	3. All individuals in the GSC whose duties require them to have access to or handle EUCI classified CONFIDENTIEL UE/EU CONFIDENTIAL or above shall be security cleared to the relevant level before being granted access to such EUCI. Such individuals must be authorised by the GSC Appointing Authority to access EUCI up to a specified level and up to a specified date.

	4.
Персонал з держав-членів, зазначений у пункті 3 Статті 15, чиї посадові обов’язки можуть потребувати доступу до EUCI, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або вище, перед тим як отримати доступ до такої EUCI має отримати особовий допуск відповідного рівня або іншим чином бути уповноваженим з огляду на свої функції, відповідно до національних законів та нормативно-правових актів. 
	4. Member States’ personnel referred to in Article 15(3) whose duties may require access to EUCI classified CONFIDENTIEL UE/EU CONFIDENTIAL or above shall be security cleared to the relevant level or otherwise duly authorised by virtue of their functions, in accordance with national laws and regulations, before being granted access to such EUCI.

	5.
Перед наданням доступу до EUCI та через регулярні проміжки часу після цього, всі особи мають інструктуватися та визнавати свою відповідальність за охорону EUCI відповідно до цього Рішення.
	5. Before being granted access to EUCI and at regular intervals thereafter, all individuals shall be briefed on and acknowledge their responsibilities to protect EUCI in accordance with this Decision.

	6.
Положення для реалізації цієї Статті викладено у Розділі І.

	6. Provisions for implementing this Article are set out in Annex I.

	Стаття 8

Фізична безпека
	Article 8

Physical security

	1.
Фізична безпека полягає у застосуванні фізичних та технічних захисних заходів з метою запобігання несанкціонованому доступу до EUCI. 
	1. Physical security is the application of physical and technical protective measures to prevent unauthorised access to EUCI.

	2.
Заходи фізичноїбезпеки розробляються для недопущення прихованого або насильницького проникнення порушника, стримування, перешкоджання та виявлення несанкціонованої діяльності, створення можливості розмежування персоналу під час їх доступу до EUCI з дотриманням принципу «службової необхідності». Такі заходи визначаються на основі процесу менеджменту ризику.
	2. Physical security measures shall be designed to deny surreptitious or forced entry by an intruder, to deter, impede and detect unauthorised actions and to allow for segregation of personnel in their access to EUCI on a need-to-know basis. Such measures shall be determined based on a risk management process.

	3.
Заходи фізичної безпеки мають застосовуватися у всіх приміщеннях, будівлях, кабінетах, кімнатах та інших зонах, в яких EUCI обробляється або зберігається, включаючи зони, дерозташованокомунікаційно-інформаційні системи, як це визначено у пункті 2 Статті 10. 
	3. Physical security measures shall be put in place for all premises, buildings, offices, rooms and other areas in which EUCI is handled or stored, including areas housing communication and information systems as defined in Article 10(2).

	4.
Зони, в яких зберігається EUCI, класифікована як CONFIDENTIEL UE/EU CONFIDENTIAL або вище, встановлюються як Охоронювані зони, відповідно до Розділу ІІ, та погоджуються компетентним органом безпеки.
	4. Areas in which EUCI classified CONFIDENTIEL UE/EU CONFIDENTIAL or above is stored shall be established as Secured Areas in accordance with Annex II and approved by the competent security authority.

	5.
Лише схвалене обладнання або пристрої використовуються для охорони EUCI, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або вище.
	5. Only approved equipment or devices shall be used for protecting EUCI at the level CONFIDENTIEL UE/EU CONFIDENTIAL or above.

	6.
Положення для реалізації цієї Статті викладено у РозділіІІ.


	6. Provisions for implementing this Article are set out in Annex II.

	Стаття 9

Менеджмент класифікованої інформації
	Article 9

Management of classified information

	1.
Менеджмент класифікованої інформації полягає у застосуванні адміністративних заходів для управлінняEUCI протягом її життєвого циклу для доповнення заходів, зазначених у Статтях 7, 8 та 10, що сприятиме запобіганню та виявленню навмисної чи випадкової компрометації або втрати такої інформації. Такі заходи стосуються, зокрема, створення, реєстрації, копіювання, перекладу, зниження,скасування грифу класифікації безпеки, переміщення або знищення EUCI.
	1. The management of classified information is the application of administrative measures for controlling EUCI throughout its life-cycle to supplement the measures provided for in Articles 7, 8 and 10 and thereby help deter and detect deliberate or accidental compromise or loss of such information. Such measures relate in particular to the creation, registration, copying, translation, downgrading, declassification, carriage and destruction of EUCI.

	2.
Інформація, класифікована як CONFIDENTIEL UE/EU CONFIDENTIAL або вище, реєструється для цілей безпеки перед відправленням або приотриманні. Компетентні органи GSC та держав-членів з цією метою встановлюють реєстраційну систему. Інформація,класифікована як TRÈS SECRET UE/EU TOP SECRET, реєструється у призначених реєстратурах.
	2. Information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above shall be registered for security purposes prior to distribution and on receipt. The competent authorities in the GSC and in the Member States shall establish a registry system for this purpose. Information classified TRÈS SECRET UE/EU TOP SECRET shall be registered in designated registries.

	3.
Сервіси та приміщення, у яких обробляється або зберігається EUCI, підлягають регулярним інспектуванням компетентними органами безпеки. 
	3. Services and premises where EUCI is handled or stored shall be subject to regular inspection by the competent security authority.

	4.
EUCI передається між сервісами та приміщеннями за межі фізично захищених зон таким чином:

(a) як загальне правило, EUCI передається електронними засобами, захищеними криптографічними продуктами, схваленими відповідно до пункту 6 Статті 10; 
	4. EUCI shall be conveyed between services and premises outside physically protected areas as follows: 

(a) as a general rule, EUCI shall be transmitted by electronic means protected by cryptographic products approved in accordance with Article 10(6);

	(b) якщо засоби, зазначені у підпункті (а), не застосовуються, EUCIпереміщуєтьсяабо:
	(b) when the means referred to in point (a) are not used, EUCI shall be carried either:

	(i) на електронних носіях (наприклад, USB-накопичувачах, CD-дисках, жорстких дисках), захищених криптографічними продуктами, схваленими відповідно до пункту 6 Статті 10; або
	(i) on electronic media (e.g. USB sticks, CDs, hard drives) protected by cryptographic products approved in accordance with Article 10(6); or

	(ii) у всіх інших випадках, у порядку, встановленому компетентним органом безпеки згідно з відповідними захисними заходами, викладеними у РозділіІІІ.
	(ii) in all other cases, as prescribed by the competent security authority in accordance with the relevant protective measures laid down in Annex III.

	5.
Положення для реалізації цієї Статті викладено у РозділахIII та ІV.


	5. Provisions for implementing this Article are set out in Annexes III and IV.

	Стаття 10

Захист EUCI, що обробляється в  комунікаційно-інформаційних системах
	Article 10

Protection of EUCI handled in communication and information systems

	1.
Інформаційне гарантування (IA) у сфері комунікаційно-інформаційних систем полягає у впевненості, що такі системи захистять інформацію, яку вони обробляють, та будуть функціонувати належним чином і коли потрібно, під контролем законних користувачів. ЕфективнеIA забезпечує  належний рівень конфіденційності, цілісності, доступності, безвідмовності та автентичності. IA ґрунтується на процесі менеджменту ризику. 

	1. Information Assurance (IA) in the field of communication and information systems is the confidence that such systems will protect the information they handle and will function as they need to, when they need to, under the control of legitimate users. Effective IA shall ensure appropriate levels of confidentiality, integrity, availability, non-repudiation and authenticity. IA shall be based on a risk management process.

	2.
«Комунікаційно-інформаційна система» (CIS) означає будь-яку систему, здатну обробляти інформацію велектронній форм. CISохоплює усі активи, необхідні для її функціонування, у тому числіінфраструктуру, організацію, персонал та інформаційні ресурси. Це Рішення застосовується до CIS, у яких обробляється EUCI.
	2. ‘Communication and Information System’ (CIS) means any system enabling the handling of information in electronic form. A CIS shall comprise the entire assets required for it to operate, including the infrastructure, organisation, personnel and information resources. This Decision shall apply to CIS handling EUCI.

	3.
CIS обробляє EUCI відповідно до   концепції IA.
	3. CIS shall handle EUCI in accordance with the concept of IA.

	4.
Усі CIS підлягають процесу акредитації. Акредитація має на меті отримання гарантування того, що відповідні заходи безпеки було запроваджено та було досягнуто достатнього рівня захисту EUCI та CIS відповідно до цього Рішення. Акт про акредитацію встановляє максимальний  ступінь класифікації інформації, яка може оброблятися у CIS, а також відповідні терміни та умови.
	4. All CIS shall undergo an accreditation process. Accreditation shall aim at obtaining assurance that all appropriate security measures have been implemented and that a sufficient level of protection of the EUCI and of the CIS has been achieved in accordance with this Decision. The accreditation statement shall determine the maximum classification level of the information that may be handled in a CIS as well as the corresponding terms and conditions.

	5.
Заходи безпеки вживаються для захисту CIS, у яких обробляється інформація, класифікована як CONFIDENTIEL UE/EU CONFIDENTIAL та вище, від компрометації такої інформації через ненавмисне електромагнітне випромінення («заходи безпеки TEMPEST»). Такі заходи безпеки мають відповідати ризику експлуатації та ступеню класифікації інформації.
	5. Security measures shall be implemented to protect CIS handling information classified CONFIDENTIEL UE/EU CONFIDENTIAL and above against compromise of such information through unintentional electromagnetic emanations (‘TEMPEST security measures’). Such security measures shall be commensurate with the risk of exploitation and the level of classification of the information.

	6.
Якщо захист EUCI забезпечується криптографічними продуктами, такі продукти мають схвалюватися таким чином:
	6. Where the protection of EUCI is provided by cryptographic products, such products shall be approved as follows:

	(a) конфіденційність інформації, класифікованої як SECRET UE/EU SECRET та вище, захищається з використанням криптографічних продуктів, схвалених Радою як Органом криптографічного затвердження (CAA), за рекомендацією Комітету безпеки;
	(a) the confidentiality of information classified SECRET UE/EU SECRET and above shall be protected by cryptographic products approved by the Council as Crypto Approval Authority (CAA), upon recommendation by the Security Committee; 

	(b) конфіденційність інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або RESTREINT UE/EU RESTRICTED, захищається з використанням криптографічних продуктів, схвалених  Генеральним секретарем Ради («Генеральний секретар») як CAA, за рекомендацією Комітету безпеки.
	(b) the confidentiality of information classified CONFIDENTIEL UE/EU CONFIDENTIAL or RESTREINT UE/EU RESTRICTED shall be protected by cryptographic products approved by the Secretary-General of the Council (‘the Secretary-General‘) as CAA, upon recommendation by the Security Committee. 

	Незважаючи на підпункт (b), в межах національних систем держав-членів конфіденційність EUCI, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або RESTREINT UE/EU RESTRICTED, може захищатися з використанням криптографічних продуктів, схвалених CAA держав-членів.
	Notwithstanding point (b), within Member States’ national systems, the confidentiality of EUCI classified CONFIDENTIEL UE/EU CONFIDENTIAL or RESTREINT UE/EU RESTRICTED may be protected by cryptographic products approved by a Member State’s CAA.

	7.
Під час передачі EUCI із застосуванням електронних засобів, мають використовуватися погоджені криптографічні продукти. Незважаючи на цю вимогу, за надзвичайних обставин, можуть використовуватися особливі процедури або особливі технічні конфігурації, як визначено у РозділіIV.
	7. During transmission of EUCI by electronic means, approved cryptographic products shall be used. Notwithstanding this requirement, specific procedures may be applied under emergency circumstances or specific technical configurations as specified in Annex IV.

	8. Відповідні компетентні органи GSC та держав-членів встанвлюють такі функції IA:
	8. The competent authorities of the GSC and of the MemberStates respectively shall establish the following IA functions:

	(a) Орган Інформаційного гарантування (IAA);
	(a) an IA Authority (IAA);

	(b) Орган TEMPEST (TA);
	(b) a TEMPEST Authority (TA);

	(c) Орган криптографічного затвердження (CAA);
	(c) a Crypto Approval Authority (CAA);

	(d) Орган з розповсюдження криптопродуктів (CDA).
	(d) a Crypto Distribution Authority (CDA).

	9. Для кожної системи відповіднікомпетентні органи GSC та держав-членів встановлюють:
	9. For each system, the competent authorities of the GSC and of the Member States respectively shall establish: 

	(a) Безпековий акредитаційний орган (SAA);
	(a) a Security Accreditation Authority (SAA);

	(b) Операційний орган Інформаційного гарантування.
	(b) an IA Operational Authority.

	10. Положення для реалізації цієї статті, викладено у РозділіIV.
	10. Provisions for implementing this Article are set out in Annex IV.

	Стаття 11
Промислова безпеки
	Article 11
Industrial security

	1. Промислова безпека полягає у застосуванні заходів для забезпечення захисту EUCI підрядниками або субпідрядниками під час переговорів перед укладенням контракту та протягом життєвого циклу класифікованих контрактів. Такі контракти не передбачають доступу до інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET.
	1. Industrial security is the application of measures to ensure the protection of EUCI by contractors or subcontractors in precontract negotiations and throughout the life-cycle of classified contracts. Such contracts shall not involve access to information classified TRÈS SECRET UE/EU TOP SECRET.

	2. GSC може довірити за контрактом  завдання, які передбачають доступ до EUCI або які пов’язані з доступом до EUCI, чи обробкою або зберіганням промисловими або іншими суб’єктами, зареєстрованими в державі-члені або у третій країні, яка уклала угоду або адміністративну домовленість відповідно до підпунктів (а) або (b) пункту 2 Статті 13.
	2. The GSC may entrust by contract tasks involving or entailing access to or the handling or storage of EUCI by industrial or other entities registered in a Member State or in a third State which has concluded an agreement or an administrative arrangement in accordance with point (a) or (b) of Article 13(2).

	3. GSC, як замовник, у разі укладення класифікованих контрактів з промисловими або іншими суб’єктами, забезпечує дотримання викладених у цьому Рішенні та наведених в контракті мінімальних стандартів промислової безпеки.
	3. The GSC, as contracting authority, shall ensure that the minimum standards on industrial security set out in this Decision, and referred to in the contract, are complied with when awarding classified contracts to industrial or other entities.

	4. Національний орган безпеки (NSA), Уповноважений орган безпеки (DSA) або будь-який інший компетентний орган кожної держави-члена забезпечує в обсязі, можливому відповідно до національних законів та нормативно-правових актів, вжиття підрядниками та субпідрядниками, зареєстрованими на їх території, усіх необхідних заходів для охорони EUCI під час передконтрактних переговорів та виконання класифікованого контракту. 
	4. The National Security Authority (NSA), the Designated Security Authority (DSA) or any other competent authority of each Member State shall ensure, to the extent possible under national laws and regulations, that contractors and subcontractors registered in their territory take all appropriate measures to protect EUCI in pre-contract negotiations and when performing a classified contract.

	5. NSA, DSA або будь-який інший компетентний орган безпеки кожної держави-члена забезпечує, відповідно до національних законів та нормативно-правових актів, наявність у зареєстрованих у відповідній державі-члені підрядників або субпідрядників, що беруть участь у  класифікованих контрактах або субконтрактах, які потребують доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET, в межах своїх об’єктів, а також при виконанні таких контрактів або на передконтрактному етапі, об’єктового безпекового дозволу (FSC) рівень якого відповідає ступеню класифікації інформації. 
	5. The NSA, DSA or any other competent security authority of each Member State shall ensure, in accordance with national laws and regulations, that contractors or subcontractors registered in the respective Member State participating in classified contracts or sub-contracts which require access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET within their facilities, either in the performance of such contracts or during the pre-contractual stage, hold a Facility Security Clearance (FSC) at the relevant classification level.

	6. Персоналу підрядника або субпідрядника, який для виконання класифікованого контракту потребує доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET, має бути надано особові допуски (PSC) відповідним NSA, DSA або будь-яким іншим компетентним органом відповідно до національних законів та нормативно-правових актів та мінімальних стандартів, викладених у РозділіI.
	6. Contractor or subcontractor personnel who, for the performance of a classified contract, require access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET shall be granted a Personnel Security Clearance (PSC) by the respective NSA, DSA or any other competent security authority in accordance with national laws and regulations and the minimum standards laid down in Annex I.

	7. Положення для реалізації цієї статті викладено у РозділіV. 


	7. Provisions for implementing this Article are set out in Annex V.

	Стаття 12
Поширення EUCI
	Article 12
Sharing EUCI

	1. Рада визначає умови, за яких вона може поширювати EUCI, розпорядником якої вона є, до інших інституцій, органів, офісів або агенцій Союзу. Для цього можуть застосовуватися відповідні рамкові підстави, включаючи укладення для цієї метиміжвідомчих угод або інших домовленостей. 
	1. The Council shall determine the conditions under which it may share EUCI held by it with other Union institutions, bodies, offices or agencies. An appropriate framework may be put in place to that effect, including by entering into interinstitutional agreements or other arrangements where necessary for that purpose.

	2. Будь-які такі рамкові підстави мають забезпечувати охорону EUCI згідно з її ступенем класифікації та відповідно до базових принципів та мінімальних стандартів, які мають бути еквівалентними тим, які викладені у цьому Рішенні.

	2. Any such framework shall ensure that EUCI is given protection appropriate to its classification level and according to basic principles and minimum standards which shall be equivalent to those laid down in this Decision.

	Стаття 13
Обмін класифікованою інформацією з третіми державами та міжнародними організаціями
	Article 13
Exchange of classified information with third States and international organisations

	1. Якщо Рада визначає, що існує потреба в обміні EUCI з третьою державою або міжнародною організацією, для цього впроваджуються відповідні рамкові підстави.
	1. Where the Council determines that there is a need to exchange EUCI with a third State or international organisation, an appropriate framework shall be put in place to that effect.

	2. З метою встановлення таких рамкових підстав та визначення взаємних правил охорони класифікованої інформації, обмін якою здійснюється:
	2. In order to establish such a framework and define reciprocal rules on the protection of classified information exchanged: 

	(a) Союз укладає угоди з третіми державами або міжнародними організаціями про процедури безпеки для обміну та охорони класифікованої інформації («угоди про безпеку інформації»); або
	(a) the Union shall conclude agreements with third States or international organisations on security procedures for exchanging and protecting classified information (‘security of information agreements’); or 

	(b) Генеральний секретар може укладати адміністративні домовленості від імені GSC відповідно до пункту 17 РозділуVI, за якими ступінь класифікації EUCI, що передаватиметься, як загальне правило, не перевищує RESTREINT UE/EU RESTRICTED.
	(b) the Secretary-General may enter into administrative arrangements on behalf of the GSC in accordance with paragraph 17 of Annex VI where the classification level of EUCI to be released is as a general rule no higher than RESTREINT UE/EU RESTRICTED

	3. Угоди про безпеку інформації або адміністративні домовленості, зазначені у пункті 2, мають містити положення для забезпечення того, що коли треті держави або міжнародні організації, отримають EUCI, такій інформації надається рівень охорони, що відповідає її ступеню класифікації та згідно з мінімальними стандартами, які є не менш суворими ніж ті, що викладені у цьому Рішенні. 
	3. Security of information agreements or administrative arrangements referred to in paragraph 2 shall contain provisions to ensure that when third States or international organisations receive EUCI, such information is given protection appropriate to its classification level and according to minimum standards which are no less stringent than those laid down in this Decision.

	4. Рішення про передачу EUCI, створеної у Раді, третій державі або міжнародній організації приймається Радою за окремим порядком, відповідно до характеру та змісту такої інформації, службової необхідності отримувача та рівню користі для Союзу. Якщо створювачем класифікованої інформації, передача якої є бажаною, не є Рада, GSC спочатку намагається отримати письмову згоду створювача на передачу. Якщо створювача не може бути встановлено, Рада бере на себе зазначену вище відповідальність. 
	4. The decision to release EUCI originating in the Council to a third State or international organisation shall be taken by the Council on a case-by-case basis, according to the nature and content of such information, the recipient’s need-to-know and the measure of advantage to the Union. If the originator of the classified information for which release is desired is not the Council, the GSC shall first seek the originator’s written consent to release. If the originator cannot be established, the Council shall assume the former’s responsibility.

	5. Організовуються оціночні візити для встановлення ефективності заходів безпеки, що вживаються у третій державі або міжнародній організації для охорони наданої EUCI, або обмін якою здійснюється.
	5. Assessment visits shall be arranged to ascertain the effectiveness of the security measures in place in a third State or international organisation for protecting EUCI provided or exchanged.

	6. Положення для реалізації цієї статті викладено у РозділіVI.

	6. Provisions for implementing this Article are set out in Annex VI.

	Стаття 14
Порушення безпеки та компрометація EUCI
	Article 14
Breaches of security and compromise of EUCI

	1. Порушення безпеки відбувається за результатом дії або бездіяльності особи, яка суперечить правилам безпеки, викладеним у цьому Рішенні.
	1. A breach of security occurs as the result of an act or omission by an individual which is contrary to the security rules laid down in this Decision.

	2. Компрометація EUCI відбувається тоді, коли за результатом порушення безпеки, вона повністю або частково була розкрита стороннім особам. 
	2. Compromise of EUCI occurs when, as a result of a breach of security, it has wholly or in part been disclosed to unauthorised persons.

	3. Про будь-яке порушення або ймовірне порушення безпеки негайно доповідається компетентному органу безпеки. 
	3. Any breach or suspected breach of security shall be reported immediately to the competent security authority.

	4. Якщо відомо або існують обґрунтовані підстави вважати, що EUCIбула скомпрометована або втрачена, NSA або інший компетентний орган вживає усіх належних заходів згідно з відповідними законами та нормативно-правовими актами, щоб:
	4. Where it is known or where there are reasonable grounds to assume that EUCI has been compromised or lost, the NSA or other competent authority shall take all appropriate measures in accordance with the relevant laws and regulations to:

	(a) поінформувати створювача;
	(a) inform the originator; 

	(b) забезпечити розслідування випадку працівниками, як не мають безпосереднього відношення до порушення, з метою встановлення фактів; 
	(b) ensure that the case is investigated by personnel not immediately concerned with the breach in order to establish the facts;

	(c) оцінити потенційну шкоду, спричинену інтересам Союзу або держав-членів;
	(c) assess the potential damage caused to the interests of the Union or of the Member States;

	(d) вжити необхідних заходів для попередження повторення; та
	(d) take appropriate measures to prevent a recurrence; and

	(e) повідомити відповідні органи про вжиті дії. 
	(e) notify the appropriate authorities of the action taken.

	5. Будь-яка особа, відповідальна за  порушення правил безпеки, викладених у цьому Рішенні, може нести дисциплінарну відповідальність згідно з відповідними правилами та нормативно-правовими актами. Будь-яка особа, відповідальна за  компрометацію або втрату EUCI, несе дисциплінарну та/або юридичну відповідальність згідно з відповідними законами, правилами та нормативно-правовими актами.

	5. Any individual who is responsible for a breach of the security rules laid down in this Decision may be liable to disciplinary action in accordance with the applicable rules and regulations. Any individual who is responsible for compromising or losing EUCI shall be liable to disciplinary and/or legal action in accordance with the applicable laws, rules and regulations.

	Стаття 15
Відповідальність за реалізацію
	Article 15
Responsibility for implementation

	1. Рада вживає усіх необхідних заходів для забезпечення загальної послідовності у застосуванні цього Рішення.
	1. The Council shall take all necessary measures to ensure overall consistency in the application of this Decision.

	2. Генеральний секретар вживає всіх необхідних заходів для забезпечення того, щоб під час обробки або зберігання EUCI або будь-якої іншої класифікованої інформації,це Рішення застосовувалося у приміщеннях, які використовуються Радою, та в межах GSC посадовцями та іншими службовцями, персоналом, відрядженим до GSC, та підрядниками GSC.
	2. The Secretary-General shall take all necessary measures to ensure that, when handling or storing EUCI or any other classified information, this Decision is applied in premises used by the Council and within the GSC, by GSC officials and other servants, by personnel seconded to the GSC and by GSC contractors.

	3. Держави-члени вживають усіх необхідних заходів, згідно зі своїми відповідними національними законами та нормативно-правовими актами, для забезпечення дотримання цього Рішення під час обробки або зберігання EUCI:
	3. Member States shall take all appropriate measures, in accordance with their respective national laws and regulations, to ensure that when EUCI is handled or stored, this Decision is respected by:  

	(a) персоналом Постійних представництв держав-членів у Європейському Союзі та національними делегатами, що відвідують засідання Ради або її підготовчих органів, або беруть участь в іншій діяльності Ради;
	(a) personnel of Member States’ Permanent Representations to the European Union, and national delegates attending meetings of the Council or of its preparatory bodies, or participating in other Council activities;

	(b) іншим персоналом у національних адміністраціях держав-членів, включаючи персонал, відряджений до таких адміністрацій, незалежно від того чи вони працюють на території держав-членів, чи за її межами;
	(b) other personnel in Member States’ national administrations, including personnel seconded to those administrations, whether they serve on the territory of the Member States or abroad;

	(c) іншими особами у державах-членах, яким належним чином надано право у зв’язку з виконанням своїх функціональних обов’язків мати доступ до EUCI; та 
	(c) other persons in the Member States duly authorised by virtue of their functions to have access to EUCI; and

	(d) підрядниками держав-членів як на території держав-членів, так і за її межами.


	(d) Member States’ contractors, whether on the territory of the Member States or abroad.

	Стаття 16
Організація безпеки у Раді
	Article 16
The organisation of security in the Council

	1. В межах своєївідповідальності у забезпеченні загальної послідовностіу застосуванні цього Рішення, Рада схвалює:
	1. As part of its role in ensuring overall consistency in the application of this Decision, the Council shall approve: 

	(a) угоди, зазначені у підпункті (а) пункту 2 Статті 13;
	(a) agreements referred to in Article 13(2)(a);

	(b) рішення щодо уповноваження або згоди на надання EUCI, створеної Радою, або такої, що утримується Радою, третім державам таміжнародним організаціям, відповідно до принципу згоди створювача;
	(b) decisions authorising or consenting to the release of EUCI originating in or held by the Council to third States and international organisations, in accordance with the principle of originator consent;

	(c) щорічну програму оціночних візитів, рекомендовану Комітетом безпеки, для оцінки сервісів та приміщень держав-членів, органів, агенцій та установ Союзу, які застосовують це Рішення або його принципи, та для оціночних візитів до третіх держав та міжнародних організацій з метою встановлення ефективності заходів, реалізованих для охорони EUCI; та
	(c) an annual assessment visit programme recommended by the Security Committee for visits to assess Member States’ services and premises, Union bodies, agencies and entities which apply this Decision or the principles thereof, and for assessment visits to third States and international organisations in order to ascertain the effectiveness of measures implemented for protecting EUCI; and

	(d) політики безпеки, передбачені у пункті 1 Статті 6.
	(d) security policies as foreseen in Article 6(1).

	2. Генеральний секретар є органом безпеки GSC. Відповідно до цих повноважень Генеральний секретар:
	2. The Secretary-General shall be the GSC’s Security Authority. In that capacity, the Secretary-General shall: 

	(a) реалізує політику безпеки Ради та здійснює її перегляд;
	(a) implement the Council’s security policy and keep it under review;

	(b) взаємодіє з NSA держав-членів щодо всіх питань безпеки, які стосуються охорони класифікованої інформації, пов’язаної з діяльністю Ради;
	(b) coordinate with Member States’ NSAs on all security matters relating to the protection of classified information relevant for the Council’s activities;

	(c) надає посадовцям, інших службовцям GSC та відрядженим національним експертам дозвіл на доступ до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або вище, відповідно до  пункту 3 Статті 7;
	(c) grant GSC officials, other servants and seconded national experts authorisation for access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above in accordance with Article 7(3);

	(d) за необхідності, призначає проведення розслідувань щодо будь-якої дійсної або ймовірної компрометації або втрати класифікованої інформації, яка утримується або створюється Радою, та звертається до відповідних органів безпеки за сприянням у проведенні таких розслідувань;
	(d) as appropriate, order investigations into any actual or suspected compromise or loss of classified information held by or originating in the Council and request the relevant security authorities to assist in such investigations;

	(e) проводить періодичні інспектування дотримання заходів безпеки для охорони класифікованої інформації у приміщеннях GSC;
	(e) undertake periodic inspections of the security arrangements for protecting classified information on GSC premises;

	(f) проводить періодичні візити для оцінки дотримання заходів безпеки для охорони EUCI в органах, агенціях та установах Союзу, які застосовують це Рішення або його принципи;
	(f) undertake periodic visits to assess the security arrangements for protecting EUCI in Union bodies, agencies and entities which apply this Decision or the principles thereof;

	(g) спільно та за погодженням з відповідним NSA проводить періодичні оцінки дотримання заходів безпекидля охорони EUCI в сервісах та приміщеннях держав-членів;
	(g) undertake, jointly and in agreement with the NSA concerned, periodic assessments of the security arrangements for protecting EUCI in Member States’ services and premises;

	(h) забезпечує необхідну координацію заходів безпеки з компетентними органами держав-членів, відповідальними за охорону класифікованої інформації та, за потреби, третіх держав або міжнародних організацій, зокрема, щодо характеру загроз безпеці EUCI та засобів захисту від них; та
	(h) ensure that security measures are coordinated as necessary with the competent authorities of the Member States which are responsible for protecting classified information and, as appropriate, third States or international organisations, including on the nature of threats to the security of EUCI and the means of protection against them; and

	(i) укладає адміністративні домовленості, зазначені у підпункті (b) пункту 2 Статті 13.
	(i) enter into the administrative arrangements referred to in Article 13(2)(b).

	Офіс безпеки GSC знаходиться у розпорядженні Генерального секретаря для сприяння виконанню цих повноважень.
	The Security Office of the GSC shall be at the disposal of the Secretary-General to assist in those responsibilities.

	3. У цілях реалізації пункту 3 Статті 15, держави-члени повинні:
	3. For the purposes of implementing Article 15(3), Member States should:  

	(a) призначити NSA, як наведено у Додатку С, відповідальний за заходи безпеки для охорони EUCI, з метою забезпечення того, що:
	(a) designate an NSA, as listed in Appendix C, responsible for security arrangements for protecting EUCI in order that:

	(i) EUCI, що утримується будь-яким національним департаментом, органом або агенцією, державною або приватною, в межах держави або закордоном, охороняється відповідно до цього Рішення;
	(i) EUCI held by any national department, body or agency, public or private, at home or abroad, is protected in accordance with this Decision;

	(ii) заходи безпеки для охорони EUCI перідодично інспектуються або оцінюються;
	(ii) security arrangements for protecting EUCI are periodically inspected or assessed;

	(iii) усім особам, шо працюють в національних адміністраціях або у підрядника, які можуть мати доступ до інформації, класифікованої як CONFIDENTIEL UE/EUCONFIDENTIAL або вище, належним чином оформлено особовий допуск або їх відповідно уповноважено за посадою згідно з національними законами та нормативно-правовими актами;
	(iii) all individuals employed within a national administration or by a contractor who may be granted access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above are appropriately security cleared or are otherwise duly authorised by virtue of their functions in accordance with national laws and regulations;

	(iv) встановлено, за потреби, програми безпеки для зменшення ризику компрометації або втрати EUCI;
	(iv) security programmes are set up as necessary in order to minimise the risk of EUCI being compromised or lost;

	(v) питання безпеки, пов’язані з охороною EUCI, координуються з іншими компетентними національними органами, зокрема тими, що зазначені у цьому Рішенні, щодо; та
	(v) security matters related to protecting EUCI are coordinated with other competent national authorities, including those referred to in this Decision; and

	(vi) надаються відповіді на запити щодо оформлення особових допусків, зокрема, від будь-яких органів, агенцій, установ, центрів операцій Ради, заснованих згідно з Главою 2 РозділуV TEU, і Спеціальних представників ЄС (EUSRs) та їх команд, які застосовують це Рішення або його принципи;
	(vi) responses are given to appropriate security clearance requests in particular from any Union bodies, agencies, entities, operations established under Title V, Chapter 2 of the TEU, and EU Special Representatives (EUSRs) and their teams which apply this Decision or the principles thereof;

	(b) забезпечувати надання компетентними органами інформації та рекомендацій своїм урядам, та через них, Раді, щодо характеру загроз безпеці EUCI та засобів захисту від них.


	(b) ensure that their competent authorities provide information and advice to their governments, and through them to the Council, on the nature of threats to the security of EUCI and the means of protection against them.

	Стаття 17

Комітет безпеки
	Article 17
Security Committee

	1.
Відповідно до цього Рішення засновується Комітет безпеки. Він здійснює вивчення та оцінку будь-яких питань, що стосуються безпеки, в межах дії цього Рішення, та надає, за потреби, рекомендації Раді.
	1. A Security Committee is hereby established. It shall examine and assess any security matter within the scope of this Decision and make recommendations to the Council as appropriate.

	2.
Комітет безпеки складається з представників NSA держав-членів і відвідується представниками Комісії та EEAS. Він очолюється Генеральним секретарем або призначеним ним делегатом. Він збирається відповідно до вказівок Ради чи за запитом Головного секретаря або NSA.
	2. The Security Committee shall be composed of representatives of the Member States’ NSAs and be attended by a representative of the Commission and of the EEAS. It shall be chaired by the Secretary-General or by his designated delegate. It shall meet as instructed by the Council, or at the request of the Secretary-General or of an NSA.

	Представники органів, агенцій та установ Союзу, які застосовують це Рішення або його принципи, можуть запрошуватися брати участь у засіданнях під час обговорення питань, що їх стосуються.
	Representatives of Union bodies, agencies and entities which apply this Decision or the principles thereof may be invited to attend when questions concerning them are discussed.

	3.
Комітет безпеки організовує свою діяльність таким чином, щоб мати можливість надавати рекомендації за окремими сферами безпеки. Він встановлює експертну галузь з питань IA та, за необхідності, інші експертні галузі. Він формує сфери повноважень таких експертних галузей та отримує від них звіти щодо їх діяльності, включаючи, за потреби, будь-які рекомендації для Ради. 


	3. The Security Committee shall organise its activities in such a way that it can make recommendations on specific areas of security. It shall establish an expert sub-area for IA issues and other expert sub-areas as necessary. It shall draw up terms of reference for such expert sub-areas and receive reports from them on their activities including, as appropriate, any recommendations for the Council.

	Стаття 18
Заміна попереднього рішення
	Article 18

Replacement of previous decision

	1.
Це Рішення скасовує та замінює Рішення Ради 011/292/EU (1).
	1. This Decision shall repeal and replace Council Decision 2011/292/EU (1).

	2.
Уся EUCI, класифікована відповідно до Рішення Ради 2001/264/EC (2) та Рішення 2011/292/EU, надалі охоронятиметься згідно з відповідними положеннями цього Рішення.
	2. All EUCI classified in accordance with Council Decision 2001/264/EC (2) and with Decision 2011/292/EU shall continue to be protected in accordance with the relevant provisions of this Decision.

	Стаття 19
Набрання чинності
	Article 19
Entry into force

	Це Рішення набирає чинності з дати його публікації в Офіційному журналі Європейського Союзу.
	This Decision shall enter into force on the date of its publication in the Official Journal of the European Union.

	Вчинено у Брюсселі, 23 вересня 2013.
	Done at Brussels, 23 September 2013.

	За Раду
Президент

В. ЮКНА
____________

(1) Рішення Ради 2011/292/EU від 31 березня 2011 року про правила безпеки для охорони класифікованої інформайії ЄС (OJ L 141, 27.5.2011, стор. 17).
(2) Рішення Ради 2001/264/EU від 19 березня 2001 року про прийняттяправил безпекиРади (OJ L 101, 11.4.2001, стор. 1).


	For the Council

The President

V. JUKNA

____________

(1) Council Decision 2011/292/EU of 31 March 2011 on the security rules for protecting EU classified information (OJ L 141, 27.5.2011,p. 17).
(2) Council Decision 2001/264/EC of 19 March 2001 adopting the Council’s security regulations (OJ L 101, 11.4.2001, p. 1).
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	ANNEX I

	ОСОБОВА БЕЗПЕКА


	PERSONNEL SECURITY

	І. ВСТУП
	I. INTRODUCTION

	1. Цей Розділ встановлює положення для реалізації Статті 7. Він встановлює критерії для визначення, чи може особі, з огляду на її лояльність, рівень довіри та надійність, бути надано доступ до EUCI, і перевірочні та адміністративні процедури, що мають виконуватися для цього.

	1. This Annex sets out provisions for implementing Article 7. It lays down criteria for determining whether an individual, taking into account his loyalty, trustworthiness and reliability, may be authorised to have access to EUCI and the investigative and administrative procedures to be followed to that effect.


	ІІ. НАДАННЯ ДОСТУПУ ДО EUCI
	II. GRANTING ACCESS TO EUCI

	2. Особі надається доступ до класифікованої інформації лише після:
	2. An individual shall only be granted access to classified information after: 

	(a) встановлення її відповідності принципу «службової необхідності»;
	(a) his need-to-know has been determined;

	(b) проведення інструктажу щодо правил та процедур безпеки для охорони EUCI і визнання неюсвоїх обов’язків, що стосуються охорони такої інформації; та
	(b) he has been briefed on the security rules and procedures for protecting EUCI and has acknowledged his responsibilities with regard to protecting such information; and

	(c) у випадках, якщо інформацію класифіковано як CONFIDENTIEL UE/EU CONFIDENTIAL або вище:
	(c) in the case of information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above:


	· надання Особового допуску (PSC) належного рівня або іншого повноваження за посадою відповідно до національних законів та нормативно-правових актів, або
	· he has been granted a PSC to the relevant level or is otherwise duly authorised by virtue of his functions in accordance with national laws and regulations, or 

	· якщо це стосується посадовців, інших службовців GSC або відряджених національних експертів, дозвіл на доступ до EUCI відповідного рівня та до визначеної дати надається їм Органом призначення GSC згідно з пунктами 16-25.
	· in the case of GSC officials, other servants or seconded national experts, he has been given authorisation for access to EUCI by the GSC Appointing Authority in accordance with paragraphs 16 to 25 up to a specified level and up to a specified date.

	3. Кожна держава-член та GSC визначають посади у своїх структурах, які потребують доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або вище, та, відповідно, потребують особового допуску відповідного рівня.

	3. Each Member State and the GSC shall identify the positions in their structures which require access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above and therefore require security clearance to the relevant level.


	ІІІ. ВИМОГИ ЩОДО НАДАННЯ ОСОБОВОГО ДОПУСКУ 
	III. PERSONNEL SECURITY CLEARANCE REQUIREMENTS

	4. Після отримання належним чином санкціонованого запиту NSAs або інші компетентні національні органи відповідають за забезпечення проведення безпекової перевірки щодо своїх громадян, які потребують доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або вище. Стандарти перевірки мають відповідати національним законам та нормативно-правовим актам, що стосуються надання особового допуску або гарантування особам, яким надаватиметься, за необхідності, дозвіл на доступ до EUCI.
	4. After having received a duly authorised request, NSAs or other competent national authorities shall be responsible for ensuring that security investigations are carried out on their nationals who require access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above. Standards of investigation shall be in accordance with national laws and regulations with a view to issuing a PSC or providing an assurance for the individual to be granted authorisation for access to EUCI, as appropriate.

	5. Якщо відповідні особи проживають на території іншої держави-члена або третьої держави, компетентні національні органи звертаються за сприянням до компетентних органів держави проживання відповідно до національних законів та нормативно-правових актів. Держави-члени сприяють одна одній у проведенні безпекових перевірок відповідно до національних законів та нормативно-правових актів. 
	5. Should the individual concerned reside in the territory of another Member State or of a third State, the competent national authorities shall seek assistance from the competent authority of the State of residence in accordance with national laws and regulations. Member States shall assist one another in carrying out security investigations in accordance with national laws and regulations.

	6. У випадках, коли це дозволенонаціональними законами та нормативно-правовими актами, NSAs або інші компетентні національні органи можуть проводити перевірки щодо громадян інших держав, які потребують доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або вище. Стандарти проведення перевірок мають відповідати національним законам та нормативно-правовим актам.

	6. Where permissible under national laws and regulations, NSAs or other competent national authorities may conduct investigations on non-nationals who require access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above. Standards of investigation shall be in accordance with national laws and regulations.

	Критерії проведення безпекової перевірки
	Security investigation criteria

	7. З метою надання допуску особі для доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL та вище, засобами безпекової перевірки визначаються лояльність, рівень довіри та надійність. Компетентний орган безпеки робить загальну оцінку, що ґрунтується на результатах такої безпекової перевірки. Принципові критерії, які використовуються для цієї мети, включають в обсязі, припустимому відповідно до національних законів та нормативно-правових актів, вивчення чи особа:
	7. The loyalty, trustworthiness and reliability of an individual for the purposes of being security cleared for access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above shall be determined by means of a security investigation. The competent national authority shall make an overall assessment based on the findings of such a security investigation. The principal criteria used for that purpose include, to the extent possible under national laws and regulations, an examination of whether the individual:

	(a) вчиняла чи мала намір вчинити будь-який акт шпіонажу, тероризму, саботажу, державної зради або заколоту, вступила у змову, сприяла або підбурювала іншу особу щодо вчинення такого діяння;

	(a) has committed or attempted to commit, conspired with or aided and abetted another to commit any act of espionage, terrorism, sabotage, treason or sedition;

	(b) підтримує або підтримувала зв’язок зі шпигунами, терористами, саботажниками або особами, які обґрунтовано підозрюються у такій діяльності, чи представниками організацій або іноземних держав, включаючи іноземні розвідувальні служби, що можуть загрожувати безпеці Союзу та/або держав-членів, за умови, якщо такий зв’язок не був санкціонований у зв’язку з виконанням службових обов’язків;
	(b) is, or has been, an associate of spies, terrorists, saboteurs, or of individuals reasonably suspected of being such or an associate of representatives of organisations or foreign states, including foreign intelligence services, which may threaten the security of the Union and/or Member States unless these associations were authorised in the course of official duty; 

	(c) є або була членом будь-якої організації, яка насильницькими, підривними або іншими незаконними способами намагається, зокрема, повалити уряд держави-члена, змінити конституційний лад держави-члена або змінити форму або політику її врядування;
	(c) is, or has been, a member of any organisation which by violent, subversive or other unlawful means seeks, inter alia, to overthrow the government of a Member State, to change the constitutional order of a Member State or to change the form or the policies of its government; 

	(d) підтримує або підтримувала будь-яку організацію, зазначену у підпункті (с), чи підтримує або підтримувала тісний зв’язок з членами таких організацій;
	(d) is, or has been, a supporter of any organisation described in point (c), or who is, or who has been closely associated with members of such organisations;

	(e) навмисно приховувала, спотворювала або фальсифікувала значиму інформацію, зокрема щодо питань безпеки, або умисно надавала неправдиві дані під час заповнення опитувальника з особової безпеки чи проведення співбесіди з питань безпеки;
	(e) has deliberately withheld, misrepresented or falsified information of significance, particularly of a security nature, or has deliberately lied in completing a personnel security questionnaire or during the course of a security interview;

	(f) була визнана винною у вчиненні кримінального злочину чи злочинів;
	(f) has been convicted of a criminal offence or offences;

	(g) має історію алкогольної залежності, вживання нелегальних препаратів та/або вживання неналежним чином легальних препаратів;
	(h) has a history of alcohol dependence, use of illegal drugs and/or misuse of legal drugs;

	(g) залучена чи залучалася до вчинення дій, які можуть підвищити ризик вразливості до шантажу чи тиску;
	(i) is or has been involved in conduct which may give rise to the risk of vulnerability to blackmail or pressure;

	(h) шляхом вчинення дій чи усно проявляла нечесність, нелояльність, ненадійність або недовіру;
	(j) by act or through speech, has demonstrated dishonesty, disloyalty, unreliability or untrustworthiness;

	(i) скоювала тяжкі або неодноразові порушення правил безпеки; або намагалася провадити або провадила несанкціоновану діяльність щодо комунікаційно-інформаційних систем; та
	(k) has seriously or repeatedly infringed security regulations; or has attempted, or succeeded in, unauthorised activity in respect of communication and information systems; and

	(j) може піддаватися тиску (наприклад, через утримання одної чи більше осіб, які не є громадянами держав-членів ЄС, або через родичів чи близьких, які можуть бути вразливими перед іноземними розвідувальними службами, терористичними групами або іншими підривними організаціями або особами, чиї цілі можуть загрожувати інтересам безпеки Союзу та/або держав-членів).
	(k) may be liable to pressure (e.g. through holding one or more non-EU nationalities or through relatives or close associates who could be vulnerable to foreign intelligence services, terrorist groups or other subversive organisations, or individuals whose aims may threaten the security interests of the Union and/or Member States).

	8. За необхідності та відповідно до національних законів та нормативно-правових актів, під час безпекової перевірки може також розглядатися фінансовий та медичний стан особи. 
	8. Where appropriate and in accordance with national laws and regulations, an individual’s financial and medical background may also be considered relevant during the security investigation.

	9. За необхідності та відповідно до національних законів та нормативно-правових актів, під час безпекової перевірки можуть також розглядатися поведінка дружини/чоловіка, співмешканця або близьких членів сім’ї та пов’язані з ними обставини. 


	9. Where appropriate and in accordance with national laws and regulations, a spouse’s, cohabitant’s or close family member’s conduct and circumstances may also be considered relevant during the security investigation.

	Перевірочні вимоги для доступу до EUCI
	Investigative requirements for access to EUCІ

	Первинне надання допуску
	Initial granting of a security clearance

	10. Первинне надання допуску для доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL та SECRETUE/EU SECRET, ґрунтується на безпековій перевірці, яка охоплює принаймні останні 5 років або з 
18-річного віку до теперішнього часу, залежно від того, що є коротшим,що включає таке:
	10. The initial security clearance for access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL and SECRET UE/EU SECRET shall be based on a security investigation covering at least the last 5 years, or from age 18 to the present, whichever is the shorter, which shall include the following:

	a) заповнення національногоопитувальника з особової безпеки для такого ступеня EUCI, до якого особа може потребувати доступу; після заповнення цейопитувальник надсилається компетентному органу безпеки;
	a) the completion of a national personnel security questionnaire for the level of EUCI to which the individual may require access; once completed, this questionnaire shall be forwarded to the competent security authority;

	b) перевірка особи/громадянства/ національного статусу – підтверджуються дата та місце народження і перевіряється її особистість. Встановлюється громадянство та/або національність особи, минулі та теперішні; це включає оцінку будь-яких вразливостей до тиску від іноземних джерел, наприклад, з огляду на попереднє місце проживання або минулі зв’язки; та
	b) identity check/citizenship/ nationality status — the individual’s date and place of birth shall be verified and his identity checked. Citizenship status and/or nationality, past and present, of the individual shall be established; this shall include an assessment of any vulnerability to pressure from foreign sources, for example, due to former residence or past associations; and

	c) перевірка за національними та місцевими обліками – перевірка проводиться за обліками національної безпеки та центральними кримінальними обліками, якщо останні існують, та/або за іншими еквівалентними державними та поліцейськими обліками. Перевіряються обліки правоохоронних агенцій, що мають правову юрисдикцію за місцем проживання або роботи особи.
	c) national and local records check — a check shall be made of national security and central criminal records, where the latter exist, and/or other comparable governmental and police records. The records of law enforcement agencies with legal jurisdiction where the individual has resided or been employed shall be checked.

	11. Первинний допуск для доступу до інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET, ґрунтується на безпековій перевірці, яка охоплює принаймні останні 10 років або від 
18-річного віку до теперішнього часу, залежно від того, що є коротшим. Якщо проводиться співбесіда, як зазначено у підпункті (е), перевірки охоплюють принаймні останні 7 років або від 18-річного віку до теперішнього часу,залежно від того, що є коротшим. Перед наданням особового допуску до інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET, додатково до критеріїв, визначених вище у пункті 7, перевіряються у обсязі, можливому відповідно до національних законів та нормативно-правових актів, вказані нижче елементи; вони також можуть перевірятися перед наданням особового допуску до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET, якщо це вимагається національними законами та нормативно-правовими актами: 
	11. The initial security clearance for access to information classified TRÈS SECRET UE/EU TOP SECRET shall be based on a security investigation covering at least the last 10 years, or from age 18 to the present, whichever is the shorter. If interviews are conducted as stated in point (e), investigations shall cover at least the last 7 years, or from age 18 to the present, whichever is the shorter. In addition to the criteria indicated in paragraph 7 above, the following elements shall be investigated, to the extent possible under national laws and regulations, before granting a TRÈS SECRET UE/EU TOP SECRET PSC; they may also be investigated before granting a CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET PSC, where required by national laws and regulations:

	(a) фінансовий статус – збирається інформація щодо фінансів особи з метою оцінки будь-яких вразливостей до іноземного або внутрішнього тиску через серйозні фінансові труднощі, або для викриття будь-якого незрозумілого достатку;
	a) financial status — information shall be sought on the individual’s finances in order to assess any vulnerability to foreign or domestic pressure due to serious financial difficulties, or to discover any unexplained affluence;


	(b) освіта – збирається інформація, щоб підтвердити здобуту особою освіту у школах, університетах або інших навчальних закладах, які вона відвідувала з 18-річного віку або протягом періоду, відповідно визначеного органом, що проводить перевірку;
	b) education — information shall be sought to verify the individual’s educational background at schools, universities and other education establishments attended since his 18th birthday, or during a period judged appropriate by the investigating authority;

	(c) працевлаштування – збирається інформація, яка охоплює теперішню та минулу трудову діяльність, шляхом посилання на такі джерела як обліки працевлаштування, звіти про виконання або ефективність роботи, та на роботодавців або керівників;
	c) employment — information covering present and former employment shall be sought, reference being made to sources such as employment records, performance or efficiency reports and to employers or supervisors;

	(d) військова служба – у відповідних випадкахпідтверджується проходження особою служби у збройних силах і підстави звільнення; та
	d) military service — where applicable, the service of the individual in the armed forces and type of discharge shall be verified; and

	(e) співбесіди – якщо це передбачено та дозволено національними законами, з особою проводиться співбесіда або співбесіди. Співбесіди також проводяться з іншими особами, які можуть надати об’єктивну оцінку біографічним даним особи, її діяльності, лояльності, надійностіта рівню довіри. Якщо існує національна практика витребування у суб’єкта перевірки довідок, то проводиться співбесіда з особами, які надали довідки, крім випадків, коли наявні обґрунтовані причини не робити цього.
	e) interviews — where provided for and admissible under national law, an interview or interviews shall be conducted with the individual. Interviews shall also be conducted with other individuals who are in a position to give an unbiased assessment of the individual’s background, activities, loyalty, trustworthiness and reliability. When it is national practice to ask the subject of the investigation for referrals, referees shall be interviewed unless there are good reasons for not doing so.

	12. За потреби та відповідно до національних законів та нормативно-правових актів, додаткові перевірки можуть проводитися для отримання всієї наявної інформації про особу та з метою підтвердження або спростування несприятливої інформації.

	12. Where necessary and in accordance with national laws and regulations, additional investigations may be conducted to develop all relevant information available on an individual and to substantiate or disprove adverse information.

	Поновлення допуску
	Renewal of a security clearance

	13. Після первісного надання допуску та за умови безперервної служби особи у національній адміністрації або GSC і наявності сталої потреби у доступі до EUCI, допуск переглядається для поновлення з інтервалом, що не перевищує 5 років для допуску до інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET, 
та 10 років для допусків до інформації, класифікованої як SECRET UE/EU SECRET та CONFIDENTIEL UE/EU CONFIDENTIAL, з початком дії з дати повідомлення про результати останньої безпекової перевірки, на якій ці допуски ґрунтувалися. 
Усі безпекові перевірки для поновлення допуску охоплюють період з часу попередньої такої перевірки. 
	13. After the initial granting of a security clearance and provided that the individual has had uninterrupted service with a national administration or the GSC and has a continuing need for access to EUCI, the security clearance shall be reviewed for renewal at intervals not exceeding 5 years for a TRÈS SECRET UE/EU TOP SECRET clearance and 10 years for SECRET UE/EU SECRET and CONFIDENTIEL UE/EU CONFIDENTIAL clearances, with effect from the date of notification of the outcome of the last security investigation on which they were based. All security investigations for renewing a security clearance shall cover the period since the previous such investigation.

	14. Для поновлення допуску вивчаються елементи, викладені у пунктах 10 і 11.
	14. For renewing security clearances, the elements outlined in paragraphs 10 and 11 shall be investigated.

	15. Запити на поновлення робляться 
у встановлені строки з урахуванням часу, необхідного для проведення безпекової перевірки. Водночас, якщо відповідний NSA або інший компетентний національний орган безпеки отримав належний запит на поновлення та відповіднийопитувальник з особової безпекидо того, як термін дії допуску сплив, а необхідна безпекова перевірка не було завершено, то компетентний національний орган може, якщо це дозволено відповідно до національних законів та нормативно-правових актів, продовжити дію існуючого допуску на період до 12 місяців. Якщо на кінець 12-місячного періоду безпекова перевірка ще не закінчилася, особа має бути призначена на посаду, що не потребує допуску. 

	15. Requests for renewal shall be made in a timely manner taking account of the time required for security investigations. Nevertheless, where the relevant NSA or other competent national authority has received the relevant request for renewal and the corresponding personnel security questionnaire before a security clearance expires, and the necessary security investigation has not been completed, the competent national authority may, where admissible under national laws and regulations, extend the validity of the existing security clearance for a period of up to 12 months. If, at the end of this 12-month period, the security investigation has still not been completed, the individual shall be assigned to duties which do not require a security clearance.


	Процедури отримання дозволу у GSC
	Authorisation procedures in the GSC

	16. Для посадовців та інших службовців GSC Орган безпеки GSC надсилає заповнений працівниками опитувальник з особової безпекидо NSA держави-члена, громадянином якої є особа, разом із запитом щодо проведення перевірки для отримання допуску до EUCI такого ступеня, до якого особа потребуватиме доступу.
	16. For officials and other servants in the GSC, the GSC Security Authority shall forward the completed personnel security questionnaire to the NSA of the Member State of which the individual is a national requesting that a security investigation be undertaken for the level of EUCI to which the individual will require access.

	17. Якщо GSC стає відомо про інформацію, що має відношення до безпекової перевірки особи, якій надається допуск для доступу до EUCI, GSC, діючи відповідно до встановлених правил та положень, повідомляє про це відповідний NSA.
	17. Where information relevant for a security investigation becomes known to the GSC concerning an individual who has applied for a security clearance for access to EUCI, the GSC, acting in accordance with the relevant rules and regulations, shall notify the relevant NSA thereof.

	18. Після завершення проведення безпекової перевірки відповідний NSA повідомляє Орган безпеки GSC про результати такої перевірки, використовуючи стандартний формат кореспонденції, визначений Комітетом безпеки.
	18. Following completion of the security investigation, the relevant NSA shall notify the GSC Security Authority of the outcome of such an investigation, using the standard format for the correspondence prescribed by the Security Committee.

	(a) Якщо результати безпекової перевірки призводять до гарантування відсутності несприятливої інформації, яка б ставила під сумнів лояльність, рівень довіри та надійність особи, Орган призначення GSC може надати зазначеній особі дозвіл на доступ до EUCI відповідного ступеня та до визначеної дати.
	(a) Where the security investigation results in an assurance that nothing adverse is known which would call into question the loyalty, trustworthiness and reliability of the individual, the GSC Appointing Authority may grant the individual concerned authorisation for access to EUCI up to the relevant level until a specified date.

	(b) Якщо безпекові перевірки не призвели то такого гарантування, Орган призначення GSC має повідомити зазначеній особі, яка може звернутися до Органу призначення з проханням заслухати її. Орган призначення може звернутися до компетентного NSA щодо будь-яких додаткових пояснень, який той може надати відповідно до своїх національних законів та нормативно-правових актів. Якщо результати підтверджуються, дозвіл на доступ до EUCI не надається.
	(b) Where the security investigation does not result in such an assurance, the GSC Appointing Authority shall notify the individual concerned, who may ask to be heard by the Appointing Authority. The Appointing Authority may ask the competent NSA for any further clarification it can provide according to its national laws and regulations. If the outcome is confirmed, authorisation shall not be granted for access to EUCI.


	19. Безпекові перевірки разом із отриманими результатами мають відповідати чинним національним законам та нормативно-правовим актам що діють у відповідній державі-члені, включаючи ті, що стосуються апеляцій. Рішення, прийняті Органом призначення GSC, підлягають оскарженню відповідно до Положень про персонал для посадових осіб Європейського Союзу та Умов найму інших службовців Європейського Союзу, викладених у Регламенті Ради (EEC, Euratom, ECSC) № 259/68 (1) («Положення про персонал та Умови найму»).
	19. The security investigation together with the results obtained shall be subject to the relevant laws and regulations in force in the Member State concerned, including those concerning appeals. Decisions by the GSC Appointing Authority shall be subject to appeals in accordance with the Staff Regulations of Officials of the European Union and the Conditions of Employment of Other Servants of the European Union, laid down in Council Regulation (EEC, Euratom, ECSC) No 259/68 (1) (‘the Staff Regulations and Conditions of Employment’).

	20. Національні експерти, відряджені до GSC на посаду, що потребує доступу до EUCI, класифікованої як CONFIDENTIEL UE/EUCONFIDENTIAL та вище, перед призначенням на посаду повинні надати Органу призначення GSC чинний Сертифікат особового допуску (PSCC) для доступу до EUCI, на підставі якого Орган призначення видає дозвіл на доступ до EUCI.
	20. National experts seconded to the GSC for a position requiring access to EUCI classified CONFIDENTIEL UE/EU CONFIDENTIAL and above shall present a valid Personnel Security Clearance Certificate (PSCC) for access to EUCI to the GSC Security Authority prior to taking up their assignment, on the basis of which the Appointing Authority shall issue an authorisation for access to EUCI.

	21. GSC визнає дозвіл на доступ до EUCI, наданий будь-якою іншою інституцією, органом або агенцією Союзу, за умови, якщо він залишається чинним. Дозвіл поширюється на будь-яке призначення зазначеної особи у GSC. Інституція, орган чи агенція GSC, у якій працевлаштовується особа, повідомляє відповідний орган NSA про зміну роботодавця.
	21. The GSC will accept the authorisation for access to EUCI granted by any other Union institution, body or agency, provided it remains valid. Authorisation will cover any assignment by the individual concerned within the GSC. The Union institution, body or agency in which the individual is taking up employment will notify the relevant NSA of the change of employer.

	22. Якщо строк служби особи не розпочинається протягом 12 місяців після повідомлення про результати безпекової перевірки Органу призначення GSC, або якщо перерва у проходженні особою служби становить 12 місяців, під час якої вона не працювала в GSC або на посаді в національній адміністрації держави-члена, цей висновок надсилається до відповідного NSA для підтвердження, що він залишається дійсним та відповідним. 
	22. If an individual’s period of service does not commence within 12 months of the notification of the outcome of the security investigation to the GSC Appointing Authority, or if there is a break of 12 months in an individual’s service, during which time he has not been employed in the GSC or in a position with a national administration of a Member State, this outcome shall be referred to the relevant NSA for confirmation that it remains valid and appropriate.

	23. Якщо GSC дізнається інформацію щодо безпекових ризиків, пов’язаних з особою, якій було надано дозвіл на доступ до EUCI, GSC, діючи згідно з відповідними правилами та нормативно-правовими актами, повідомляє про це відповідний NSA та може зупинити доступ до EUCI або скасувати дозвіл на доступ до EUCI. 

	23. Where information becomes known to the GSC concerning a security risk posed by an individual who has authorisation for access to EUCI, the GSC, acting in accordance with the relevant rules and regulations, shall notify the relevant NSA thereof and may suspend access to EUCI or withdraw authorisation for access to EUCI.

	____________
(1) Регламент Ради (EEC, Euratom, ECSC) № 259/68 від 29 лютого 1968 року, що встановлює Положення про персонал та Умови найму інших службовців Європейських Співтовариств і запроваджує спеціальні заходи, які тимчасово застосовуються до посадових осіб Комісії (ОВ L 56, 4.3.1968, стор. 1).
	____________
(1) Council Regulation (EEC, Euratom, ECSC) No 259/68 of 29 February 1968 laying down the Staff Regulations and the Conditions ofEmployment of Other Servants of the European Communities and instituting special measures temporarily applicable to officials of theCommission (OJ L 56, 4.3.1968, p. 1.).

	24. Якщо NSA повідомляє GSC про скасування гарантування, наданого відповідно до підпункту (а) пункту 18 для особи, якій було надано доступ до EUCI, Орган призначення GSC може звернутися за будь-якими роз’ясненнями до NSA, який може надати їх відповідно до своїх національних законів та нормативно-правових актів. Якщо несприятлива інформація підтверджується, дозвіл скасовується та особа відсторонюється від доступу до EUCI та від посади, перебування на якій уможливлює такий доступ або на якій вона може становити загрозу безпеці.
	24. Where an NSA notifies the GSC of withdrawal of an assurance given in accordance with paragraph 18(a) for an individual who has authorisation for access to EUCI, the GSC Appointing Authority may ask for any clarification the NSA can provide according to its national laws and regulations. If the adverse information is confirmed, authorisation shall be withdrawn and the individual shall be excluded from access to EUCI and from positions where such access is possible or where he might endanger security.

	25. Про будь-яке рішення щодо скасування або зупинення дозволу посадовцю GSC або іншому службовцю на доступ до EUCI та, якщо це доцільно, про  причини цього повідомляється відповідна особа, яка може звернутися до Органу призначення з проханням заслухати її. Інформація, надана NSA маєузгоджуватися з відповідними законами та нормативно-правовими актами, що діють у відповідній державі-члені, включаючи ті, що стосуються апеляцій. Рішення Органу призначення GSC підлягають оскарженню відповідно до Положень про персонал та Умов найму.


	25. Any decision to withdraw or suspend an authorisation from a GSC official or other servant for access to EUCI and, where appropriate, the reasons for doing so shall be notified to the individual concerned, who may ask to be heard by the Appointing Authority. Information provided by an NSA shall be subject to the relevant laws and regulations in force in the Member State concerned, including those concerning appeals. Decisions by the GSC Appointing Authority shall be subject to appeals in accordance with the Staff Regulations and Conditions of Employment.

	Обліки допусків та дозволів


	Records of security clearances and authorisations

	26. Обліки допусків та дозволів, наданих для доступу до інформації, класифікованої як CONFIDENTIEL UE/EUCONFIDENTIAL та вище, ведуться відповідно кожною державою-членом та GSC. Ці обліки містять, як мінімум, ступінь EUCI, до якої особі може бути надано доступ, дату надання допуску та термін його дії.
	26. Records of PSCs and authorisations granted for access to information classified as CONFIDENTIEL UE/EU CONFIDENTIAL or above shall be maintained respectively by each Member State and by the GSC. These records shall contain as a minimum the level of EUCI to which the individual may be granted access, the date the security clearance was granted and its period of validity.

	27. Компетентний орган безпеки може видати Сертифікат особового допуску (PSCC), у якому зазначається ступінь EUCI, до якої особі може бути надано доступ (CONFIDENTIEL UE/EU CONFIDENTIAL або вище), термін дії відповідного особового допуску для доступу до EUCI або дозволу на доступ до EUCI та дата закінчення терміну дії самого сертифіката.

	27. The competent security authority may issue a PSCC showing the level of EUCI to which the individual may be granted access (CONFIDENTIEL UE/EU CONFIDENTIAL or above), the date of validity of the relevant PSC for access to EUCI or authorisation for access to EUCI and the date of expiry of the certificate itself.

	Звільнення від вимоги допуску
	Exemptions from the PSC requirement

	28. У державах-членах доступ до EUCI осіб, яких належним чином уповноважено відповідно до своїх функціональних обов’язків, визначається відповідно до національних законів та нормативно-правових актів; такі особи повинні бути проінструктовані щодо своїх безпекових обов’язків з охорони EUCI.


	28. Access to EUCI by individuals in Member States duly authorised by virtue of their functions shall be determined in accordance with national laws and regulations; such individuals shall be briefed on their security obligations in respect of protecting EUCI.

	IV. БЕЗПЕКОВА ОСВІТА ТА ОБІЗНАНІСТЬ
	IV. SECURITY EDUCATION AND AWARENESS

	29. Усі особи, яким надано допуск, підтверджують у письмові формі, що вони зрозуміли свої обов’язки щодо охорони EUCI та наслідки компрометації EUCI. Облік таких письмових підтверджень ведеться відповідним чином державою-членом та GSC, у разі потреби. 
	29. All individuals who have been granted a security clearance shall acknowledge in writing that they have understood their obligations in respect of protecting EUCI and the consequences if EUCI is compromised. A record of such a written acknowledgement shall be kept by the Member State and by the GSC, as appropriate.

	30. Усі особи, які отримали дозвіл на доступ до EUCI або від яких вимагається здійснювати обробку такої інформації,  мають первинно бути обізнані та періодично інструктуватися щодо загроз безпеці та повинні невідкладно повідомляти відповідні органи безпеки про будь-які підходи або діяльність, які вони вважають підозрілими або незвичайними. 
	30. All individuals who are authorised to have access to, or required to handle EUCI, shall initially be made aware, and periodically briefed on the threats to security and must report immediately to the appropriate security authorities any approach or activity that they consider suspicious or unusual.

	31. Усі особи, які припиняють працювати на посадах, які потребують доступу до EUCI, ознайомлюються зі своїми обов’язками щодо подальшої охорони EUCI та, за потреби, дають письмове підтвердження щодо наведеного.


	31. All individuals who cease to be employed in duties requiring access to EUCI shall be made aware of, and where appropriate acknowledge in writing, their obligations in respect of the continued protection of EUCI.

	V. ВИНЯТКОВІ ОБСТАВИНИ
	V. EXCEPTIONAL CIRCUMSTANCES

	32. Якщо це дозволено за національними законами та нормативно-правовими актами, допуск, наданий компетентним національним органом безпеки держави-члена для доступу до класифікованої інформації, може, тимчасово до надання допуску для доступу до EUCI, дозволяти доступ національних посадових осіб до EUCI з еквівалентним ступенем, визначеним у таблиці еквівалентності у Додатку В, якщо такий тимчасовий доступ вимагається в інтересах Союзу. NSAs інформують Комітет безпеки, якщо національні закони та нормативно-правові акти не дозволяють такий тимчасовий доступ до EUCI.
	32. Where permissible under national laws and regulations, security clearance granted by a competent national authority of a Member State for access to national classified information may, for a temporary period pending the granting of a PSC for access to EUCI, allow access by national officials to EUCI up to the equivalent level specified in the table of equivalence in Appendix B where such temporary access is required in the interests of the Union. NSAs shall inform the Security Committee where national laws and regulations do not permit such temporary access to EUCI.

	33. З огляду на терміновість, якщо це належним чином обґрунтовано інтересами служби та до закінчення повної безпекової перевірки, Орган призначення GSC може, після консультації з NSA держави-члена, громадянином якої є особа, та з урахуванням результатів попередніх перевірок для підтвердження відсутності будь-якої несприятливої інформації, надати посадовцям та іншим службовцям GSC тимчасовий дозвіл на доступ до EUCI для реалізації спеціальних функцій. Такі тимчасові дозволи мають термін дії, що не може перевищувати 6 місяців, та не дозволяють отримати доступ до інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET. Усі особи, яким надано тимчасовий дозвіл, підтверджують, що вони зрозуміли свої обов’язки щодо охорони EUCI та наслідки компрометації EUCI. Облік таких письмових підтверджень ведеться GSC.
	33. For reasons of urgency, where duly justified in the interests of the service and pending completion of a full security investigation, the GSC Appointing Authority may, after consulting the NSA of the Member State of whom the individual is a national and subject to the outcome of preliminary checks to verify that no adverse information is known, grant a temporary authorisation for GSC officials and other servants to access EUCI for a specific function. Such temporary authorisations shall be valid for a period not exceeding 6 months and shall not permit access to information classified TRÈS SECRET UE/EU TOP SECRET. All individuals who have been granted a temporary authorisation shall acknowledge in writing that they have understood their obligations in respect of protecting EUCI and the consequences if EUCI is compromised. A record of such a written acknowledgement shall be kept by the GSC.

	34. Якщо особа має призначатися на посаду, яка потребує допуску на один рівень вищий, ніж той, який ця особа має на даний момент, призначення може бути зроблено на тимчасовій основі, за умови, що:
	34. When an individual is to be assigned to a position that requires a security clearance at one level higher than that currently possessed by the individual, the assignment may be made on a provisional basis, provided that:

	(a) невідкладна потреба у доступі до EUCI з вищим ступенем письмово обґрунтовується керівником особи;
	(a) the compelling need for access to EUCI at a higher level shall be justified, in writing, by the individual’s superior;

	(b) доступ обмежується окремим категоріями EUCI згідно з призначенням;
	(b) access shall be limited to specific items of EUCI in support of the assignment;

	(c) особа має чинний допуск або дозвіл на доступ до EUCI;
	(c) the individual holds a valid PSC or authorisation for access to EUCI;

	(d) були ініційовані дії для отримання дозволу на рівень доступу, необхідний для цієї посади; 
	(d) action has been initiated to obtain authorisation for the level of access required for the position;

	(e) компетентним органом проведено перевірки із задовільним результатом, які свідчать про те, що особа не порушувала серйозно або неодноразово правила безпеки;
	(e) satisfactory checks have been made by the competent authority that the individual has not seriously or repeatedly infringed security regulations;

	(f) призначення особи схвалено компетентним органом; та
	(f) the assignment of the individual is approved by the competent authority; and

	(g) облік виключення, включаючи опис інформації, до якої було схвалено доступ, ведеться реєстратурою або відповідальною підпорядкованою реєстратурою.
	(g) a record of the exception, including a description of the information to which access was approved, shall be kept by the registry or subordinate registry responsible.

	35. Наведена вище процедура використовується для одноразового доступу до EUCI на один ступінь вище, ніж той, для якого особі надано допуск. Звернення до цієї процедури не повинно відбуватися на багаторазовій основі. 
	35. The above procedure shall be used for one-time access to EUCI at one level higher than that to which the individual has been security cleared. Recourse to this procedure shall not be made on a recurring basis.

	36. За надзвичайно виняткових обставин, таких як проведення місій у ворожих середовищах та протягом періодів зростання міжнародної напруги, якщо невідкладні заходи потребують цього, зокрема в цілях рятування життя, держави-члени та Генеральний секретар можуть надати, за можливості письмово, доступ до інформації, класифікованої як CONFIDENTIELUE/EU CONFIDENTIAL або SECRET UE/EU SECRET, особам, які не мають необхідного допуску, за умови, що такий дозвіл є безумовно потрібним та відсутні обґрунтовані сумніви щодо лояльності, рівня довіри та надійності зазначеної особи. Облік такого дозволу ведеться із зазначенням опису інформації, до якої було схвалено доступ.
	36. In very exceptional circumstances, such as missions in hostile environments or during periods of mounting international tension when emergency measures require it, in particular for the purposes of saving lives, Member States and the Secretary-General may grant, where possible in writing, access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET to individuals who do not possess the requisite security clearance, provided that such permission is absolutely necessary and there are no reasonable doubts as to the loyalty, trustworthiness and reliability of the individual concerned. A record shall be kept of this permission describing the information to which access was approved.

	37. У випадку, коли це стосується інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET, надзвичайний доступ обмежується лише особами, які є громадянами Союзу, та яким було надано дозвіл на доступ як до інформації з національним грифом, еквівалентним TRÈS SECRET UE/EU TOP SECRET, так і інформації, класифікованої як SECRET UE/EU SECRET. 
	37. In the case of information classified TRÈS SECRET UE/EU TOP SECRET, this emergency access shall be confined to Union nationals who have been authorised access to either the national equivalent of TRÈS SECRET UE/EU TOP SECRET or information classified SECRET UE/EU SECRET.

	38. Комітет безпеки інформується про випадки звернень до процедури, викладеній у пунктах 36 та 37.
	38. The Security Committee shall be informed of cases when recourse is made to the procedure set out in paragraphs 36 and 37.

	39. Якщо національні закони та нормативно-правові акти держав-членів передбачають застосування суворіших правил щодо надання особам тимчасових дозволів, тимчасових призначень, одноразового доступу або надзвичайного доступу осіб до класифікованої інформації, процедури, передбачені цим Розділом, впроваджуються лише в межах, встановлених відповідними національними законами та нормативно-правовими актами.
	39. Where national laws and regulations of a Member State stipulate more stringent rules with respect to temporary authorisations, provisional assignments, one-time access or emergency access by individuals to classified information, the procedures foreseen in this Section shall be implemented only within any limitations set forth in the relevant national laws and regulations.

	40. Комітет безпеки отримує щорічний звіт щодо звернення до процедур, викладених у цьому Розділі.

	40. The Security Committee shall receive an annual report on recourse to the procedures set out in this Section.

	VI. УЧАСТЬ УЗАСІДАННЯХУ РАДІ


	VI. ATTENDANCE AT MEETINGS IN THE COUNCIL

	41. Відповідно до пункту 28 особи, призначені для участі у засіданняхРади або підготовчих органів Ради, під час яких обговорюється інформація, класифікована як CONFIDENTIEL UE/EU CONFIDENTIAL або вище, можуть це робити лише за підтвердженням статусу допуску особи. Для участі делегатів PSCC або інше підтвердження допуску надсилається відповідними органами до Офісу безпеки GSC або, як виняток, надається таким делегатом. У відповідних випадках може використовуватися зведений список імен із наданням відповідного підтвердження допуску.
	41. Subject to paragraph 28, individuals assigned to participate in meetings of the Council or of Council preparatory bodies at which information classified CONFIDENTIEL UE/EU CONFIDENTIAL or above is discussed may only do so upon confirmation of the individual’s security clearance status. For delegates, a PSCC or other proof of security clearance shall be forwarded by the appropriate authorities to the GSC Security Office, or exceptionally be presented by the delegate concerned. Where applicable, a consolidated list of names may be used, giving the relevant proof of security clearance.

	42. Якщо PSC для доступу до EUCI скасовується з міркувань безпеки особі, чиї обов’язки вимагають відвідувати засідання Ради або підготовчих органів Ради, компетентний орган інформує про це GSC.
	42. Where a PSC for access to EUCI is withdrawn for security reasons from an individual whose duties require attendance at meetings of the Council or of Council preparatory bodies, the competent authority shall inform the GSC thereof.



	VII. ПОТЕНЦІЙНИЙ ДОСТУП ДО EUCI
	VII. POTENTIAL ACCESS TO EUCI

	43. Кур’єрам, охоронцям та ескорту надається допуск відповідного рівня або їх належним чином перевіряють відповідно до національних законів та нормативно-правових актів. Їх ознайомлюють з процедурами безпеки для охорони EUCI та інструктують щодо їх обов’язків з охорони інформації, що була їм довірена.
	43. Couriers, guards and escorts shall be security cleared to the relevant level or otherwise appropriately investigated in accordance with national laws and regulations, be briefed on security procedures for protecting EUCI and be instructed on their duties for protecting such information entrusted to them.


	РОЗДІЛ ІІ


	ANNEX II

	ФІЗИЧНА БЕЗПЕКА


	PHYSICAL SECURITY

	I. ВСТУП
	I. INTRODUCTION

	1. Цей Розділ встановлює положення для реалізації Статті 8. Він викладає мінімальні вимоги для фізичного захисту приміщень, будівель, кабінетів, кімнат та інших зон, де EUCI обробляється та зберігається, включаючи зони, де розташовано CIS.
	1. This Annex sets out provisions for implementing Article 8. It lays down minimum requirements for the physical protection of premises, buildings, offices, rooms and other areas where EUCI is handled and stored, including areas housing CIS.

	2. Заходи фізичної безпеки розробляються з метою запобігання несанкціонованому доступу до EUCI шляхом: 
	2. Physical security measures shall be designed to prevent unauthorised access to EUCI by:

	(a) забезпечення поводження з EUCI та її зберігання належним чином;
	(a) ensuring that EUCI is handled and stored in an appropriate manner;

	(b) надання можливості розмежування персоналу у частині надання доступу до EUCI на підставі принципу «службової необхідності» та, за необхідності, їх допуску; 
	(b) allowing for segregation of personnel in terms of access to EUCI on the basis of their need-to-know and, where appropriate, their security clearance;

	(c) стримування, перешкоджання та виявлення несанкціонованої діяльності; та
	(c) deterring, impeding and detecting unauthorised actions; and

	(d) запобігання або затримки прихованого або насильницького проникнення порушника.

	(d) denying or delaying surreptitious or forced entry by intruders.

	II. ВИМОГИ ТА ЗАХОДИ ФІЗИЧНОЇ БЕЗПЕКИ
	II. PHYSICAL SECURITY REQUIREMENTS AND MEASURES

	3. Заходи фізичної безпеки обираються, ґрунтуючись на оцінці загроз, здійсненій компетентними органами. GSC та держави-члени застосовують процес менеджменту ризику для охорони EUCI у своїх приміщеннях для забезпечення надання відповідного рівня фізичного захисту проти оцінених ризиків. Процес менеджменту ризику має враховувати усі відповідні фактори, зокрема:
	3. Physical security measures shall be selected on the basis of a threat assessment made by the competent authorities. The GSC and Member States shall each apply a risk management process for protecting EUCI on their premises to ensure that a commensurate level of physical protection is afforded against the assessed risk. The risk management process shall take account of all relevant factors, in particular:

	(a) ступінь класифікації EUCI;
	(a) the classification level of EUCI;


	(b) форму та обсяг EUCI, беручи до уваги, що великі об’єми або сукупність EUCI можуть потребувати застосування суворіших заходів охорони;
	(b) the form and volume of EUCI, bearing in mind that large quantities or a compilation of EUCI may require more stringent protective measures to be applied;

	(c) навколишнє середовище та структуру будівель або зон, в яких знаходиться EUCI; та
	(c) the surrounding environment and structure of the buildings or areas housing EUCI; and

	(d) оцінена загроза від діяльності розвідувальних служб, спрямованої на Союз або держави-члени та від саботажу, тероризму, підривної діяльності або іншої кримінальної діяльності.
	(d) the assessed threat from intelligence services which target the Union or Member States and from sabotage, terrorist, subversive or other criminal activities.

	4. Компетентний орган безпеки, застосовуючи концепцію «глибокоешелонованої оборони», визначає належні комбінації заходів фізичної безпеки для впровадження. Вони можуть включати одне або більше з такого:
	4. The competent security authority, applying the concept of defence in depth, shall determine the appropriate combination of physical security measures to be implemented. These can include one or more of the following:

	(a) периметральний бар’єр:фізичний бар’єр, який обороняє межі зони, що потребує захисту;
	(a) a perimeter barrier: a physical barrier which defends the boundary of an area requiring protection;

	(b) система виявлення вторгнень (IDS): IDS може використовуватися для підвищення рівня безпеки, що надає периметральнийбар’єр, або у кімнатах та будівлях, замість або на підсилення безпекового персоналу;
	(b) intrusion detection systems (IDS): an IDS may be used to enhance the level of security offered by a perimeter barrier, or in rooms and buildings in place of, or to assist, security staff;

	(c) контроль доступу: контроль доступу може застосовуватися на місці розташування, у будівлі або будівлях на місці розташування, або в зонах або кімнатах в межах будівлі. Контроль може здійснюватися електронними або електро-механічними засобами, безпековим персоналом та/або секретарем у приймальні, або іншими фізичними засобами;
	(c) access control: access control may be exercised over a site, a building or buildings on a site or to areas or rooms within a building. Control may be exercised by electronic or electro-mechanical means, by security personnel and/or a receptionist, or by any other physical means;

	(d) безпековий персонал: може найматися підготовлений, контрольований та, за потреби, відповідним чином перевірений безпековий персонал, зокрема, для виявлення осіб, які планують приховане проникнення;
	(d) security personnel: trained, supervised and, where necessary, appropriately security-cleared security personnel may be employed, inter alia, in order to deter individuals planning covert intrusion;

	(e) система відеоспостереження (CCTV): CCTV може використовуватися безпековим персоналом для підтвердження інцидентів та сповіщення IDS на великих місцях розташування або периметрах;
	(e) closed circuit television (CCTV): CCTV may be used by security personnel in order to verify incidents and IDS alarms on large sites or at perimeters;

	(f) безпекове освітлення: безпекове освітлення може застосовуватися для стримування потенційного порушника, а також для забезпечення освітлення, необхідного для прямого спостереження безпековим персоналом або непрямого спостереження через систему CCTV; та
	(f) security lighting: security lighting may be used to deter a potential intruder, as well as to provide the illumination necessary for effective surveillance directly by security personnel or indirectly through a CCTV system; and

	(g) будь-які інші належні фізичні заходи, призначені для стримування та виявлення несанкціонованого доступу або попередження втрати EUCI або завдання їй шкоди.
	(g) any other appropriate physical measures designed to deter or detect unauthorised access or prevent loss of or damage to EUCI.

	5. Компетентний орган може бути уповноважено на проведення оглядів на вході та виході, що діє якстримуючий фактор для несанкціонованого внесення матеріалів та несанкціонованого винесенняEUCI з приміщень або будівель.
	5. The competent authority can be authorised to conduct entry and exit searches to act as a deterrent to the unauthorised introduction of material or the unauthorised removal of EUCI from premises or buildings.

	6. Якщо EUCI підпадає під ризик бути недоглянутою, навіть випадково, застосовуються відповідні заходи для прорахування цього ризику. 
	6. When EUCI is at risk from overlooking, even accidentally, appropriate measures shall be taken to counter this risk.

	7. Для нових об’єктів визначаються вимоги фізичної безпеки та їх функціональні характеристики, як частина планування та проєктування таких об’єктів. Для існуючих об’єктів запроваджуються вимоги фізичної безпеки максимально можливого рівня. 

	7. For new facilities, physical security requirements and their functional specifications shall be defined as part of the planning and design of the facilities. For existing facilities, physical security requirements shall be implemented to the maximum extent possible.

	III. ОБЛАДНАННЯ ДЛЯ ФІЗИЧНОГО ЗАХИСТУ EUCI
	III. EQUIPMENT FOR THE PHYSICAL PROTECTION OF EUCI

	8. Під час закупівлі обладнаннядля фізичного захисту EUCI (такого, як захищені сховища, шредери, замки на двері, електронні системи контролю доступу, IDS, системи сигналізації) компетентний орган безпеки забезпечує відповідність обладнання затвердженим технічним стандартам та мінімальним вимогам. 
	8. When acquiring equipment (such as security containers, shredding machines, door locks, electronic access control systems, IDS, alarm systems) for the physical protection of EUCI, the competent security authority shall ensure that the equipment meets approved technical standards and minimum requirements.

	9. Технічна специфікація обладнання, яке має використовується для фізичного захисту EUCI, викладається у настановах з безпеки, що затверджуються Комітетом безпеки.
	9. The technical specifications of equipment to be used for the physical protection of EUCI shall be set out in security guidelines to be approved by the Security Committee.


	10. Системи безпеки періодично перевіряються та обладнання регулярно обслуговувається. Роботи з обслуговування враховують результати переврки для забезпечення подальшого оптимального функціонування обладнання.
	10. Security systems shall be inspected at regular intervals and equipment shall be maintained regularly. Maintenance work shall take account of the outcome of inspections to ensure that equipment continues to operate at optimum performance.

	11. Оцінка ефективності окремих заходів безпеки та всієї системи безпеки переглядається під час кожного інспектування.

	11. The effectiveness of individual security measures and of the overall security system shall be re-evaluated during each inspection.

	VI. ФІЗИЧНО ЗАХИЩЕНІ ЗОНИ
	IV. PHYSICALLY PROTECTED AREAS

	12. Встановлюються два типи фізично захищених зон, або їх національних еквівалентів, для фізичного захисту EUCI:
	12. Two types of physically protected areas, or the national equivalents thereof, shall be established for the physical protection of EUCI:

	(a) Адміністративні зони; та
	(a) Administrative Areas; and

	(b) Охоронювані зони (включаючи технічно Охоронювані зони).
	(b) Secured Areas (including technically Secured Areas).

	У цьому Рішенні усі посилання на Адміністративні зони та Охоронювані зони, включаючи технічно Охоронювані зони, вважаються такими, що стосуються також їх національних еквівалентів.
	In this Decision, all references to Administrative Areas and Secured Areas, including technically Secured Areas, shall be understood as also referring to the national equivalents thereof.

	13. Компетентний орган безпеки встановлює факт відповідності зони вимогам, визначеним для Адміністративної зони, Охоронюваної зони або технічно Охоронюваної зони.
	13. The competent security authority shall establish that an area meets the requirements to be designated as an Administrative Area, a Secured Area or a technically Secured Area.

	14. Для Адміністративних зон:
	14. For Administrative Areas:

	(a) встановлюється візуально визначений периметр, що дозволяє перевіряти осіб та, за можливості, транспортні засоби;
	(a) a visibly defined perimeter shall be established which allows individuals and, where possible, vehicles to be checked;

	(b) дозвіл на доступ без супроводу надається лише тим особам, які належним чином уповноважені компетентним органом; та
	(b) unescorted access shall be granted only to individuals who are duly authorised by the competent authority; and

	(c) усі інші особи супроводжуються постійно або підлягають еквівалентному контролю.
	(c) all other individuals shall be escorted at all times or be subject to equivalent controls.

	15. Для Охоронюваних зон:
	15. For Secured Areas:

	(a) встановлюється візуально визначений та захищений периметр, через який усі входи та виходи контролюються за перепустками або системою персонального розпізнавання;
	(a) a visibly defined and protected perimeter shall be established through which all entry and exit are controlled by means of a pass or personal recognition system;

	(b) доступ без супроводу надається лише особам, яким надано допуск та спеціальні повноваження на вхід у зону на підставі принципу «службової необхідності»; та
	(c) unescorted access shall be granted only to individuals who are security-cleared and specifically authorised to enter the area on the basis of their need-to-know; and

	(b) усі інші особи супроводжуються постійно або підлягають еквівалентному контролю.
	(d) all other individuals shall be escorted at all times or be subject to equivalent controls.

	16. Якщо вхід до Охоронюваної зони практично становить прямий доступ до класифікованої інформації, що міститься у ній, застосовуються такі додаткові вимоги: 
	16. Where entry into a Secured Area constitutes, for all practical purposes, direct access to the classified information contained in it, the following additional requirements shall apply:

	(a) чітко визначається найвищий ступінь класифікації безпеки інформації, яка зазвичай зберігається у зоні;
	(a) the level of highest security classification of the information normally held in the area shall be clearly indicated;

	(b) усі відвідувачі потребують спеціального дозволу на вхід до зони, супроводжуються постійно та мають належним чином оформлений допуск, якщо не вживаються заходи з унеможливлення доступу до EUCI.
	(b) all visitors shall require specific authorisation to enter the area, shall be escorted at all times and shall be appropriately security cleared unless steps are taken to ensure that no access to EUCI is possible.

	17. Охоронювані зони, захищені від прослуховування, визначаються як технічно Охоронювані зони. До них застосовуються такі додаткові вимоги:
	18. Secured Areas protected against eavesdropping shall be designated technically Secured Areas. The following additional requirements shall apply:

	(a) такі зони обладнуються IDS, замикаються, коли не зайняті, та знаходяться під охороною, коли зайняті. Будь-які ключі контролюються відповідно до Розділу VI;
	a) such areas shall be IDS equipped, be locked when not occupied and be guarded when occupied. Any keys shall be controlled in accordance with Section VI;

	(b) усі особи та матеріали, які потраплять у такі зони, контролюються;
	b) all persons and material entering such areas shall be controlled;

	(c) такі зони регулярно фізично та/або технічно інспектуються, як це вимагається компетентним органом безпеки. Такі інспектування також проводяться за фактом несанкціонованого входу або підозрою такого входу; та
	c) such areas shall be regularly physically and/or technically inspected as required by the competent security authority. Such inspections shall also be conducted following any unauthorised entry or suspicion of such entry; and

	(d) такі зони не повинні містити неавторизовані лінії зв’язку, неавторизовані телефони або інші неавторизовані комунікаційні пристрої або електронне чи електричне обладнання.
	d) such areas shall be free of unauthorised communication lines, unauthorised telephones or other unauthorised communication devices and electrical or electronic equipment.

	18. Незважаючи на підпункт (d) пункту 17, будь-які комунікаційні пристрої та електричне або електронне обладнання перед їх використанням у зонах, де проводяться наради або виконується робота з використанням інформації, класифікованої як SECRET UE/EU SECRET та вище, і де загроза для EUCI оцінена як висока, спочатку перевіряються компетентним органом безпеки для забезпечення недопущення ненавмисної або незаконної передачі зрозумілої інформації таким обладнанням за межі периметру Охоронюваної зони.
	18. Notwithstanding point (d) of paragraph 17, before being used in areas where meetings are held or work is being performed involving information classified SECRET UE/EU SECRET and above, and where the threat to EUCI is assessed as high, any communications devices and electrical or electronic equipment shall first be examined by the competent security authority to ensure that no intelligible information can be inadvertently or illicitly transmitted by such equipment beyond the perimeter of the Secured Area.

	19. Якщо не встановлена IDS, Охоронювані зони, які не зайняті черговим персоналом цілодобово, за необхідності, інспектуються наприкінці звичайного робочого дня та з довільними інтервалами поза звичайним робочим днем. 
	19. Secured Areas which are not occupied by duty personnel on a 24-hour basis shall, where appropriate, be inspected at the end of normal working hours and at random intervals outside normal working hours, unless an IDS is in place.

	20. Охоронювані зони та технічно Охоронювані зони можуть тимчасово встановлюватися в межах Адміністративної зони для класифікованих нарад або для будь-яких інших подібних цілей. 
	20. Secured Areas and technically Secured Areas may be set up temporarily within an Administrative Area for a classified meeting or any other similar purpose.

	21. Для кожної Охоронюваної зони розробляються процедури безпекового функціонування, що передбачають:
	21. Security operating procedures shall be drawn up for each Secured Area stipulating:

	(a) ступінь EUCI, яка може оброблятися або зберігатися в зоні;
	(a) the level of EUCI which may be handled and stored in the area;

	(b) підтримку заходів спостереження та охорони;
	(b) the surveillance and protective measures to be maintained;

	(c) отримання особами дозволу на доступ без супроводження до зони на підставі їх «службової необхідності» та допуску;
	(c) the individuals authorised to have unescorted access to the area by virtue of their need-to-know and security clearance;

	(d) за необхідності, процедури супроводження або охорони EUCI під час надання іншим особам дозволу на доступ до зони; та
	(d) where appropriate, the procedures for escorts or for protecting EUCI when authorising any other individuals to access the area; and

	(e) будь-які інші відповідні заходи та процедури. 
	(e) any other relevant measures and procedures.

	22. В межах Охоронюваних зон будуються укріпленні приміщення. Стіни, підлога, стелі, вікна та двері, що зачиняються, схвалюються компетентним органом безпеки та мають забезпечувати рівень охорони, еквівалентний захищеному сховищу, схваленому для зберігання EUCI такого ж ступеня класифікації.

	22. Strong rooms shall be constructed within Secured Areas. The walls, floors, ceilings, windows and lockable doors shall be approved by the competent security authority and afford protection equivalent to a security container approved for the storage of EUCI of the same classification level.

	V. ФІЗИЧНІ ЗАХОДИ ОХОРОНИ ДЛЯ ПОВОДЖЕННЯ З EUCI ТА ЇЇ ЗБЕРІГАННЯ
	V. PHYSICAL PROTECTIVE MEASURES FOR HANDLING AND STORING EUCI

	23. EUCI, що класифікується як RESTREINT UE/EU RESTRICTED, може оброблятися:
	23. EUCI which is classified RESTREINT UE/EU RESTRICTED may be handled:

	(a) у Охоронюваній зоні;
	(a) in a Secured Area; 

	(b) у Адміністративній зоні, за умови захисту EUCI від доступу сторонніх осіб; або
	(b) in an Administrative Area provided the EUCI is protected from access by unauthorised individuals; or

	(c) за межами Охоронюваної зони або Адміністративної зони, за умови, якщо розпорядник інформації переміщує EUCI відповідно до пунктів 28-41 Розділу ІІІ, та зобов’язався дотримуватися компенсаційних заходів, викладених у інструкціях з безпеки, виданих компетентним органом безпеки для забезпечення охорони EUCI від доступу сторонніх осіб. 
	(c) outside a Secured Area or an Administrative Area provided the holder carries the EUCI in accordance with paragraphs 28 to 41 of Annex III and has undertaken to comply with compensatory measures laid down in security instructions issued by the competent security authority to ensure that EUCI is protected from access by unauthorised persons.

	24. EUCI, що класифікується як RESTREINT UE/EU RESTRICTED, зберігається у належних замкнутих офісних меблях в Адміністративній зоні або Охоронюваній зоні. Тимчасово вона може зберігатися за межами Охоронюваної зони або Адміністративної зони, за умови, якщо розпорядник інформації зобов’язався дотримуватися компенсацйних заходів, викладених у інструкціях з безпеки, виданих компетентним органом безпеки.
	24. EUCI which is classified RESTREINT UE/EU RESTRICTED shall be stored in suitable locked office furniture in an Administrative Area or a Secured Area. It may temporarily be stored outside a Secured Area or an Administrative Area provided the holder has undertaken to comply with compensatory measures laid down in security instructions issued by the competent security authority.

	25. EUCI, що класифікується як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET, може оброблятися:
	25. EUCI which is classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET may be handled:

	(a) у Охоронюваній зоні;
	(a) in a Secured Area;

	(b) у Адміністративній зоні, за умови охорони EUCI від доступу сторонніх осіб; або
	(b) in an Administrative Area provided the EUCI is protected from access by unauthorised individuals; or

	(c) за межами Охоронюваної зони або Адміністративної зони, за умови, якщо розпорядник інформації:
	(c) outside a Secured Area or an Administrative Area provided the holder:

	(i) переміщує EUCI відповідно до пунктів 28-41 Розділу ІІІ;
	(i) carries the EUCI in accordance with paragraphs 28 to 41 of Annex III;

	(ii) зобов’язався дотримуватися компенсаційних заходів, викладених у інструкціях з безпеки, виданих компетентним органом безпеки для забезпечення охорони EUCI від доступу сторонніх осіб;
	(ii) has undertaken to comply with compensatory measures laid down in security instructions issued by the competent security authority to ensure that EUCI is protected from access by unauthorised persons;

	(iii) тримає EUCI під постійним особистим контролем;
	(iii) keeps the EUCI at all times under his personal control; and

	(iv) у випадку, якщо документи у паперовій формі, повідомив про це відповідну реєстратуру. 
	(iv) in the case of documents in paper form, has notified the relevant registry of the fact.

	26. EUCI, що класифікується як CONFIDENTIEL UE/EU CONFIDENTIAL та SECRET UE/EU SECRET, зберігається у Охоронюваній зоні у захищеному сховищі або в укріпленому приміщенні.
	26. EUCI which is classified CONFIDENTIEL UE/EU CONFIDENTIAL and SECRET UE/EU SECRET shall be stored in a Secured Area either in a security container or in a strong room.

	27. EUCI, що класифікується як TRÈS SECRET UE/EU TOP SECRET, обробляється у Охоронюваній зоні.
	27. EUCI which is classified TRÈS SECRET UE/EU TOP SECRET shall be handled in a Secured Area.

	28. EUCI, що класифікується як TRÈS SECRET UE/EU TOP SECRET, зберігається у Охоронюваній зоні з дотриманням однієї з наведених нижче умов:
	28. EUCI which is classified TRÈS SECRET UE/EU TOP SECRET shall be stored in a Secured Area under one of the following conditions:

	(a) у захищеному сховищі відповідно до пункту 8 з дотримання, принаймні, одного з наведених нижче допоміжних заходів контролю:
	(a) in a security container in line with paragraph 8 with at least one of the following supplementary controls:

	(i) постійна охорона або перевірка безпековим персоналом або черговим персоналом, які мають допуск;
	(i) continuous protection or verification by cleared security staff or duty personnel;

	(ii) використання схваленої IDS у поєднанні з безпековим персоналом реагування; 
	(ii) an approved IDS in combination with response security personnel;

	(b) в укріпленому приміщенні, обладнаному IDS у поєднанні з безпековим персоналом реагування.
	(b) in an IDS-equipped strong room in combination with response security personnel.

	29. Правила, що регулюють переміщення EUCI за межі фізично захищених зон, викладено у Розділі ІІІ.

	29. Rules governing the carriage of EUCI outside physically protected areas are set out in Annex III.

	VI. КОНТРОЛЬ ЗА КЛЮЧАМИ ТА КОМБАНАЦІЯМИ, ЩО ВИКОРИСТОВУЮТЬСЯ ДЛЯ ОХОРОНИ EUCI
	VI. CONTROL OF KEYS AND COMBINATIONS USED FOR PROTECTING EUCI

	30. Компетентний орган безпеки визначає процедури для керуванняключами та кодовими комбінаціями для кабінетів, кімнат, укріплених приміщень та захищених сховищ. Такі процедури захищають від несанкціонованого доступу.
	30. The competent security authority shall define procedures for managing keys and combination settings for offices, rooms, strong rooms and security containers. Such procedures shall protect against unauthorised access.

	31. Кодові комбінації доводяться до відома якнайменшої кількості осіб, які цього потребують. Кодові комбінації для захищених сховищ та укріплених приміщень, у яких зберігається EUCI, змінюються:
	31. Combination settings shall be committed to memory by the smallest possible number of individuals needing to know them. Combination settings for security containers and strong rooms storing EUCI shall be changed:

	(a) після отримання нового сховища;
	(a) on receipt of a new container;

	(b) кожного разу, коли змінюється персонал, який знає комбінацію;
	(b) whenever there is a change in personnel knowing the combination;

	(c) кожного разу, коли відбувалася компрометація або виникає підозра у її вчиненні;
	(c) whenever a compromise has occurred or is suspected;

	(d) якщо замок обслуговувався або ремонтувався; та
	(d) when a lock has undergone maintenance or repair; and

	(e) принаймні кожні 12 місяців.
	(e) at least every 12 months.


	РОЗДІЛ ІІІ


	ANNEX III

	МЕНЕДЖМЕНТ КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ

	MANAGEMENT OF CLASSIFIED INFORMATION

	І. ВСТУП
	І. INTRODUCTION

	1. Цей Розділ встановлює положення для реалізації Статті 9. Він викладає адміністративні заходи для контролю за EUCI протягом всього її життєвого циклу для сприяння запобіганню та виявленню навмисної або випадкової компрометації або втрати такої інформації.
1. 
	2. This Annex sets out provisions for implementing Article 9. It lays down the administrative measures for controlling EUCI throughout its life-cycle in order to help deter and detect deliberate or accidental compromise or loss of such information.

	II. МЕНЕДЖМЕНТ КЛАСИФІКАЦІЇ
	II. CLASSIFICATION MANAGEMENT

	Класифікація та позначки
	Classifications and markings

	2. Інформаціякласифікується, якщо вона потребує охорони у зв’язку з її конфіденційністю.
	3. Information shall be classified where it requires protection with regard to its confidentiality.

	3. Створювач EUCI є відповідальним за визначення ступеня класифікації безпеки згідно з відповідними настановами з класифікації, та за первинне розсилання такої інформації.
	3. The originator of EUCI shall be responsible for determining the security classification level, in accordance with the relevant classification guidelines, and for the initial dissemination of the information.

	4. Ступінь класифікації EUCI визначається відповідно до пункту 2 Статті 2 та з посиланням на політику безпеки, затверджену відповідно до пункту 3 Статті 3.
	4. The classification level of EUCI shall be determined in accordance with Article 2(2) and by reference to the security policy to be approved in accordance with Article 3(3).

	5. Класифікація безпеки має зазначатися чітко та правильно, незалежно від того, чи викладена EUCI на папері, в усній, електронній або у будь-якій іншій формі.
	5. The security classification shall be clearly and correctly indicated, regardless of whether the EUCI is on paper, oral, electronic or in any other form.

	6. Окремі частини певного документа (наприклад, сторінки, пункти, секції, розділи, додатки, доповнення та вкладення) можуть потребувати різних класифікацій та позначаються відповідно, включаючи такі, що зберігаються в електронній формі.
	6. Individual parts of a given document (i.e. pages, paragraphs, sections, annexes, appendices, attachments and enclosures) may require different classifications and shall be marked accordingly, including when stored in electronic form.

	7. Загальний ступінь класифікації документа або файла повинен бути щонайменше такий, як і найвищий ступінь класифікації його складової. Якщо інформація зібрана з різних джерел, кінцевий продукт переглядається для визначення його загального ступеня класифікації, оскільки він може потребувати вищої класифікації, ніж його складові частини.

	7. The overall classification level of a document or file shall be at least as high as that of its most highly classified component. When information from various sources is collated, the final product shall be reviewed to determine its overall security classification level, since it may warrant a higher classification than its component parts.

	8. В максимально припустимому обсязі документи, що містять частини з різними ступенями класифікації, мають структуруватися таким чином, щоб частини з різними ступенями класифікації можна було легко ідентифікувати та виокремити у разі необхідності.
	8. To the extent possible, documents containing parts with different classification levels shall be structured so that parts with a different classification level may be easily identified and detached if necessary.

	9. Класифікація листів або записів, що містять включення повинна бути такого ж високого ступеня, як найвищий ступінь класифікації включень. Створювач чітко визначає за яким ступенем їх класифікувати, якщо вони виокремлюються від своїх включень, шляхом проставлення відповідного грифу, наприклад:
	9. The classification of a letter or note covering enclosures shall be as high as the highest classification of its enclosures. The originator shall indicate clearly at which level it is classified when detached from its enclosures by means of an appropriate marking, e.g.:

	CONFIDENTIEL UE/EU CONFIDENTIAL
	CONFIDENTIEL UE/EU CONFIDENTIAL

	Без додатка(-ів) RESTREINT UE/EU RESTRICTED


	Without attachment(s) RESTREINT UE/EU RESTRICTED

	Позначки
	Markings

	10. На додаток до одного з грифів класифікації безпеки, викладених у пункті 2 Статті 2, EUCI може містити додаткові позначки, а саме:
	10. In addition to one of the security classification markings set out in Article 2(2), EUCI may bear additional markings, such as:

	(a) ідентифікатор для визначення створювача;
	(a) an identifier to designate the originator;

	(b) будь-які попередження, кодові слова або акроніми, що визначають вид діяльності, якого стосується документ, особливий розподіл з огляду на принцип «службової необхідності» або обмеження використання; 
	(b) any caveats, code-words or acronyms specifying the field of activity to which the document relates, a particular distribution on a need-to-know basis or restrictions on use;

	(c) позначки щодо надання; або
	(c) releasability markings; or

	(d) за необхідності, дата або певна подія, після якої гриф може знижуватися або скасовуватися.


	(d) where applicable, the date or specific event after which it may be downgraded or declassified.

	Скорочені позначки грифів класифікації
	Abbreviated classification markings

	11. Стандартизовані скорочені позначки грифів класифікації можуть використовуватися для зазначення ступеня класифікації окремих пунктів тексту. Абревіатури не заміщують повні грифи класифікації.

	11. Standardised abbreviated classification markings may be used to indicate the classification level of individual paragraphs of a text. Abbreviations shall not replace the full classification markings.

	12. Можуть застосовуватися такі стандартні абревіатури в класифікованих документах ЄС для зазначення ступеня класифікації секцій або блоків тексту, обсяг яких менший за окрему сторінку:
	12. The following standard abbreviations may be used within EU classified documents to indicate the classification level of sections or blocks of text of less than a single page:

	TRÈS SECRET UE/EU TOP SECRET
	TS-UE/EU-TS

	SECRET UE/EU SECRET
	S-UE/EU-S

	CONFIDENTIEL UE/EU CONFIDENTIAL
	C-UE/EU-C

	RESTREINT UE/EU RESTRICTED


	R-UE/EU-R

	Створення EUCI
	Creation of EUCI

	13. Під час створення класифікованого документа ЄС:
	13. When creating an EU classified document:

	(a) кожна сторінка чітко позначається ступенем класифікації;
	(a) each page shall be marked clearly with the classification level;

	(b) кожна сторінка нумерується;
	(b) each page shall be numbered;

	(c) документ повинен містити реєстраційний номер та тему, яка сама по собі не є класифікованою інформацією, якщо вона не позначена, як така;
	(c) the document shall bear a reference number and a subject, which is not itself classified information, unless it is marked as such;

	(d) на документі проставляється дата; та
	(d) he document shall be dated; and

	(e) на кожній сторінці документів, класифікованих як SECRET UE/EU SECRET або вище, проставляється номер примірника, якщо вони мають розсилатися у кількох примірниках.
	(e) documents classified SECRET UE/EU SECRET or above shall bear a copy number on every page, if they are to be distributed in several copies.

	14. Якщо неможливо застосувати до EUCI вимоги пункту 13, вживаються інші належні заходи відповідно до настанов з безпеки, які мають бути встановлено відповідно до пункту 2 Статті 6.

	14. Where it is not possible to apply paragraph 13 to EUCI, other appropriate measures shall be taken in accordance with security guidelines to be established pursuant to Article 6(2).

	Зниження або скасування грифу класифікації безпеки EUCI
	Downgrading and declassification of EUCI

	15. Під час вироблення інформації, її створювач визначає, за можливості, та, зокрема, для інформації, класифікованої як RESTREINT UE/EU RESTRICTED, чи може гриф класифікації безпеки EUCI бути зниженим або скасованим при настанні певної дати чи події.
	15. At the time of its creation, the originator shall indicate, where possible, and in particular for information classified RESTREINT UE/EU RESTRICTED, whether EUCI can be downgraded or declassified on a given date or following a specific event.

	16. GSC регулярно переглядає EUCI, яка утримується ним, для з’ясування доцільності подальшого застосовування ступеня класифікації. GSC встановлює систему для перегляду ступеня класифікації EUCI, створювачем якої він є, не рідше одного разу на п’ять років. Такі перегляди не вимагаються, якщо створювач початково вказав, що гриф класифікації безпеки інформації знижується або скасовується автоматично, та інформація відповідним чином позначена.

	16. The GSC shall regularly review EUCI held by it to ascertain whether the classification level still applies. The GSC shall establish a system to review the classification level of EUCI which it has originated no less frequently than every five years. Such a review shall not be necessary where the originator has indicated from the outset that the information will automatically be downgraded or declassified and the information has been marked accordingly.

	ІІІ. РЕЄСТРАЦІЯ EUCI ДЛЯ ЦІЛЕЙ БЕЗПЕКИ
	III. REGISTRATION OF EUCI FOR SECURITY PURPOSES

	17. Для кожної організаційної структури (установи) в межах GSC та національних адміністрацій держав-членів, у яких обробляється EUCI, визначається відповідальна реєстратура для забезпечення того, що поводження з EUCI здійснюється відповідно до цього Рішення. Реєстратури встановлюються як Охоронювані зони, як визначено у Розділі ІІ.
	17. For every organisational entity within the GSC and Member States’ national administrations in which EUCI is handled, a responsible registry shall be identified to ensure that EUCI is handled in accordance with this Decision. Registries shall be established as Secured Areas as defined in Annex II.

	18. У цілях нього Рішення, реєстрація для цілей безпеки («реєстрація») означає застосування процедур, які обліковують життєвий цикл матеріалу, включаючи його розсилання та знищення.
	18. For the purposes of this Decision, registration for security purposes (‘registration’) means the application of procedures which record the life-cycle of material, including its dissemination and destruction.

	19. Усі матеріали, класифіковані як CONFIDENTIEL UE/EU CONFIDENTIAL та вище, реєструються у визначених реєстратурах, якщо вони надходять або виходять з організаційної структури.
	19. All material classified CONFIDENTIEL UE/EU CONFIDENTIAL and above shall be registered in designated registries when it arrives at or leaves an organisational entity.

	20. Центральна реєстратура в межах GSC веде облік класифікованої інформації, наданої Радою та GSC третім країнами та міжнародним організаціям, і всієї класифікованої інформації, отриманої з третіх країн або міжнародних організацій.
	20. The Central Registry within the GSC shall keep a record of all classified information released by the Council and the GSC to third States and international organisations, and of all classified information received from third States or international organisations.

	21. У випадку, що стосується CIS, процедури реєстрації можуть виконуватися процесами в межах самих CIS.
	21. In the case of a CIS, registration procedures may be performed by processes within the CIS itself.

	22. Рада затверджує політику безпеки щодо реєстрації EUCI для цілей безпеки.
	22. The Council shall approve a security policy on the registration of EUCI for security purposes.



	Реєстратури TRÈS SECRET UE/EU TOP SECRET
	TRÈS SECRET UE/EU TOP SECRET registries

	23. У державі-члені та в GSC призначається реєстратура, яка діє як центральний орган, що приймає та відправляє інформацію, класифіковану як TRÈS SECRET UE/EU TOP SECRET. За потреби, підпорядковані реєстратури можуть призначатися для обробки такої інформації для цілей реєстратрації.
	23. A registry shall be designated in the Member States and in the GSC to act as the central receiving and dispatching authority for information classified TRÈS SECRET UE/EU TOP SECRET. Where necessary, subordinate registries may be designated to handle such information for registration purposes.

	24. Такі підпорядковані реєстратури не можуть передавати документи, класифіковані як TRÈS SECRET UE/EU TOP SECRET, безпосередньо до інших підпорядкованих реєстратур тієї ж центральної реєстратури для інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET, або назовні без письмового погодження останньої.

	24. Such subordinate registries may not transmit TRÈS SECRET UE/EU TOP SECRET documents directly to other subordinate registries of the same central TRÈS SECRET UE/EU TOP SECRET registry or externally without the express written approval of the latter.

	IV. КОПІЮВАННЯ ТА ПЕРЕКЛАД КЛАСИФІКОВАНИХ ДОКУМЕНТІВ ЄС
	IV. COPYING AND TRANSLATING EU CLASSIFIED DOCUMENTS

	25. Документи з грифом класифікації TRÈS SECRET UE/EU TOP SECRET, не повинні копіюватися або перекладатися без попереднього письмового погодження створювача.
	25. TRÈS SECRET UE/EU TOP SECRET documents shall not be copied or translated without the prior written consent of the originator.

	26. Якщо створювач документів, класифікованих як SECRET UE/EU SECRET та нижче, не висловив застережень щодо їх копіювання або перекладу, такі документи можуть копіюватися або перекладатися за вказівкою розпорядника інформації.
	26. Where the originator of documents classified SECRET UE/EU SECRET and below has not imposed caveats on their copying or translation, such documents may be copied or translated on instruction from the holder.

	27. Заходи безпеки, що застосовуються до оригінального документа, мають застосовуватися до його копій та перекладів.

	27. The security measures applicable to the original document shall apply to copies and translations thereof.

	V. ПЕРЕМІЩЕННЯ EUCI
	V. CARRIAGE OF EUCI

	28. Переміщення EUCI підлягає застосуванню заходів охорони, викладених у пунктах 30-41. Якщо EUCI переміщується на електронному носії та без урахування пункту 4 Статті 9, заходи охорони, викладені нижче, можуть супроводжуватися належними технічними контрзаходами, призначеними компетентним органом безпеки з метою мінімізації ризику втрати або компрометації.
	28. Carriage of EUCI shall be subject to the protective measures set out in paragraphs 30 to 41. When EUCI is carried on electronic media, and notwithstanding Article 9(4), the protective measures set out below may be supplemented by appropriate technical countermeasures prescribed by the competent security authority so as to minimise the risk of loss or compromise.

	29. Компетентні органи безпеки GSC та держав-членів видають інструкції про переміщення EUCI відповідно до цього Рішення.

	29. The competent security authorities in the GSC and in Member States shall issue instructions on the carriage of EUCI in accordance with this Decision.

	В межах будівлі або автономної групи будівель
	Within a building or self-contained group of buildings

	30. Переміщення EUCI в межах будівлі або автономної групи будівель повинне бути прихованим для попередження огляду її вмісту.
	30. EUCI carried within a building or self-contained group of buildings shall be covered in order to prevent observation of its contents.

	31. У межах будівлі або автономної групи будівель, інформація,класифікована як TRÈS SECRET UE/EU TOP SECRET, переміщується у захищеному конверті, позначеному лише ім’ям адресата.

	31. Within a building or self-contained group of buildings, information classified TRÈS SECRET UE/EU TOP SECRET shall be carried in a secured envelope bearing only the addressee’s name.

	В межах Союзу
	Within the Union

	32. EUCI, що переміщується між будівлями або приміщеннями в межах Союзу, пакується таким чином, щоб захистити її від розголошення.
	32. EUCI carried between buildings or premises within the Union shall be packaged so that it is protected from unauthorised disclosure.

	33. Переміщення інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET, в межах Союзу здійснюється в один з таких способів:
	33. The carriage of information classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET within the Union shall be by one of the following means:

	(a) військовим, урядовим або дипломатичним кур’єром, за необхідності;
	(a) military, government or diplomatic courier, as appropriate;

	(b) ручним перевезенням, за умови, що:
	(b) hand carriage, provided that:

	(i) EUCI не залишається поза володінням перевізника, якщо вона не зберігається відповідно до вимог, викладених у Розділі ІІ;
	(i) EUCI does not leave the possession of the bearer, unless it is stored in accordance with the requirements set out in Annex II;

	(ii) EUCI не відкривається протягом маршруту або не зачитується у публічних місцях;
	(ii) EUCI is not opened en route or read in public places;

	(iii) особи ознайомлені зі своїми безпековими обов’язками; та
	(iii) individuals are briefed on their security responsibilities; and

	(iv) особам, за необхідності, надається сертифікат кур’єра;
	(iv) individuals are provided with a courier certificate where necessary;


	(c) поштовими службами або комерційними кур’єрськими службами, за умови, що:
	(c) postal services or commercial courier services, provided that:

	(i) вони схвалені відповідним NSA згідно з національними законами та нормативно-правовими актами; та
	(i) they are approved by the relevant NSA in accordance with national laws and regulations; and

	(ii) вони вживають належних заходів охорони відповідно до мінімальних вимог, які мають бути викладені у настановах з безпеки відповідно до пункту 2 Статті 6.
	(ii) they apply appropriate protective measures in accordance with minimum requirements to be laid down in security guidelines pursuant to Article 6(2).

	У випадку переміщення з однієї держави-члена до іншої, положення підпункту (с) обмежується інформацією, класифікованою до CONFIDENTIEL UE/EU CONFIDENTIAL.
	Іn the case of carriage from one Member State to another, the provisions of point (c) shall be limited to information classified up to CONFIDENTIEL UE/EU CONFIDENTIAL.

	34. Інформація, класифікована як RESTREINT UE/EU RESTRICTED, також може переміщуватися поштовими службами або комерційними кур’єрськими службами. Для переміщення такої інформації сертифікат кур’єра не вимагається. 
	34. Information classified RESTREINT UE/EU RESTRICTED may also be carried by postal services or commercial courier services. A courier certificate is not required for the carriage of such information.

	35. Матеріали, класифіковані як CONFIDENTIEL UE/EU CONFIDENTIAL та SECRET UE/EU SECRET, (наприклад, обладнання або техніка), які не можуть переміщуватися з використанням засобів, зазначених у пункті 33, транспортуються як вантаж комерційними кур’єрськими компаніями відповідно до РозділуV.
	35. Material classified CONFIDENTIEL UE/EU CONFIDENTIAL and SECRET UE/EU SECRET (e.g. equipment or machinery) which cannot be carried by the means referred to in paragraph 33 shall be transported as freight by commercial carrier companies in accordance with Annex V.

	36. Переміщення інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET, між будівлями або приміщеннями в межах Союзу здійснюється військовим, урядовим або дипломатичним кур’єром, за необхідності.


	36. The carriage of information classified TRÈS SECRET UE/EU TOP SECRET between buildings or premises within the Union shall be by military, government or diplomatic courier, as appropriate.

	За межі Союзу на територію третьої держави
	From within the Union to the territory of a third State

	37. EUCI, що переміщується за межі Союзу на територію третьої держави, пакується таким чином, щоб захистити її від розголошення. 
	37. EUCI carried from within the Union to the territory of a third State shall be packaged in such a way that it is protected from unauthorised disclosure.

	38. Переміщення інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL та SECRET UE/EU SECRET, за межі Союзу на територію третьої держави здійснюється в один з таких способів:
	38. The carriage of information classified CONFIDENTIEL UE/EU CONFIDENTIAL and SECRET UE/EU SECRET from within the Union to the territory of a third State shall be by one of the following means:

	(a) військовим або дипломатичним кур’єром;
	(a) military or diplomatic courier;

	(b) ручним перевезенням, за умови, що:
	(b) hand carriage, provided that:

	(i) пакування позначається офіційною печаткою або таким чином, щоб ідентифікувати його офіційний вміст, та воно не підлягає митному контролю та безпековій перевірці;
	(i) the package bears an official seal, or is packaged so as to indicate that it is an official consignment and should not undergo customs or security scrutiny;

	(ii) особи мають сертифікат кур’єра, що ідентифікує пакування та уповноважує їх на переміщення пакування;
	(ii) individuals carry a courier certificate identifying the package and authorising them to carry the package;

	(iii) EUCI не залишається поза володінням перевізника, якщо вона не зберігається відповідно до вимог, викладених у Розділі ІІ;
	(iii) EUCI does not leave the possession of the bearer, unless it is stored in accordance with the requirements set out in Annex II;

	(iv) EUCI не відкривається протягом маршруту або не зачитується у публічних місцях;
	(iv) EUCI is not opened en route or read in public places; and

	(v) особи ознайомлені зі своїми безпековими обов’язками.
	(v) individuals are briefed on their security responsibilities.

	39. Переміщення інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL та SECRET UE/EU SECRET, наданої Союзом третій державі або міжнародній організації, здійснюється згідно з відповідними положеннями за Угодою про безпеку інформації або адміністративною домовленостю, відповідно до підпунктів (а) або (b) пункту 2 Статті 13.
	39. The carriage of information classified CONFIDENTIEL UE/EU CONFIDENTIAL and SECRET UE/EU SECRET released by the Union to a third State or international organisation shall comply with the relevant provisions under a security of information Agreement or an administrative arrangement in accordance with Article 13(2)(a) or (b).

	40. Інформація, класифікована як RESTREINT UE/EU RESTRICTED, може також переміщуватися поштовими службами або комерційними кур’єрськими службами.
	40. Information classified RESTREINT UE/EU RESTRICTED may also be carried by postal services or commercial courier services.

	41. Переміщення інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET, за межі Союзу на територію третьої держави здійснюється військовим або дипломатичним кур’єром.

	41. The carriage of information classified TRÈS SECRET UE/EU TOP SECRET from within the Union to the territory of a third State shall be by military or diplomatic courier.

	V. ЗНИЩЕННЯ EUCI
	VI. DESTRUCTION OF EUCI

	42. Класифіковані документи ЄС, в яких більше немає потреби, можуть бути знищені, якщо це не суперечить відповідним правилам та нормативно-правовим актам щодо архівування.
	42. EU classified documents which are no longer required may be destroyed, without prejudice to the relevant rules and regulations on archiving.

	43. Документи, які підлягають реєстрації відповідно до пункту 2 Статті 9, знищується відповідальною реєстратурою за вказівкою розпорядника інформації або компетентного органу. Інформація в облікових журналах або інших реєстраційних формах має оновлюватися відповідним чином.
	43. Documents subject to registration in accordance with Article 9(2) shall be destroyed by the responsible registry on instruction from the holder or from a competent authority. The logbooks and other registration information shall be updated accordingly.

	44. Для документів, класифікованих як SECRET UE/EU SECRET або TRÈS SECRET UE/EU TOP SECRET, знищення відбувається у присутності свідка, який повинен мати допуск, рівень якого щонайменше відповідав би ступеню класифікації документа, що знищується.
	44. For documents classified SECRET UE/EU SECRET or TRÈS SECRET UE/EU TOP SECRET, destruction shall be performed in the presence of a witness who shall be cleared to at least the classification level of the document being destroyed.

	45. Співробітник реєстратури та свідок, якщо присутність останнього необхідна, підписують акт про знищення, який має зберігатися у реєстратурі. Реєстратура зберігає акти про знищення документів з грифом класифікації безпеки TRÈS SECRET UE/EU TOP SECRET протягом, щонайменше, 10 років та документів з грифом класифікації безпеки CONFIDENTIEL UE/EU CONFIDENTIAL та SECRET UE/EU SECRET протягом, щонайменше, 5 років.
	45. The registrar and the witness, where the presence of the latter is required shall sign a destruction certificate, which shall be filed in the registry. The registry shall keep destruction certificates of TRÈS SECRET UE/EU TOP SECRET documents for a period of at least 10 years and of documents CONFIDENTIEL UE/EU CONFIDENTIAL and SECRET UE/EU SECRET for a period of at least five years.

	46. Класифіковані документи, включаючи такі, що класифіковано як RESTREINT UE/EU RESTRICTED, знищуються методами, які відповідають належним стандартам Союзу або еквівалентним стандартам, або які були затверджені державами-членами відповідно до національних технічних стандартів, з метою попередження повного або часткового відновлення.
	46. Classified documents, including those classified RESTREINT UE/EU RESTRICTED, shall be destroyed by methods which meet relevant Union or equivalent standards or which have been approved by Member States in accordance with national technical standards so as to prevent reconstruction in whole or in part.

	47. Знищення комп’ютерних носіїв, що використовуються для EUCI, відбувається відповідно до пункту 37 РозділуIV.
	47. The destruction of computer storage media used for EUCI shall be in accordance with paragraph 37 of Annex IV.

	48. У випадку надзвичайної ситуації, якщо є невідворотній ризик розголошення, EUCI знищується розпорядником інформації таким чином, щоб її не можна було відновити повністю або частково. Створювач та реєстратура сторони-створювача інформуються про екстрене знищення зареєстрованої EUCI.

	48. In the event of an emergency, if there is an imminent risk of unauthorised disclosure EUCI shall be destroyed by the holder in such a way that it cannot be reconstructed in whole or in part. The originator and originating registry shall be informed of the emergency destruction of registered EUCI.

	VII. ОЦІНОЧНІ ВІЗИТИ
	VII. ASSESSMENT VISITS

	49. Термін «оціночний візит» використовується далі, щоб визначити будь-які:
	49. The term ‘assessment visit’ shall be used hereinafter to designate any:

	(a) інспектування або оціночні візити відповідно до пункту 3 Статті 9 та підпунктів (е), (f) та (g) пункту 2 Статті 16; або
	(a) inspections or assessment visits in accordance with Article 9(3) and points (e), (f) and (g) of Article 16(2); or

	(b) оціночні візити відповідно до пункту 5 Статті 13; 
	(b) assessment visit in accordance with Article 13(5);

	що здійснюються для оцінки ефективності заходів, впроваджених для охорони EUCI.
	to evaluate the effectiveness of measures implemented for protecting EUCI.

	50. Оціночні візити проводяться, зокрема, з метою:
	50. Assessment visits shall be carried out, inter alia, to:

	(a) забезпечення дотримання необхідних мінімальних стандартів для охорони EUCI, викладених у цьому Рішенні; 
	(a) ensure that the required minimum standards for protecting EUCI laid down in this Decision are respected;

	(b) наголошення на важливості безпекового та ефективного менеджменту ризику в межах суб’єктів, що інспектуються;
	(b) emphasise the importance of security and effective risk management within the entities inspected;

	(c) надання рекомендації щодо контрзаходів для зменшення конкретного впливу від втрати конфіденційності, цілісності або доступності класифікованої інформації; та
	(c) recommend countermeasures to mitigate the specific impact of loss of confidentiality, integrity or availability of classified information; and

	(d) посилення в органах безпеки регулярних освітніх програм та програм забезпечення обізнаності з питань безпеки.
	(d) reinforce security authorities’ ongoing security education and awareness programmes.

	51. Перед закінченням кожного календарного року Рада приймає програму оціночних візитів на наступний рік, передбачену підпунктом (с) пункту 1 Статті 16. Актуальні дати для кожного оціночного візиту визначаються за погодженням з органом або агенцією Союзу, державою-членом, третьою країною або міжнародною організацією, яких це стосується.

	51. Before the end of each calendar year, the Council shall adopt the assessment visit programme foreseen in point (c) of Article 16(1) for the following year. The actual dates for each assessment visit shall be determined in agreement with the Union body or agency, Member State, third State or international organisation concerned.

	Проведення оціночних візитів
	Conduct of assessment visits

	52. Оціночні візити проводяться для перевірки відповідних правил, нормативно-правових актів та процедур на суб’єкті, що відвідується, та підтвердження дотримання суб’єктом на практиці базових принципів та мінімальних стандартів, викладених у цьому Рішенні та у положеннях, що регулюють обмін класифікованою інформацією з таким суб’єктом. 
	52. Assessment visits shall be conducted in order to check the relevant rules, regulations and procedures in the visited entity and verify whether the entity’s practices comply with the basic principles and minimum standards laid down in this Decision and in the provisions governing the exchange of classified information with that entity.

	53. Оціночні візити проводяться у два етапи. Перед самим візитом організовується, за потребою, підготовча  зустріч з відповідним суб’єктом. Після такої підготовчої зустрічі оціночна команда, за домовленістю з відповідним суб’єктом, розробляє детальну програму оціночного візиту, що поширюється на всі сфери безпеки. Команда оціночного візиту повинна мати доступ до будь-яких локацій, де обробляється EUCI, зокрема, місць розташувань реєстратур та CIS.
	53. Assessment visits shall be conducted in two phases. Prior to the visit itself a preparatory meeting shall be organised, if necessary, with the entity concerned. After this preparatory meeting the assessment team shall establish, in agreement with the entity concerned, a detailed assessment visit programme covering all areas of security. The assessment visit team should have access to any location where EUCI is handled, in particular registries and CIS points of presence.

	54. Оціночні візити до національних адміністрацій держав-членів, третіх країн та міжнародних організацій проводяться у повній співпраці з посадовцями суб’єкта, третьої країни або міжнародної організації, що відвідується. 
	54. Assessment visits to Member States’ national administrations, third States and international organisations shall be conducted in full cooperation with the officials of the entity, third State or international organisation being visited.

	55. Оціночні візити до органів, агенцій та установ Союзу, які застосовують це Рішення або його принципи, проводяться за сприяння експертів NSA, на території держави якого знаходиться орган або агенція.
	55. Assessment visits to Union bodies, agencies and entities which apply this Decision or the principles thereof shall be conducted with assistance from experts of the NSA on whose territory the body or agency is located.

	56. У випадку оціночних візитів до органів, агенцій та установ Союзу, які застосовують це Рішення або його принципи, та третіх країн або міжнародних організацій, може вимагатися сприяння та участь експертів NSA, відповідно до детальних домовленостей, погоджених  Комітетом безпеки.


	56. In the case of assessment visits to Union bodies, agencies and entities which apply this Decision or the principles thereof, and to third States and international organisations, assistance and contributions from NSA experts may be requested in accordance with detailed arrangements to be agreed by the Security Committee.

	Звіти
	Reports

	57. Наприкінці оціночного візиту суб’єкту, що відвідувався, надаються основні висновки та рекомендації. Після цього складається звіт про оціночний візит. Якщо пропонуються коригуючі дії та рекомендації, до звіту включається достатня кількість деталей з метою підтримки зроблених висновків. Звіт надсилається до відповідного органу суб’єкта, що відвідувався.
	57. At the end of the assessment visit the main conclusions and recommendations shall be presented to the visited entity. Thereafter, a report on the assessment visit shall be drawn up. Where corrective action and recommendations have been proposed, sufficient details shall be included in the report to support the conclusions reached. The report shall be forwarded to the appropriate authority of the visited entity.

	58. Для оціночних візитів, що проводяться у національних адміністраціях держав-членів:
	58. For assessment visits conducted in Member States’ national administrations:

	(a) проєкт оціночного звіту надсилається до відповідного NSA для підтвердження  його фактичної правильності та того, що він не містить інформацію, класифіковану вище ніж RESTREINT UE/EU RESTRICTED; та
	(a) the draft assessment report will be forwarded to the NSA concerned to verify that it is factually correct and that it contains no information classified higher than RESTREINT UE/EU RESTRICTED; and

	(b) якщо заінтересований NSA держави-члена вимагає утримання від загального розсилання, оціночні звіти поширюються у Комітеті безпеки. Звіту надається гриф класифікації безпеки RESTREINT UE/EU RESTRICTED.
	(b) unless the Member State NSA in question requests general distribution to be withheld, assessment reports shall be circulated to the Security Committee The report shall be classified RESTREINT UE/EU RESTRICTED.

	До відповідальності Органу безпеки (Офісу безпеки) GSC належить підготовка регулярного звіту для узагальнення досвіду, набутого з оціночних візитів, проведених у державах-членах протягом визначеного періоду та досліджених Комітетом безпеки.
	A regular report shall be prepared under the responsibility of the GSC Security Authority (Security Office) to highlight the lessons learned from the assessment visits conducted in Member States over a specified period and examined by the Security Committee

	59. Звіт щодо оціночних візитів третіх країн та міжнародних організацій подається Комітету безпеки. Цьому звіту надається гриф класифікації безпеки, щонайменше, RESTREINT UE/EU RESTRICTED. Будь-які коригуючі дії верифікуються під час наступного візиту та повідомляються Комітету безпеки.
	59. For assessment visits of third States and international organisations, the report shall be distributed to the Security Committee. The report shall be classified at least RESTREINT UE/EU RESTRICTED. Any corrective action shall be verified during a follow-up visit and reported to the Security Committee.

	60. Звіти щодо оціночних візитів до будь-яких органів, агенцій та установ Союзу, які застосовують це Рішення або його принципи, подаються Комітету безпеки. Проєкт звіту щодо оціночного візиту надсилається відповідній агенції або органу для підтвердження його фактичної правильності та того, що він не містить інформацію, класифіковану вище ніж RESTREINT UE/EU RESTRICTED. Будь-які коригуючі дії верифікуються під час наступного візиту та повідомляються Комітету безпеки.
	60. For assessment visits to any Union bodies, agencies and entities which apply this Decision or the principles thereof, assessment visit reports shall be distributed to the Security Committee. The draft assessment visit report shall be forwarded to the agency or body concerned to verify that it is factually correct and that it contains no information classified higher than RESTREINT UE/EU RESTRICTED. Any corrective action shall be verified during a follow up visit and reported to the Security Committee.

	61. Орган безпеки GSC проводить регулярні інспектування організаційних структур GSC для цілей, викладених у пункті 50.

	61. The GSC Security Authority shall conduct regular inspections of organisational entities in the GSC for the purposes laid down in paragraph 50.

	Контрольний перелік
	Checklist

	62. Орган безпеки (Офіс безпеки) GSC формує та оновлює контрольний перелік питань, що підлягають перевірці під час оціночного візиту. Цей контрольний перелік надсилається Комітету безпеки.
	62. The GSC Security Authority (Security Office) shall draw up and update a checklist of items to be verified in the course of an assessment visit. This checklist shall be forwarded to the Security Committee.

	63. Інформація для заповнення контрольного переліку отримується, зокрема, під час візиту від безпекового керівництва суб’єкта, що інспектується. Після заповнення детальними відповідями, контрольному переліку надається гриф класифікації безпеки за домовленістю із суб’єктом, що інспектується. Він не формує частину звіту про інспектування.
	63. The information to complete the checklist shall be obtained in particular during the visit from the security management of the entity being inspected. Once completed with the detailed responses, the checklist shall be classified in agreement with the inspected entity. It shall not form part of the inspection report.


	РОЗДІЛ IV
ОХОРОНА EUCI, ЯКА ОБРОБЛЯЄТЬСЯ В CIS

	ANNEX IV
PROTECTION OF EUCI HANDLED IN CIS

	I. ВСТУП
	I. INTRODUCTION

	1. Цей Розділ встановлює положення для реалізації Статті 10.
	1. This Annex sets out provisions for implementing Article 10.

	2. Такі властивості та поняття Інформаційного гарантування (IA) мають фундаментальне значення для безпеки та належного функціонування процесів в CIS:
	2. The following IA properties and concepts are essential for the security and correct functioning of operations on CIS:

	«автентичність»: гарантування того, що інформація є істинною та отриманою з достовірних джерел;
	Authenticity: the guarantee that information is genuine and from bona fide sources;

	«доступність»: властивість бути доступною та використаною за запитом уповноваженого суб’єкта;
	Availability: the property of being accessible and usable upon request by an authorised entity;

	«конфіденційність»: властивість, яка полягає у тому, що інформація не розкривається стороннім особам, суб’єктам або процесам;
	Confidentiality: the property that information is not disclosed to unauthorised individuals, entities or processes;

	«цілісність»: властивість, яка полягає у збереження достовірності та повноти інформації та активів;
	Integrity: the property of safeguarding the accuracy and completeness of information and assets;

	«безвідмовність»: здатність довести, що дія чи подія відбулася таким чином, що факт цієї події або дії не можна в подальшому спростувати.


	Non-repudiation: the ability to prove an action or event has taken place, so that this event or action cannot subsequently be denied.

	ІІ. ПРИНЦИПИ ІНФОРМАЦІЙНОГО ГАРАНТУВАННЯ
	II. INFORMATION ASSURANCE PRINCIPLES

	3. Положення, викладені нижче, становлять основу для безпеки будь-якої CIS, у якій обробляється EUCI. Детальні вимоги для імплементації цих положень визначаються політиками безпеки та настановами з безпеки Інформаційного гарантування (IA).
	3. The provisions set out below shall form the baseline for the security of any CIS handling EUCI. Detailed requirements for implementing these provisions shall be defined in IA security policies and security guidelines.

	4. Менеджмент безпекового ризику є невід’ємною частиною визначення, розробки, експлуатації та підтримки CIS. Менеджмент ризику (оцінка, обробка, прийняття та комунікація) проводиться як повторюваний процес спільно представниками власників системи, проєктних органів, експлуатаційних органів та органів схвалення безпеки з використанням перевіреного, прозорого та повністю зрозумілого процесу оцінки ризику. Сфера дії CIS та її активів чітко визначається на початковому етапі процесу менеджменту ризику.
	4. Security risk management shall be an integral part of defining, developing, operating and maintaining CIS. Risk management (assessment, treatment, acceptance and communication) shall be conducted as an iterative process jointly by representatives of the system owners, project authorities, operating authorities and security approval authorities, using a proven, transparent and fully understandable risk assessment process. The scope of the CIS and its assets shall be clearly defined at the outset of the risk management process.

	5. Компетентні органи переглядають потенційні загрози CIS та проводять актуальні та точні оцінки загроз, які відображають поточне операційне  середовище. Вони безперервно оновлюють свої знання про проблеми вразливості та періодично переглядають оцінку вразливості для підтримки відповідності мінливому середовищу інформаційних технологій (ІТ).
	5. The competent authorities shall review the potential threats to CIS and shall maintain up-to-date and accurate threat assessments which reflect the current operational environment. They shall constantly update their knowledge of vulnerability issues and periodically review the vulnerability assessment to keep up with the changing information technology (IT) environment.

	6. Метою обробки безпекового ризику є застосування комплексу заходів безпеки, які сприятимуть достатньому балансу між вимогами користувача, вартістю та залишковим безпековим ризиком.
	6. The aim of security risk treatment shall be to apply a set of security measures which results in a satisfactory balance between user requirements, cost and residual security risk.

	7. Конкретні вимоги, масштаби та ступінь деталізації, визначені відповідним SAA для акредитації CIS, мають відповідати оціненому ризику, беручи до уваги всі відповідні фактори, включаючи ступінь класифікації EUCI, що обробляється у CIS. Акредитація включає офіційну декларацію про залишковий ризик та прийняття залишкового ризику відповідальним органом.


	7. The specific requirements, scale and the degree of detail determined by the relevant SAA for accrediting a CIS shall be commensurate with the assessed risk, taking account of all relevant factors, including the classification level of the EUCI handled in the CIS. Accreditation shall include a formal residual risk statement and acceptance of the residual risk by a responsible authority.

	Безпека протягом життєвого циклу CIS
	Security throughout the CIS life-cycle

	8. Забезпечення безпеки є вимогою протягом всього життєвого циклу CIS від початку до виключення з експлуатації.
	8. Ensuring security shall be a requirement throughout the entire CIS life-cycle from initiation to withdrawal from service.

	9. Функція та взаємодія кожного учасника, залученого до роботи CIS, щодо її безпеки, визначаються для кожного періоду життєвого циклу.
	9. The role and interaction of each actor involved in a CIS with regard to its security shall be identified for each phase of the life-cycle.

	10. Усі CIS, включаючи її технічні та нетехнічні заходи безпеки, підлягають безпековому випробуванню під час процесу акредитації для забезпечення досягнення належного рівня гарантування та верифікації їх коректного впровадження, інтеграції та конфігурації.
	10. Any CIS, including its technical and non-technical security measures, shall be subject to security testing during the accreditation process to ensure that the appropriate level of assurance is obtained and to verify that they are correctly implemented, integrated and configured.

	11. Оцінки безпеки, інспектування та огляди здійснюються періодично протягом функціонування та обслуговування CIS та у разі виникнення виняткових обставин.
	11. Security assessments, inspections and reviews shall be performed periodically during the operation and maintenance of a CIS and when exceptional circumstances arise.

	12. Безпекова документація для CIS переглядається протягом її життєвого циклу як невід’ємна частина процесу змін та менеджменту конфігурації. 

	12. Security documentation for a CIS shall evolve over its life-cycle as an integral part of the process of change and configuration management.

	Найкраща практика
	Best practice

	13. GSC та держави-члени співпрацюють для розроблення методів найкращої практики для охорони EUCI, що обробляється в CIS. Настанови з методів найкращої практики встановлюють технічні, фізичні, організаційні та процедурні заходи безпеки для CIS з доведеною ефективністю у протидії виявленим загрозам та вразливостям.
	13. The GSC and the Member States shall cooperate to develop best practice for protecting EUCI handled on CIS. Best practice guidelines shall set out technical, physical, organisational and procedural security measures for CIS with proven effectiveness in countering given threats and vulnerabilities.

	14. Охорона EUCI, що обробляється у CIS, має спиратися на досвід, отриманийсуб’єктами, залученими до IA в межах та поза межами Союзу.
	14. The protection of EUCI handled on CIS shall draw on lessons learned by entities involved in IA within and outside the Union.

	15. Доведення та подальша імплементація найкращої практики сприяє досягненню еквівалентного рівня гарантування для різних CIS, які експлуатуються GSC та державами-членами, що обробляють EUCI.


	15. The dissemination and subsequent implementation of best practice shall help achieve an equivalent level of assurance for the various CIS operated by the GSC and by Member States which handle EUCI.

	Глибокоешелонована оборона
	Defence in depth

	16. Для зменшення ризику для CIS впроваджується спектр технічних та нетехнічних заходів безпеки, організованих як багаторівнева оборона. Ці рівні включають:
	16. To mitigate risk to CIS, a range of technical and non-technical security measures, organised as multiple layers of defence, shall be implemented. These layers shall include:

	(a) Стримування: заходи безпеки, спрямовані на знеохочення будь-якого зловмисника від планів на атаку CIS;
	(a) Deterrence: security measures aimed at dissuading any adversary planning to attack the CIS;

	(b) Попередження: заходи безпеки, спрямовані на ускладнення або блокування атак на CIS;
	(b) Prevention: security measures aimed at impeding or blocking an attack on the CIS;

	(c) Виявлення: заходи безпеки, спрямовані на викриття випадку атаки на CIS;
	(c) Detection: security measures aimed at discovering the occurrence of an attack on the CIS;

	(d) Стійкість: заходи безпеки, спрямовані на обмеження впливу атаки на мінімальному обсягу інформації або активів CIS та на попередження подальшої шкоди; та
	(d) Resilience: security measures aimed at limiting impact of an attack to a minimum set of information or CIS assets and preventing further damage; and

	(e) Відновлення: заходи безпеки, спрямовані на повернення безпечної ситуації для CIS. 
	(e) Recovery: security measures aimed at regaining a secure situation for the CIS.

	Рівень суворості таких заходів безпеки визначається відповідно до оцінки ризику. 
	The degree of stringency of such security measures shall be determined following a risk assessment.

	17. NSA або інший компетентний орган забезпечує:
	17. The NSA or other competent authority shall ensure that:

	(a) імплементацію можливостей кіберзахисту у відповідь на загрози, які можуть подолати організаційні та національні межі; та
	(a) cyber defence capabilities are implemented to respond to threats which may transcend organisational and national boundaries; and

	(b) координацію реагування та поширення інформації про такі загрози, інциденти та пов’язаний ризик (можливості комп’ютерного реагування на надзвичайні ситуації).


	(b) responses are coordinated and information about these threats, incidents and the related risk is shared (computer emergency response capabilities).

	Принцип мінімальності та найменших привілеїв
	Principle of minimality and least privilege

	18. Реалізуються лише основні функції, пристрої та сервіси, що відповідають експлуатаційним вимогам, для уникнення невиправданого ризику.
	18. Only the essential functionalities, devices and services to meet operational requirements shall be implemented in order to avoid unnecessary risk.

	19. Користувачам CIS та автоматизованим процесам надається лише доступ, привілеї або авторизація, які вони потребують для виконання своїх завдань, з метою обмеження будь-якої шкоди від інцидентів, помилок або неуповноваженого використання ресурсів CIS.
	19. CIS users and automated processes shall be given only the access, privileges or authorisations they require to perform their tasks in order to limit any damage resulting from accidents, errors, or unauthorised use of CIS resources.

	20. Реєстраційні процедури, що виконуються CIS, за необхідності, верифікуються як частина акредитаційного процесу.


	20. Registration procedures performed by a CIS, where required, shall be verified as part of the accreditation process.

	Обізнаність з Інформаційним гарантуванням
	Information Assurance awareness

	21. Обізнаність щодо ризиків та доступних заходів безпеки є першим рівенем оборони для безпеки CIS. Зокрема, весь персонал, залучений до життєвого циклу CIS, включаючи користувачів, повинен розуміти:
	21. Awareness of the risks and available security measures is the first line of defence for the security of CIS. In particular all personnel involved in the life-cycle of CIS, including users, shall understand:

	(a) що безпекові недоліки можуть завдати значної шкоди CIS;
	(a) that security failures may significantly harm the CIS;

	(b) потенційну шкоду іншим, що може виникнути через взаємопов’язаність та взаємозалежність; та
	(b) the potential harm to others which may arise from interconnectivity and interdependency; and

	(c) свою особисту відповідальність та підзвітність щодо безпеки CIS відповідно до їх функцій в межах система та процесів.
	(c) their individual responsibility and accountability for the security of CIS according to their roles within the systems and processes.

	22. Для забезпечення розуміння безпекових обов’язків тренінги з освіти та обізнаності щодо IA є обов’язковими для всього залученого персоналу, включаючи вище керівництво та користувачів CIS.


	22. To ensure that security responsibilities are understood, IA education and awareness training shall be mandatory for all personnel involved, including senior management and CIS users.

	Оцінка та схвалення продуктів 
ІТ-безпеки 
	Evaluation and approval of IT-security products

	23. Необхідний рівень конфіденційності заходів безпеки, визначений як рівень гарантування, встановлюється за результатом процесу менеджменту ризику та згідно з відповідними політиками безпеки та настановами з безпеки.
	23. The required degree of confidence in the security measures, defined as a level of assurance, shall be determined following the outcome of the risk management process and in line with the relevant security policies and security guidelines.

	24. Рівень гарантування верифікується з використанням міжнародно визнаних або національно схвалених процесів та методологій. Наведене включає початкову оцінку, контролі та аудит. 
	24. The level of assurance shall be verified by using internationally recognised or nationally approved processes and methodologies. This includes primarily evaluation, controls and auditing.

	25. Криптографічні продукти для захисту EUCI оцінюються та схвалюються національним Органом криптографічного затвердження (CAA) держави-члена.
	25. Cryptographic products for protecting EUCI shall be evaluated and approved by a national CAA of a Member State.

	26. Перш ніж бути рекомендованими до схвалення Радою або Генеральним секретарем відповідно до пункту 6 Статті 10 такі криптографічні продукти мають пройти успішну оцінку другою стороною, яка проводиться Відповідним кваліфікованим органом (AQUA) держави-члена, що не був залученим до розроблення або виготовлення обладнання. Рівень деталізації, що вимагається під час проведення оцінки другою стороною, залежить від передбаченого максимального ступеня класифікації EUCI, що буде захищатися цими продуктами. Рада схвалює політику безпеки щодо оцінки та погодження криптографічних продуктів.
	26. Prior to being recommended for approval by the Council or the Secretary-General in accordance with Article 10(6), such cryptographic products shall have undergone a successful second party evaluation by an Appropriately Qualified Authority (AQUA) of a Member State not involved in the design or manufacture of the equipment. The degree of detail required in a second party evaluation shall depend on the envisaged maximum classification level of EUCI to be protected by these products. The Council shall approve a security policy on the evaluation and approval of cryptographic products.

	27. Якщо це зумовлено конкретними оперативними причинами, Рада або Генеральний секретар відповідно може, за рекомендацією Комітету безпеки, відмовитися від вимог пунктів 25 або 26 цього Розділу та надати тимчасове схвалення на визначений період відповідно до процедури, викладеної у пункті 6 
Статті 10.
	27. Where warranted on specific operational grounds, the Council or the Secretary-General as appropriate may, upon recommendation by the Security Committee, waive the requirements under paragraphs 25 or 26 of this Annex and grant an interim approval for a specific period in accordance with the procedure laid down in Article 10(6).

	28. Рада, діючи за рекомендацією Комітету безпеки, може визнати процеси оцінки, відбору та погодження криптографічних продуктів третьої країни або міжнародної організації та відповідним чином вважати такі криптографічні продукти схваленими для захисту EUCI, наданої такій третій країні або міжнародній організації. 
	28. The Council, acting upon recommendation by the Security Committee, may accept the evaluation, selection and approval process of cryptographic products of a third State or international organisation and accordingly deem such cryptographic products approved for protecting EUCI released to that third state or international organisation.

	29. AQUA є Органом криптографічного затвердження (CAA) держави-члена, що був акредитований на підставі критеріїв, викладених Радою для проведення другої оцінки криптографічних продуктів для захисту EUCI.
	29. An AQUA shall be a CAA of a Member State that has been accredited on the basis of criteria laid down by the Council to undertake the second evaluation of cryptographic products for protecting EUCI.

	30. Рада схвалює політику безпеки щодо кваліфікації та погодження некриптографічних продуктів ІТ-безпеки.


	30. The Council shall approve a security policy on the qualification and approval of non-cryptographic IT security products.

	Передача в межах Охоронюванихта Адміністративних зон
	Transmission within Secured and Administrative Areas

	31. Незважаючи на положення цього Рішення, якщо передача EUCI обмежується Охоронюваними зонами або Адміністративними зонами, може використовуватися, ґрунтуючись на результаті процесу менеджменту ризику, незашифрована або зашифрована на нижчому рівні передача за схваленням SAA.


	31. Notwithstanding the provisions of this Decision, when transmission of EUCI is confined within Secured Areas or Administrative Areas, unencrypted transmission or encryption at a lower level may be used based on the outcome of a risk management process and subject to the approval of the SAA.

	Захищеневзаємоз’єднанняCIS
	Secure interconnection of CIS

	32. У цілях цього Рішення взаємоз’єднання означає прямий зв’язок двох або більше ІТ-систем з метою поширення даних та інших інформаційних ресурсів (наприклад, комунікації) однонаправленим або багатонаправленим способом.
	32. For the purposes of this Decision, an interconnection shall mean the direct connection of two or more IT systems for the purpose of sharing data and other information resources (e.g. communication) in a unidirectional or multidirectional way.

	33. CIS має сприймати будь-яку взаємоз’єднану ІТ-систему як ненадійну та вживати захисних заходів для контролю обміну класифікованою інформацією.
	33. A CIS shall treat any interconnected IT system as untrusted and shall implement protective measures to control the exchange of classified information.

	34. Для всіх взаємоз’єднань CIS з іншими ІТ-системами мають дотримуватися такі вимоги:
	34. For all interconnections of CIS with another IT system the following basic requirements shall be met:

	(a) функціональні та операційні вимоги для таких взаємоз’єднань встановлюються та схвалюються компетентними органами;
	(a) business or operational requirements for such interconnections shall be stated and approved by the competent authorities;

	(b) взаємоз’єднання підлягає проведенню процесу менеджменту ризику та акредитації і потребує погодження компетентними SAAs; та
	(b) the interconnection shall undergo a risk management and accreditation process and shall require the approval of the competent SAAs; and

	(c) Сервіси захисту меж (BPS) впроваджуються по периметру всіх CIS.
	(c) Boundary Protection Services (BPS) shall be implemented at the perimeter of all CIS.

	35. Не повинно бути взаємоз’єднання між акредитованою CIS та незахищеною або публічною мережею, за винятком, якщо CIS схвалено BPS, встановлені для таких цілей між CIS та незахищеною або публічною мережею. Заходи безпеки для таких взаємоз’єднань переглядаються компетентним Органом інформаційного гарантування (IAA) та схвалюються компетентним SAA.
	35. There shall be no interconnection between an accredited CIS and an unprotected or public network, except where the CIS has approved BPS installed for such a purpose between the CIS and the unprotected or public network. The security measures for such interconnections shall be reviewed by the competent IAA and approved by the competent SAA.

	Якщо незахищена або публічна мережа використовується виключно як носій та дані захищаються криптографічним продуктом, схваленим відповідно до Статті 10, таке з’єднання не вважається взаємоз’єднанням.
	When the unprotected or public network is used solely as a carrier and the data is encrypted by a cryptographic product approved in accordance with Article 10, such a connection shall not be deemed to be an interconnection.

	36. Забороняється пряме або каскадне взаємоз’єднання CIS, акредитованої для обробки інформації, класифікованої як TRÈS SECRET UE/EU TOP SECRET, з незахищеною або публічною мережею. 


	36. The direct or cascaded interconnection of a CIS accredited to handle TRÈS SECRET UE/EU TOP SECRET to an unprotected or public network shall be prohibited.

	Комп’ютерні носії інформації
	Computer storage media

	37. Комп’ютерні носії інформації знищуються відповідно до процедур, схвалених компетентним органом безпеки.
	37. Computer storage media shall be destroyed in accordance with procedures approved by the competent security authority.

	38. Комп’ютерні носії інформації можуть повторно використовуватися, їх гриф класифікації безпеки може знижуватися або скасовуватися відповідно до настанов з безпеки, які мають бути встановлені відповідно до пункту 2 Статті 6.


	38. Computer storage media shall be reused, downgraded or declassified in accordance with security guidelines to be established pursuant to Article 6(2).

	Надзвичайні обставини
	Emergency circumstances

	39. Незважаючи на положення цього Рішення, описані нижче окремі процедури можуть застосовуватися у надзвичайних ситуаціях, таких як: під час загрози кризи або фактичної кризи, конфлікту або воєнних ситуацій або за виняткових оперативних обставин.
	39. Notwithstanding the provisions of this Decision, the specific procedures described below may be applied in an emergency, such as during impending or actual crisis, conflict, war situations or in exceptional operational circumstances

	40. EUCI може передаватися з використанням криптографічних продуктів, схвалених за нижчим ступенем класифікації або без шифрування за згодою компетентного органу, якщо будь-яка затримка спричинить шкоду, яка явно переважатиме шкоду, завдану будь-яким розкриттям класифікованих матеріалів, та якщо:
	40. EUCI may be transmitted using cryptographic products which have been approved for a lower classification level or without encryption with the consent of the competent authority if any delay would cause harm clearly outweighing the harm entailed by any disclosure of the classified material and if:

	(a) відправник та одержувач не мають засобів шифрування, що вимагаються, або не мають засобів шифрування; та
	(a) the sender and recipient do not have the required encryption facility or have no encryption facility; and

	(b) класифіковані матеріали не можуть бути передані вчасно іншими засобами.

	(b) the classified material cannot be conveyed in time by other means.

	41. Класифікована інформація, що передається за умов, викладених у пункті 39, не повинна містити будь-яких позначок або ідентифікаторів, які відрізняють її від некласифікованої інформації або інформації, що може захищатися доступними криптографічними продуктами. Одержувачі невідкладно повідомляються про ступінь класифікації іншими засобами.
	41. Classified information transmitted under the circumstances set out in paragraph 39 shall not bear any markings or indications distinguishing it from information which is unclassified or which can be protected by an available cryptographic product. Recipients shall be notified of the classification level, without delay, by other means.

	42. Якщо застосовується пункт 39, до компетентного органу та до Комітету безпеки у подальшому подається звіт .
	42. Should recourse be made to paragraph 39 a subsequent report shall be made to the competent authority and to the Security Committee.



	ІІІ. ФУНКЦІЇЇ ТА ОРГАНИ ІНФОРМАЦІЙНОГО ГАРАНТУВАННЯ
	III. INFORMATION ASSURANCE FUNCTIONS AND AUTHORITIES

	43. Викладені далі функції IA встановлюються у державах-членах та у GSC. Ці функції не потребують окремих організаційних структур. Вони повинні мати окремі повноваження. Проте, ці функції, та їх супутні зобов’язання, можуть бути об’єднані або інтегровані в одній організаційній структурі або розподілені між різними організаційними структурами за умови уникнення внутрішніх конфліктів інтересів або завдань.


	43. The following IA functions shall be established in the Member States and the GSC. These functions do not require single organisational entities. They shall have separate mandates. However, these functions, and their accompanying responsibilities, may be combined or integrated in the same organisational entity or split into different organisational entities, provided that internal conflicts of interests or tasks are avoided.

	Орган Інформаційного гарантування
	Information Assurance Authority

	44. Орган Інформаційного гарантування (IAA) є відповідальними за:
	44. The IAA shall be responsible for:

	(a) розроблення політик безпеки IA та настанов з безпеки і моніторинг їх ефективності та актуальність;
	(a) developing IA security policies and security guidelines and monitoring their effectiveness and pertinence;

	(b) захист та адміністрування технічної інформації, що стосується криптографічних продуктів;
	(b) safeguarding and administering technical information related to cryptographic products;

	(c) забезпечення того, що заходи IA, обрані для охорони EUCI, відповідають визначеним політикам, що регулюють їх придатність та відбір;
	(c) ensuring that IA measures selected for protecting EUCI comply with the relevant policies governing their eligibility and selection;

	(d) забезпечення того, що криптографічні продукти відбираються відповідно до політик, що регулюють їх придатність та відбір;
	(d) ensuring that cryptographic products are selected in compliance with policies governing their eligibility and selection;

	(e) координацію тренінгів та обізнаності щодо IA;
	(e) coordinating training and awareness on IA;

	(f) консультації з системним провайдером, суб’єктами безпеки та представниками користувачів відповідно до політик безпеки та настанов з безпеки IA; та

	(f) consulting with the system provider, the security actors and representatives of users in respect to IA security policies and security guidelines; and

	(g) забезпечення наявності належної компетентності в експертній підструктурі Комітету безпеки з питань IA.


	(g) ensuring appropriate expertise is available in the expert sub-area of the Security Committee for IA issues.

	Орган TEMPEST
	TEMPEST Authority

	45. Орган TEMPEST (TA) є відповідальним за забезпечення відповідності CIS політикам та настановам з TEMPEST. Він погоджує контрзаходи TEMPEST для устаткування та продуктів з метою охорони EUCI з визначеним ступенем класифікації у її операційному середовищі.


	45. The TEMPEST Authority (TA) shall be responsible for ensuring compliance of CIS with TEMPEST policies and guidelines. It shall approve TEMPEST countermeasures for installations and products to protect EUCI to a defined level of classification in its operational environment.

	Орган криптографічного затвердження
	Crypto Approval Authority

	46. Орган криптографічного затвердження (CAA) є відповідальним за забезпечення відповідності криптографічних продуктів національній криптографічній політиці або криптографічній політиці Ради. Він надає погодження для криптографічного продукту з метою охорони EUCI з визначеним ступенем класифікації у її операційному середовищі. Що стосується держав-членів, CAA, крім цього, є відповідальним за оцінку криптографічних продуктів. 


	46. The Crypto Approval Authority (CAA) shall be responsible for ensuring that cryptographic products comply with national cryptographic policy or the Council’s cryptographic policy. It shall grant the approval of a cryptographic product to protect EUCI to a defined level of classification in its operational environment. As regards the Member States, the CAA shall in addition be responsible for evaluating cryptographic products.

	Орган з розповсюдження криптопродуктів
	Crypto Distribution Authority

	47. Орган з розповсюдження криптопродуктів (CDA) є відповідальним за:
	47. The Crypto Distribution Authority (CDA) shall be responsible for:

	(a) управління криптографічними матеріалами ЄС та їх облік;
	(a) managing and accounting for EU crypto material;

	(b) забезпечення застосування відповідних процедур та встановлення каналів для обліку, безпечного поводження, зберігання та розподілу всього криптоматеріалу ЄС; та
	(b) ensuring that appropriate procedures are enforced and channels established for accounting, secure handling, storage and distribution of all EU crypto material; and

	(c) забезпечення передачі криптоматеріалу ЄС особам або від осіб, чи до сервісів або від сервісів, що використовують його.


	(c) ensuring the transfer of EU crypto material to or from individuals or services using it.

	Безпековий акредитаційний орган
	Security Accreditation Authority

	48. Безпековий акредитаційний орган (SAA) для кожної системи є відповідальним за:
	48. The SAA for each system shall be responsible for:

	(a) забезпечення відповідності CIS пов’язаним політикам безпеки та настановам з безпеки шляхом надання акта про погодження CIS для обробки EUCI з визначеним ступенем класифікації у її операційному середовищі із зазначенням строків та умов акредитації і критеріїв, за якими потребується повторне погодження;
	(a) ensuring that CIS comply with the relevant security policies and security guidelines, providing a statement of approval for CIS to handle EUCI to a defined level of classification in its operational environment, stating the terms and conditions of the accreditation, and criteria under which re-approval is required;

	(b) встановлення процесу акредитації безпеки згідно з відповідними політиками, що чітко встановлюють умови для погодження CIS за його повноваженнями;
	(b) establishing a security accreditation process, in accordance with the relevant policies, clearly stating the approval conditions for CIS under its authority;

	(c) визначення стратегії акредитації безпеки, що встановлює ступінь деталізації для процесу акредитації, відповідного необхідному рівню гарантування;
	(c) defining a security accreditation strategy setting out the degree of detail for the accreditation process commensurate with the required level of assurance;

	(d) розгляд та погодження документації, що стосується безпеки, включаючи декларації про менеджмент ризику та залишковий ризик, декларації про вимоги безпеки для конкретної системи («SSRSs»), документацію про верифікацію впровадження безпеки та процедури безпекового функціонування («SecOPs»), і забезпечення їх відповідності правилам та політикам безпеки Ради;
	(d) examining and approving security-related documentation, including risk management and residual risk statements, system-specific security requirement statements (‘SSRSs’), security implementation verification documentation and security operating procedures (‘SecOPs’), and ensuring that it complies with the Council’s security rules and policies;

	(e) перевірку впровадження заходів безпеки щодо CIS шляхом виконання або забезпечення безпекових оцінок, інспектувань або оглядів;
	(e) checking implementation of security measures in relation to the CIS by undertaking or sponsoring security assessments, inspections or reviews;

	(f) визначення вимог безпеки (наприклад, рівня допуску до класифікованої інформації) для чутливих посад, що стосуються CIS;
	(f) defining security requirements (e.g. personnel clearance levels) for sensitive positions in relation to the CIS;

	(g) підтримку відбору схвалених криптографічних продуктів та продуктів TEMPEST, що використовуються для забезпечення безпеки CIS;
	(g) endorsing the selection of approved cryptographic and TEMPEST products used to provide security for a CIS;

	(h) погодження або, якщо це необхідно, участь у спільному погодженні взаємоз’єднання CIS з іншими CIS; та
	(h) approving, or where relevant, participating in the joint approval of the interconnection of a CIS to other CIS; and

	(i) консультації з провайдером системи, суб’єктами безпеки та представниками користувачів щодо менеджменту безпекового ризику, зокрема, залишкового ризику, та строків та умов декларації про схвалення.
	(i) consulting the system provider, the security actors and representatives of the users with respect to security risk management, in particular the residual risk, and the terms and conditions of the approval statement.

	49. Безпековий акредитаційний орган GSC є відповідальним за акредитацію всіх CIS, що функціонують в межах повноважень GSC.
	49. The GSC SAA shall be responsible for accrediting all CIS operating within the remit of the GSC.

	50. Відповідний SAA держави-члена є відповідальним за акредитацію CIS та її компонентів, що функціонують в межах повноважень держави-члена.
	50. The relevant SAA of a Member State shall be responsible for accrediting CIS and components thereof operating within the remit of a Member State.

	51. Спільна Колегія з акредитації безпеки (SAB) є відповідальною за акредитацію CIS в межах повноважень як Безпекового акредитаційного органу GSC, так і Безпекових акредитаційних органів держав-членів. Вона складається з представника SAА з кожної держави-члена та відвідується представниками SAA Комісії. Інші суб’єкти, що мають вузли в CIS запрошуються для участі, якщо ця система обговорюється.
	51. A joint Security Accreditation Board (SAB) shall be responsible for accrediting CIS within the remit of both the GSC SAA and Member States’ SAAs. It shall be composed of an SAA representative from each Member State and be attended by an SAA representative of the Commission. Other entities with nodes on a CIS shall be invited to attend when that system is under discussion.

	SAB очолюється представником Безпекового акредитаційного органу GSC. Вона діє за загальною згодою представників  SAА інституцій, держав-членів та інших суб’єктів, що мають вузли в CIS. Вона подає періодичні звіти про свою діяльність до Комітету безпеки та повідомляє його про всі акти про акредитацію.


	The SAB shall be chaired by a representative of the GSC SAA. It shall act by consensus of SAA representatives of institutions, Member States and other entities with nodes on the CIS. It shall make periodic reports on its activities to the Security Committee and shall notify all accreditation statements to it.

	Операційний орган Інформаційного гарантування
	Information Assurance Operational Authority

	52. Операційний орган Інформаційного гарантування для кожної системи є відповідальним за:
	52. The IA Operational Authority for each system shall be responsible for:

	(a) розроблення документації з питань безпеки відповідно до політик безпеки та настанов з безпеки, зокрема, SSRS, включаючи декларацію про залишковий ризик, SecOPs та криптографічний план у межах акредитаційного процесу CIS;
	(a) developing security documentation in line with security policies and security guidelines, in particular the SSRS including the residual risk statement, the SecOPs and the crypto plan within the CIS accreditation process;

	(b) участь у відборі та тестуванні технічних заходів безпеки для конкретної системи, пристроїв та програмного забезпечення, з метою перевірки їх впровадження і забезпечення їх надійного встановлення, конфігурування та обслуговування, згідно з відповідною документацією з питань безпеки;
	(b) participating in selecting and testing the system-specific technical security measures, devices and software, to supervise their implementation and to ensure that they are securely installed, configured and maintained in accordance with the relevant security documentation;

	(c) участь у відборі заходів безпеки та пристроїв TEMPEST, якщо це вимагається у SSRS, та забезпечення того, що вони надійно встановлені та обслуговуються у взаємодії з ТА;
	(c) participating in selecting TEMPEST security measures and devices if required in the SSRS and ensuring that they are securely installed and maintained in cooperation with the TA;

	(d) моніторінг впровадження та застосування SecOps та, за необхідності, делегування операційної безпекової відповідальності власнику системи;
	(d) monitoring implementation and application of the SecOps and, where appropriate, delegating operational security responsibilities to the system owner;

	(e) управління криптографічними продукттамита їх обробку, забезпечуючи утримання криптографічних та контрольованих об’єктів, та, якщо це вимагається, забезпечення генерації криптографічних змінних елементів;
	(e) managing and handling cryptographic products, ensuring the custody of crypto and controlled items and, if so required, ensuring the generation of cryptographic variables;

	(f) проведення аналітичних безпекових оглядів та тестів, зокрема для підготовки відповідних звітів щодо ризиків, як це вимагається SAA;
	(f) conducting security analysis reviews and tests, in particular to produce the relevant risk reports, as required by the SAA;

	(g) проведення тренінгів з питань IA для конкретної CIS;
	(g) providing CIS-specific IA training; and

	(h) впровадження та реалізацію заходів безпеки, що стосуються CIS.
	(h) implementing and operating CIS-specific security measures.


	РОЗДІЛ V
ПРОМИСЛОВА БЕЗПЕКА


	ANNEX V

INDUSTRIAL SECURITY

	І. ВСТУП
	I. INTRODUCTION

	1. Цей Розділ встановлює положення для реалізації Статті 11. Він викладає загальні положення безпеки, що застосовуються до промислових або інших суб’єктів під час передконтрактних переговорів та протягом життєвого циклу класифікованих контрактів, укладених GSC.
	1. This Annex sets out provisions for implementing Article 11. It lays down general security provisions applicable to industrial or other entities in pre-contract negotiations and throughout the life-cycle of classified contracts let by the GSC.

	2. Рада схвалює настанови з промислової безпеки, що визначають, зокрема, детальні вимоги до об’єктових безпекових дозволів (FSCs), листів щодо аспектів безпеки (SALs), візитів, передачі та переміщення EUCI.


	2. The Council shall approve guidelines on industrial security outlining in particular detailed requirements regarding FSCs, Security Aspects Letters (SALs), visits, transmission and carriage of EUCI.

	ІІ. БЕЗПЕКОВІ ЕЛЕМЕНТИ У КЛАСИФІКОВАНИХ КОНТРАКТАХ
	II. SECURITY ELEMENTS IN A CLASSIFIED CONTRACT

	Настанова з класифікації безпеки (SCG)
	Security classification guide (SCG)

	3. Перед тим, як оголосити конкурс на тендер або укладенням класифікованого контракту, GSC, як замовник, визначає класифікацію безпеки будь-якої інформації, яка має надаватися учасникам тендерних процедур та підрядникам, а також класифікацію безпеки будь-якої інформації, яка створюватиметься підрядником. Для таких цілей, GSC готує Настанову з класифікації безпеки SCG, яка повинна використовуватися для виконання контракту.
	3. Prior to launching a call for tender or letting a classified contract, the GSC, as the contracting authority, shall determine the security classification of any information to be provided to bidders and contractors, as well as the security classification of any information to be created by the contractor. For that purpose, the GSC shall prepare an SCG to be used for the performance of the contract.

	4. Для визначення класифікації безпеки різних елементів класифікованого контракту, застосовуються такі принципи:
	4. In order to determine the security classification of the various elements of a classified contract, the following principles shall apply:

	(a) під час підготовки SCG, GSC бере до уваги всі відповідні безпекові аспекти, включаючи класифікацію безпеки, визначену для наданої та схваленої інформації, яка повинна використовуватися для контракту створювачем інформації;
	(a) in preparing an SCG, the GSC shall take into account all relevant security aspects, including the security classification assigned to information provided and approved to be used for the contract by the originator of the information;

	(b) загальний ступінь класифікації контракту не може бути нижчим, ніж найвищий ступінь класифікації безпеки будь-якого з його елементів; та

	(b) the overall level of classification of the contract may not be lower than the highest classification of any of its elements; and

	(c) за необхідності, GSC взаємодіє з Національними органами безпеки/ Уповноваженими органами безпеки (NSAs/DSAs) держав-членів або будь-якими іншими компетентними органами безпеки у випадку будь-яких змін, що стосуються класифікації інформації, створеної підрядником або наданої йому під час виконання контракту, та якщо вносяться будь-які подальші зміни до SCG.


	(c) where relevant, the GSC shall liaise with the Member States’ NSAs/DSAs or any other competent security authority concerned in the event of any changes regarding the classification of information created by or provided to contractors in the performance of a contract and when making any subsequent changes to the SCG.

	Лист щодо аспектів безпеки (SAL)
	Security aspects letter (SAL)

	5. Безпекові вимоги до контрактів описуються у Листі щодо аспектів безпеки (SAL). SAL, за необхідності, містить SCG та є невід’ємною частиною класифікованого контракту або субконтракту.
	5. The contract-specific security requirements shall be described in a SAL. The SAL shall, where appropriate, contain the SCG and shall be an integral part of a classified contract or sub-contract.

	6. SAL містить положення, що вимагають від підрядника та/або субпідрядника дотримуватися мінімальних стандартів, викладеним у цьому Рішенні. Недотримання цих мінімальних стандартів може становити достатнью підставу для розірвання контракту.


	6. The SAL shall contain the provisions requiring the contractor and/or subcontractor to comply with the minimum standards laid down in this Decision. Non-compliance with these minimum standards may constitute sufficient grounds for the contract to be terminated.

	Інструкція з безпеки програми/проєкту (PSI)
	Programme/Project Security Instructions (PSI)

	7. Залежно від сфери дії програм або проєктів, які включають доступ до EUCI або поводження з нею, чи її зберігання, спеціальна Інструкція з безпеки програми/проєкту (PSI) можє готуватися замовником, призначеним для управління програмою або проєктом. PSI потребує схвалення NSAs/DSAs держав-членів або іншими компетентними органами безпеки, які беруть участь у PSI, та може містити додаткові безпекові вимоги.

	7. Depending on the scope of programmes or projects involving access to or handling or storage of EUCI, specific PSI may be prepared by the contracting authority designated to manage the programme or project. The PSI shall require the approval of the Member States’ NSAs/DSAs or any other competent security authority participating in the PSI and may contain additional security requirements.

	ІІІ. ОБ’ЄКТОВИЙ БЕЗПЕКОВИЙ ДОЗВІЛ (FSC)
	III. FACILITY SECURITY CLEARANCE (FSC)

	8. Об’єктовий безпековий дозвіл (FSC) надається NSA або DSA, або будь-яким іншим компетентним органом безпеки держави-члена для визначення, відповідно до національних законів та нормативно-правових актів, того, що промисловим або іншим суб’єктом може здійснюватися охорона EUCI відповідного ступеня класифікації (CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET) в межах своїх об’єктів. Він подається до GSC, як замовника, перед тим, як підряднику чи субпідряднику, або потенційному підряднику чи субпідряднику може бути надано доступ до EUCI або він  може отримати його.
	8. An FSC shall be granted by the NSA or DSA or any other competent security authority of a Member State to indicate, in accordance with national laws and regulations, that an industrial or other entity can protect EUCI at the appropriate classification level (CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET) within its facilities. It shall be presented to the GSC, as the contracting authority, before a contractor or subcontractor or potential contractor or subcontractor may be provided with or granted access to EUCI.

	9. При наданні FSC відповідний NSA або DSA щонайменше має:
	9. When issuing an FSC, the relevant NSA or DSA shall, as a minimum:

	(a) оцінити доброчесність промислового або іншого суб’єкта;

(b) оцінити власність, управління або ймовірність неналежного впливу, який може вважатися безпековим ризиком;
	(a) Evaluate the integrity of the industrial or other entity;

(b) evaluate ownership, control, or the potential for undue influence that may be considered a security risk;

	(c) перевірити встановлення  промисловим або будь-яким іншим суб’єктом на об’єкті системи безпеки, яка охоплює всі належні заходи безпеки, необхідні для охорони інформації або матеріалів, класифікованих як CONFIDENTIELUE/EU CONFIDENTIAL або SECRET UE/EU SECRET, відповідно до вимог, викладених у цьому Рішенні;
	(c) verify that the industrial or any other entity has established a security system at the facility which covers all appropriate security measures necessary for the protection of information or material classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET in accordance with the requirements laid down in this Decision;

	(d) перевірити встановлення статусу особової безпеки для керівництва, персоналу, власників та працівників, які потребують доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET, відповідно до вимог, викладених у цьому Рішенні; та
	(d) verify that the personnel security status of management, owners and employees who are required to have access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET has been established in accordance with the requirements laid down in this Decision; and

	(e) перевірити призначення промисловим або будь-яким іншим суб’єктом Інспектора з безпеки об’єкту, відповідального перед своїм керівництвом за впровадження безпекових обов’язків на такому суб’єкті.
	(e) verify that the industrial or any other entity has appointed a Facility Security Officer who is responsible to its management for enforcing the security obligations within such an entity.

	10. За необхідності GSC, як замовник, повідомляє відповідному NSA/DSA або будь-якому іншому компетентному органу безпеки, що FSC є необхідним на передконтрактному етапі або для виконання контракту. FSC або PSC вимагається на передконтрактному етапі, якщо EUCI, класифікована як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET, має надаватися під час проведення тендеру.
	10. Where relevant, the GSC, as the contracting authority, shall notify the appropriate NSA/DSA or any other competent security authority that an FSC is required in the pre-contractual stage or for performing the contract. An FSC or PSC shall be required in the pre-contractual stage where EUCI classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET has to be provided in the course of the bidding process.

	11. Замовник не укладає класифікований контракт з учасником тендера, якому віддається перевага, до отримання підтвердження від NSA/DSA або будь-якого компетентного органу безпеки держави-члена, у якій відповідний підрядник або субпідрядник зареєстрований, про надання, за потреби, відповідного FSC.
	11. The contracting authority shall not award a classified contract with a preferred bidder before having received confirmation from the NSA/DSA or any other competent security authority of the Member State in which the contractor or subcontractor concerned is registered that, where required, an appropriate FSC has been issued.

	12. NSA/DSA або будь-який інший компетентний орган безпеки, який надав FSC, повідомляє GSC, як замовника, про зміни, що впливають на FSC. Стосовно субконтракту інформується відповідний NSA/DSA або будь-який інший компетентний орган безпеки.
	12. The NSA/DSA or any other competent security authority which has issued an FSC shall notify the GSC as contracting authority about changes affecting the FSC. In the case of a sub-contract, the NSA/DSA or any other competent security authority shall be informed accordingly.

	13. Скасування FSC відповідним NSA/DSA або будь-яким компетентним органом безпеки становить достатню підставу для розірвання GSC, як замовником, класифікованого контракту або виключення учасника тендера з конкурсу.


	13. Withdrawal of an FSC by the relevant NSA/DSA or any other competent security authority shall constitute sufficient grounds for the GSC, as the contracting authority, to terminate a classified contract or exclude a bidder from the competition.

	IV. КЛАСИФІКОВАНІ КОНТРАКТИ ТА СУБКОНТРАКТИ 
	IV. CLASSIFIED CONTRACTS AND SUB-CONTRACTS

	14. Якщо EUCI надається учаснику тендера на передконтрактному етапі, запрошення для участі у тендері має містити положення, яке зобов’язує учасника тендеру, що не подав заявку або не був обраним, повернути всі класифіковані документи протягом визначеного строку. 
	14. Where EUCI is provided to a bidder at the pre-contractual stage, the invitation to bid shall contain a provision obliging the bidder which fails to submit a bid or which is not selected to return all classified documents within a specified period of time.

	15. Після укладення контракту або субконтракту, GSC, як замовник, повідомляє NSA/DSA або будь-який інший компетентний орган безпеки підрядника або субпідрядника про положення безпеки класифікованого контракту. 
	15. Once a classified contract or sub-contract has been awarded, the GSC, as the contracting authority, shall notify the contractor’s or subcontractor’s NSA/DSA or any other competent security authority about the security provisions of the classified contract.

	16. Якщо такі контракти розриваються, GSC, як замовник, (та/або відповідний NSA/DSA або будь-який інший компетентний орган безпеки, якщо це стосується субконтракту) негайно інформує NSA/DSA або будь-який інший компетентний орган безпеки держави-члена, у якій зареєстровано підрядника або субпідрядника. 
	16. When such contracts are terminated, the GSC, as the contracting authority (and/or the NSA/DSA or any other competent security authority, as appropriate, in the case of a sub-contract) shall promptly notify the NSA/DSA or any other competent security authority of the Member State in which the contractor or subcontractor is registered.

	17. Як правило, від підрядника або субпідрядника вимагається по завершенню класифікованого контракту або субконтракту повернути замовнику будь-яку EUCI, що утримується ним.
	17. As a general rule, the contractor or subcontractor shall be required to return to the contracting authority, upon termination of the classified contract or sub-contract, any EUCI held by it.

	18. Окремі положення для кінцевого використання EUCI під час виконання контракту або по його завершенню викладаються у SAL.
	18. Specific provisions for the disposal of EUCI during the performance of the contract or upon its termination shall be laid down in the SAL.

	19. Якщо підрядник або субпідрядник уповноважується на зберігання EUCI після завершення контракту, дотримання мінімальних стандартів, що містяться у цьому Рішенні, має продовжуватися та конфіденційність EUCI має захищається підрядником або субпідрядником. 
	19. Where the contractor or subcontractor is authorised to retain EUCI after termination of a contract, the minimum standards contained in this Decision shall continue to be complied with and the confidentiality of EUCI shall be protected by the contractor or subcontractor.

	20. Умови, за яких підрядник може укладати субконтракт, визначаються у запрошенні на участь у тендері та у контракті.
	20. The conditions under which the contractor may subcontract shall be defined in the call for tender and in the contract.

	21. Перед укладенням субконтракту до будь-якої частини класифікованого контракту підрядник має отримати дозвіл від GSC, як замовника. Жоден субконтракт не може укладатися з промисловим або іншим суб’єктом, який зареєстровано у державі, що не є членом ЄС, яка не уклала угоду про безпеку інформації з Союзом.
	21. A contractor shall obtain permission from the GSC, as the contracting authority, before sub-contracting any parts of a classified contract. No subcontract may be awarded to industrial or other entities registered in a non-EU Member State which has not concluded a security of information Agreement with the Union.

	22. Підрядник є відповідальним за забезпечення того, що вся діяльність з укладення субконтракту здійснюється згідно з мінімальними стандартами, викладеними у цьому Рішенні, та EUCI не надається субпідряднику без отримання попередньої письмової згоди замовника.
	22. The contractor shall be responsible for ensuring that all sub-contracting activities are undertaken in accordance with the minimum standards laid down in this Decision and shall not provide EUCI to a subcontractor without the prior written consent of the contracting authority.

	23. Стосовно EUCI, яка створена або обробляється підрядником або субпідрядником, права, покладені на  створювача інформації, мають реалізовуватися замовником.

	23. With regard to EUCI created or handled by the contractor or subcontractor, the rights incumbent on the originator shall be exercised by the contracting authority.

	V. ВІЗИТИ У ЗВ’ЯЗКУ З  КЛАСИФІКОВАНИМИ КОНТРАКТАМИ
	V. VISITS IN CONNECTION WITH CLASSIFIED CONTRACTS

	24. Якщо персонал GSC, підрядника або субпідрядника потребує доступу до інформації, класифікованої як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRETUE/EU SECRET, візити до приміщень для виконання класифікованих контрактів один одного організовуються у взаємодії з NSAs/DSAs або будь-яким іншим відповідним компетентним органом безпеки. Проте, стосовно окремих проєктів, NSAs/DSAs можуть також домовитися щодо процедур, за яких такі візити можуть узгоджуватися безпосередньо.
	24. Where the GSC, contractors’ or subcontractors’ personnel require access to information classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET in each other’s premises for the performance of a classified contract, visits shall be arranged in liaison with the NSAs/DSAs or any other competent security authority concerned. However, in the context of specific projects, the NSAs/DSAs may also agree on a procedure whereby such visits can be arranged directly.

	25. Усі відвідувачі повинні мати відповідний PSC та відповідати принципу «службової необхідності» для доступу до EUCI, пов’язаної з контрактом GSC.
	25. All visitors shall hold an appropriate PSC and have a ‘need-to-know’ for access to the EUCI related to the GSC contract.

	26. Відвідувачам надається доступ лише до EUCI, що стосується мети візиту.

	26. Visitors shall be given access only to EUCI related to the purpose of the visit.

	VI. ПЕРЕДАЧА ТА ПЕРЕМІЩЕННЯ EUCI
	VI. TRANSMISSION AND CARRIAGE OF EUCI

	27. Щодо поширення EUCI з використанням електронних засобів, застосовуються відповідні положення Статті 10 та Розділу IV.
	27. With regard to the transmission of EUCI by electronic means, the relevant provisions of Article 10 and Annex IV shall apply.

	28. Щодо переміщення EUCI, застосовуються відповідні положення Розділу III, згідно з національними законами та нормативно-правовими актами.
	28. With regard to the carriage of EUCI, the relevant provisions of Annex III shall apply, in accordance with national laws and regulations.

	29. Для транспортування класифікованих матеріалів як вантажу застосовуються, якщо це визначається заходами безпеки,такі принципи:
	29. For the transport of classified material as freight, the following principles shall be applied when determining security arrangements:

	(a) безпека має гарантуватися на всіх етапах транспортування від початкової точки до кінцевої точки призначення;
	(a) security shall be assured at all stages during transportation from the point of origin to the final destination;

	(b) рівень охорони, що застосвується до вантажу, визначається відповідно до найвищого ступеня класифікації матеріалу, який у ньому міститься;
	(b) the degree of protection afforded to a consignment shall be determined by the highest classification level of material contained within it;

	(c) компанії, які забезпечують транспортування, мають отримати FSC відповідного рівня. У таких випадках персоналу, який обробляє вантаж, надається особовий допуск відповідно до Розділу І;
	(c) an FSC at the appropriate level shall be obtained for companies providing transportation. In such cases, personnel handling the consignment shall be security cleared in accordance with Annex I;

	(d) перед будь-якими переміщеннями через кордон матеріалів, класифікованих як CONFIDENTIEL UE/EU CONFIDENTIAL або SECRET UE/EU SECRET, відправником вантажу розробляється план транспортування, який погоджується NSA/DSAs або будь-яким іншим відповідним компетентним органом безпеки; 
	(d) prior to any cross-border movement of material classified CONFIDENTIEL UE/EU CONFIDENTIAL or SECRET UE/EU SECRET, a transportation plan shall be drawn up by the consignor and approved by the NSA/DSAs or any other competent security authority concerned;

	(e) перевезення повинне відбуватися з максимальним дотриманням встановленого маршруту та завершуватися у найкоротший термін з урахуванням обставин;
	(e) journeys shall be point to point to the extent possible, and shall be completed as quickly as circumstances permit; and

	(f) за можливості, маршрути повинні проходити лише через держави-члени. Маршрути через інші держави, окрім держав-членів, використовуються лише за дозволом NSA/DSA або будь-якого іншого компетентного органу безпеки держав як відправника, так і одержувача. 


	(f) whenever possible, routes should be only through Member States. Routes through States other than Member States should only be undertaken when authorised by the NSA/DSA or any other competent security authority of the States of both the consignor and the consignee.

	VII. ПЕРЕДАЧА EUCI ПІДРЯДНИКАМ, РОЗТАШОВАНИМ У ТРЕТІХ КРАЇНАХ
	VII. TRANSFER OF EUCI TO CONTRACTORS LOCATED IN THIRD STATES

	30. EUCI передається підрядникам та субпідрядникам, розташованим у третіх країнах, відповідно до заходів безпеки, узгоджених між GSC, як замовником, та NSA/DSA відповідної третьої країни, де зареєстровано підрядника.

	30. EUCI shall be transferred to contractors and subcontractors located in third States in accordance with security measures agreed between the GSC, as the contracting authority, and the NSA/DSA of the concerned third State where the contractor is registered

	VIII. ІНФОРМАЦІЯ, КЛАСИФІКОВАНА ЯК RESTREINT UE/EU RESTRICTED
	VIII. INFORMATION CLASSIFIED RESTREINT UE/EU RESTRICTED

	31. За необхідності, GSC, як замовник, у взаємодії з NSA/DSA держави-члена, має право проводити інспектування об’єктів підрядників/субпідрядників на підставі договірних положень для підтвердження застосування відповідних заходів безпеки для охорони EUCI із ступенем RESTREINT UE/EU RESTRICTED відповідно до вимог укладеного контракту.
	31. In liaison, as appropriate, with the NSA/DSA of the Member State the GSC, as the contracting authority, shall be entitled to conduct inspections of contractors’/subcontractors’ facilities on the basis of contractual provisions in order to verify that the relevant security measures for the protection of EUCI at the level RESTREINT UE/EU RESTRICTED as required under the contract have been put in place.

	32. GSC, як замовник, повідомляє NSAs/DSAs або будь-який інший компетентний орган безпеки у обсязі, необхідному відповідно до національних законів та нормативно-правових актів, про контракти або субконтракти, що містять інформацію, класифіковану як RESTREINT UE/EU RESTRICTED.
	32. To the extent necessary under national laws and regulations, NSAs/DSAs or any other competent security authority shall be notified by the GSC as the contracting authority of contracts or subcontracts containing information classified RESTREINT UE/EU RESTRICTED.

	33. Для укладених GSC контрактів, що містять інформацію, класифіковану як RESTREINT UE/EU RESTRICTED, FSC або PSC для підрядників або субпідрядників та їх персоналу не потребується. 
	33. An FSC or a PSC for contractors or subcontractors and their personnel shall not be required for contracts let by the GSC containing information classified RESTREINT UE/EU RESTRICTED.

	34. GSC, як замовник, вивчає відповіді на запрошення для участі у тендері для контрактів, які потребують доступу до інформації, класифікованої як RESTREINT UE/EU RESTRICTED, незважаючи на будь-які вимоги, що стосуються FSC або PSC, які можуть існувати в рамках національних законів та нормативно-правових актів.   
	34. The GSC, as the contracting authority, shall examine the responses to invitations to tender for contracts which require access to information classified RESTREINT UE/EU RESTRICTED, notwithstanding any requirement relating to FSC or PSC which may exist under national laws and regulations.

	35. Умови, за яких підрядник може укладати субконтракт, мають відповідати пункту 21.
	35. The conditions under which the contractor may subcontract shall be in accordance with paragraph 21.

	36. Якщо контракт включає поводження з інформацією, класифікованою як RESTREINT UE/EU RESTRICTED, в CIS, що експлуатується підрядником, GSC, як замовник, забезпечує обумовлення контрактом або субконтрактом необхідних технічних або адміністративних вимог, які стосуються акредитації CIS щодо відповідності оціненому ризику, беручи до уваги всі відповідні фактори. Сфера акредитації такої CIS має узгоджуватися між замовником та відповідними NSA/DSA.
	36. Where a contract involves handling information classified RESTREINT UE/EU RESTRICTED in a CIS operated by a contractor, the GSC as contracting authority shall ensure that the contract or any subcontract specifies the necessary technical and administrative requirements regarding accreditation of the CIS commensurate with the assessed risk, taking account of all relevant factors. The scope of accreditation of such CIS shall be agreed between the contracting authority and the relevant NSA/DSA.


	РОЗДІЛ VІ

ОБМІН КЛАСИФІКОВАНОЮ ІНФОРМАЦІЄЮ З ТРЕТІМИ ДЕРЖАВАМИ ТА МІЖНАРОДНИМИ ОРГАНІЗАЦІЯМИ

	ANNEX VI
EXCHANGE OF CLASSIFIED INFORMATION WITH THIRD STATES AND INTERNATIONAL ORGANISATIONS

	І. ВСТУП
	I. INTRODUCTION

	1. Цей Розділ встановлює положення для реалізації Статті 13.

	1. This Annex sets out provisions for implementing Article 13.

	ІІ. РАМКОВІ ПІДСТАВИ, ЩО РЕГУЛЮЮТЬ ОБМІН КЛАСИФІКОВАНОЮ ІНФОРМАЦІЄЮ
	II. FRAMEWORKS GOVERNING THE EXCHANGE OF CLASSIFIED INFORMATION

	2. Якщо Рада визначає довгострокову потребу в обміні класифікованою інформацією,
	2. Where the Council determines that a long-term need exists to exchange classified information

	· має бути укладено угоду про безпеку інформації , або
	· a security of information agreement shall be concluded, or

	· має бути введено в дію адміністративну домовленість
	· an administrative arrangement shall be entered into,

	відповідно до пункту 2 Статті 13 та Розділів ІІІ та ІV і на основі рекомендацій Комітету безпеки. 
	in accordance with Article 13(2) and Sections III and IV and based on a recommendation from the Security Committee.

	3. Якщо EUCI, вироблена в цілях операції Спільної політики безпеки та оборони (CSDP), має надаватися третім державам або міжнародним організаціям, що беруть участь в такій операції, та якщо жодних рамкових підстав, наведених в пункті 2, не існує, обмін EUCI з третіми державами або міжнародними організаціями, що беруть участь, регулюється відповідно до Розділу V за:
	3. Where EUCI generated for the purposes of a CSDP operation is to be provided to third States or international organisations participating in such an operation, and where neither of the frameworks referred to in paragraph 2 exists, the exchange of EUCI with the contributing third State or international organisation shall be regulated, in accordance with Section V, under:

	· угодою про рамкову участь,
	· a framework participation agreement,

	· угодою про ситуативну участь, або
	· an ad hoc participation agreement, or

	· ситуативною адміністративною домовленістю, за відсутності наведеного вище. 
	· in the absence of either of the above, an ad hoc administrative arrangement.

	4. За відсутності рамкової підстави, наведеної у пунктах 2 та 3, та якщо рішення приймається для надання EUCI третій державі або міжнародній організації на винятковій ситуативній основі відповідно до Розділу VI, має бути отримано письмові гарантії від відповідної третьої держави або міжнародної організації для забезпечення охорони нею будь-якої EUCI, що надається їй, відповідно до базових принципів та мінімальних стандартів, викладених у цьому Рішенні.

	4. In the absence of a framework referred to in paragraphs 2 and 3, and where a decision is taken to release EUCI to a third State or international organisation on an exceptional ad hoc basis in accordance with Section VI, written assurances shall be sought from the third State or international organisation concerned to ensure that it protects any EUCI released to it in accordance with the basic principles and minimum standards set out in this Decision.

	ІІІ. УГОДИ ПРО БЕЗПЕКУ ІНФОРМАЦІЮ
	III. SECURITY OF INFORMATION AGREEMENTS

	5. Угоди про безпеку інформації встановлюють базові принципи та мінімальні стандарти, що регулюють обмін класифікованою інформацією між Союзом та третьою державою або міжнародною організацією.
	5. Security of information agreements shall establish the basic principles and minimum standards governing the exchange of classified information between the Union and a third State or international organisation.

	6. Угоди про безпеку інформації передбачають погодження технічних імплементаційних домовленостей між компетентними органами безпеки відповідних інституцій та органів Союзу і компетентним органом безпеки відповідної третьої держави або міжнародної організації. Такі домовленості враховують рівень охорони, передбачений правилами безпеки, структурами та процедурами безпеки у відповідній третій державі або міжнародній організації. Вони схвалюються Комітетом безпеки.
	6. Security of information agreements shall provide for technical implementing arrangements to be agreed between the competent security authorities of the relevant Union institutions and bodies and the competent security authority of the third State or international organisation in question. Such arrangements shall take account of the level of protection provided by the security regulations, structures and procedures in place in the third State or international organisation concerned. They shall be approved by the Security Committee.

	7. Жодна EUCI не повинна обмінюватися електронними засобами в рамках угоди про безпеку інформації, якщо це безпосередньо не передбачено угодою або відповідними технічними імплементаційними домовленостями.
	7. No EUCI shall be exchanged under a security of information agreement by electronic means unless explicitly provided for in the agreement or in corresponding technical implementing arrangements.

	8. Якщо Рада укладає угоду про безпеку інформації, у кожній стороні має визначатися реєстратура, як основний вхідний та вихідний пункт для обміну класифікованою інформацією.
	8. When the Council concludes a security of information agreement, a registry shall be designated in each party as the main point of entry and exit for classified information exchanges.

	9. Для оцінки ефективності правил, структур та процедур безпеки у відповідній третій державі або міжнародній організації, проводяться оціночні візити за взаємною згодою з відповідною третьою державою або міжнародною організацією. Такі оціночні візити проводяться відповідно до визначених положень Розділу ІІІ та повинні оцінювати:
	9. In order to assess the effectiveness of the security regulations, structures and procedures in the third State or international organisation concerned, assessment visits shall be conducted in mutual agreement with the third State or international organisation concerned. Such assessment visits shall be conducted in accordance with the relevant provisions of Annex III and shall evaluate:

	(a) нормативну базу, що застосовується для охорони класифікованої інформації;
	(a) the regulatory framework applicable for protecting classified information;

	(b) будь-які специфічні особливості політики безпеки та спосіб, у який організована безпека у третій державі або міжнародній організації, що можуть впливати на ступінь класифікованої інформації, обмін якою може здійснюватися;
	(b) any specific features of the security policy and the way in which security is organised in the third State or international organisation which may have an impact on the level of classified information that may be exchanged;

	(c) заходи та процедури безпеки, що фактично застосовуються;
	(c) the security measures and procedures actually in place; and

	(d) процедури надання допуску до ступеня EUCI, що буде передаватися.
	(d) security clearance procedures for the level of EUCI to be released.

	10. Команда, що здійснює оціночний візит від імені Союзу, оцінює адекватність правил та процедур безпеки у відповідній третій державі або міжнародній організації для охорони EUCI на належному рівні.
	10. The team conducting an assessment visit on behalf of the Union shall assess whether the security regulations and procedures in the third State or international organisation in question are adequate for the protection of EUCI at a given level.

	11. Результати таких візитів викладаються у звіті, на підставі якого Комітет безпеки визначає максимальний ступінь EUCI, обмін якою може здійснюватися у паперовому вигляді та, за необхідності, електронним шляхом з відповідною третьою стороною, а також будь-які особливі умови, що регулюють обмін з такою стороною.
	11. The findings of such visits shall be set out in a report on the basis of which the Security Committee shall determine the maximum level of EUCI which may be exchanged in hard copy, and where appropriate electronically, with the third party concerned as well as any specific conditions governing exchange with that party

	12. Перед тим, як Комітет безпеки схвалить імплементаційні домовленості, усі зусилля мають бути спрямовано на проведення повноцінного оціночного безпекового візиту до відповідної третьої держави або міжнародної організації для встановлення характеру та ефективності наявної системи безпеки. Проте, якщо це не є можливим, Комітет безпеки має отримати максимально докладний звіт від Офісу безпеки GSC, оснований на наявній у нього інформації, інформуючи Комітет безпеки про правила безпеки, що застосовуються, та спосіб, у який організована безпека у відповідній третій державі або міжнародній організації.
	12. Every endeavour shall be made to conduct a full security assessment visit to the third State or international organisation in question before the Security Committee approves the implementing arrangements in order to establish the nature and the effectiveness of the security system in place. However, where this is not possible the Security Committee shall receive as full a report as possible from the GSC Security Office, based on the information available to it, informing the Security Committee about the security regulations applicable and the way in which security is organised in the third State or international organisation concerned.

	13. Звіт за результатами оціночного візиту або, за його відсутності, звіт, зазначений у пункті 12, надсилається Комітету безпеки та враховується ним як задовільний перед фактичним наданням EUCI відповідній тертій державі або міжнародній організації.
	13. The report on the assessment visit, or in the absence of such a report the report referred to in paragraph 12, shall be forwarded to, and deemed satisfactory by, the Security Committee before EUCI is actually released to the third State or international organisation in question.

	14. Компетентні органи безпеки інституцій та органів Союзу повідомляють третій державі або міжнародній організації дату, з якої Союз зможе надавати EUCI за угодою, а також максимальній ступінь EUCI, обмін якою може здійснюватися у паперовій формі або із застосуванням електронних засобів.

	14. The competent security authorities of the Union institutions and bodies shall communicate to the third State or international organisation the date as from when the Union is in a position to release EUCI under the agreement, as well as the maximum level of EUCI which may be exchanged in paper form or by electronic means.

	15. Контрольні оціночні візити здійснюються за необхідності, зокрема, якщо:
	15. Follow-up assessment visits shall be conducted as necessary, in particular if:

	(a) існує потреба у підвищенні ступеня EUCI, що надається;
	(a) there is a need for the releasable level of EUCI to be raised;

	(b) Союз було повідомлено про фундаментальні зміни у безпекових механізмах третьої держави або міжнародної організації, що можуть вплинути на охорону EUCI; або
	(b) the Union has been notified of fundamental changes in the third State or international organisation’s security arrangements that might have an impact on how it protects EUCI; or

	(c) відбувся серйозний інцидент, що стосується розголошення EUCI.
	(c) there has been a serious incident involving unauthorised disclosure of EUCI.

	16. Після набрання угодою про безпеку інформації чинності та здійснення обміну класифікованою інформацією з відповідною третьою державою або міжнародною організацією Комітет безпеки може прийняти рішення про зміну максимального ступеня EUCI, обмін якою може відбуватися у паперовій формі або із застосуванням електронних засобів,  зокрема з урахуванням результатів будь-якого контрольного оціночного візиту.

	16. Once the security of information agreement is in force and classified information is exchanged with the third State or international organisation concerned, the Security Committee may decide to modify the maximum level of EUCI which may be exchanged in paper form or by electronic means, in particular in the light of any follow-up assessment visit.

	IV. АДМІНІСТРАТИВНІ ДОМОВЛЕНОСТІ
	IV. ADMINISTRATIVE ARRANGEMENTS

	17. Якщо існує довгострокова потреба в обміні інформацією, класифікованою, як загальне правило, не вище, ніж RESTREINT UE/EU RESTRICTED, з третьою державою або міжнародною організацією та якщо Комітет безпеки встановив, що відповідна сторона не має достатньо розвиненої системи безпеки для укладення угоди про безпеку інформації, Генеральний секретар може, за схваленням Ради, укласти адміністративну домовленість від імені GSC з відповідними органами третьої держави або міжнародної організації.
	17. Where a long-term need exists to exchange information classified as a general rule no higher than RESTREINT UE/EU RESTRICTED with a third State or international organisation, and where the Security Committee has established that the party in question does not have a sufficiently developed security system for it to be possible to enter into a security of information agreement, the Secretary-General may, subject to approval by the Council, enter into an administrative arrangement on behalf of the GSC with the relevant authorities of the third State or international organisation in question.

	18. Якщо, за термінових оперативних причин, необхідно швидко створити рамкову підставу для обміну класифікованою інформацією, виключно Рада може прийняти рішення про укладення адміністративної домовленості для обміну інформацією з вищим ступенем класифікації.
	18. Where, for urgent operational reasons, a framework for exchanging classified information needs to be put in place rapidly, exceptionally the Council may decide that an administrative arrangement be entered into for exchanging information of a higher classification level.

	19. Адміністративні домовленості укладаються, як загальне правило, у формі обміну листами.

	19. Administrative arrangements shall as a general rule take the form of an Exchange of Letters.

	20. Перед фактичним наданням EUCI відповідній третій державі або міжнародній організації повинен проводитися оціночний візит, зазначений у пункті 9, та звіт, або за його відсутності, звіт, наведений у пункті 12, має надсилатися до Комітету безпеки та визнатися ним задовільним.
	20. An assessment visit referred to in paragraph 9 shall be conducted and the report, or in the absence of such a report the report referred to in paragraph 12, forwarded to, and deemed satisfactory by, the Security Committee before EUCI is actually released to the third State or international organisation in question.

	21. Жодна EUCI не підлягає обміну в рамках адміністративної домовленості із застосуванням електронних засобів, якщо інше безпосередньо не передбачено домовленістю.

	21. No EUCI shall be exchanged under an administrative arrangement by electronic means unless explicitly provided for in the arrangement.

	V. ОБМІН КЛАСИФІКОВАНОЮ ІНФОРМАЦІЄЮ В КОНТЕКСТІ ОПЕРАЦІЙ CSDP
	V. EXCHANGE OF CLASSIFIED INFORMATION IN THE CONTEXT OF CSDP OPERATIONS

	22. Угоди про рамкову участь регулюють участь третіх держав або міжнародних організацій в операціях CSDP. Такі угоди мають містити положення про надання EUCI, створеної в цілях операцій CSDP, третім державам або міжнародним організаціям, що беруть участь. Максимальний ступінь класифікації EUCI, обмін якою може здійснюватися, повинен бути RESTREINT UE/EU RESTRICTED для цивільних операцій CSDP та CONFIDENTIELUE/EU CONFIDENTIAL для військових операцій CSDP, якщо інше не викладено у Рішенні, що встановлює положення для кожної операції CSDP.
	22. Framework participation agreements govern the participation of third States or international organisations in CSDP operations. Such agreements shall include provisions on the release of EUCI generated for the purposes of CSDP operations to the contributing third States or international organisations. The maximum classification level of EUCI which may be exchanged shall be RESTREINT UE/EU RESTRICTED for civilian CSDP operations and CONFIDENTIEL UE/EU CONFIDENTIAL for military CSDP operations, unless otherwise laid down in the Decision establishing each CSDP operation.

	23. Угоди про ситуативну участь, укладені для окремої операції CSDP, мають містити положення про надання EUCI, створеної в цілях цієї операції, третій державі або міжнародній організації, що бере участь. Максимальний ступінь класифікації EUCI, обмін якою може здійснюватися, повинен бути RESTREINT UE/EU RESTRICTED для цивільних операцій CSDP та CONFIDENTIEL UE/EU CONFIDENTIAL для військових операцій CSDP, якщо інше не викладено у Рішенні, що встановлює положення для кожної операції CSDP.
	23. Ad hoc participation agreements concluded for a specific CSDP operation shall include provisions on the release of EUCI generated for the purposes of that operation to the contributing third State or international organisation. The maximum classification level of EUCI which may be exchanged shall be RESTREINT UE/EU RESTRICTED for civilian CSDP operations and CONFIDENTIEL UE/EU CONFIDENTIAL for military CSDP operations, unless otherwise laid down in the Decision establishing each CSDP operation.

	24. За відсутності угоди про безпеку інформації та до укладення угоди про участь, надання EUCI, створеної в цілях операції, третій державі або міжнародній організації, що беруть участь в операції, регулюється адміністративною домовленістю, яка укладається Верховним представником, або здійснюється за рішенням про ситуативне надання відповідно до Розділу VI. Обмін EUCI здійснюється за такою домовленістю лише протягом часу, передбаченого для участі третьої держави або міжнародної організації. Максимальний ступінь класифікації EUCI, обмін якою може здійснюватися, повинен бути RESTREINT UE/EU RESTRICTED для цивільних операцій CSDP та CONFIDENTIEL UE/EU CONFIDENTIAL для військових операцій CSDP, якщо інше не викладено у Рішенні про встановлення кожної операції CSDP.
	24. In the absence of a security of information agreement and pending the conclusion of a participation agreement, the release of EUCI generated for the purposes of the operation to a third State or international organisation participating in the operation shall be governed by an administrative arrangement to be entered into by the High Representative or subject to a decision on ad hoc release in accordance with Section VI. EUCI shall only be exchanged under such an arrangement as long as the participation of the third State or international organisation is still envisaged. The maximum classification level of EUCI which may be exchanged shall be RESTREINT UE/EU RESTRICTED for civilian CSDP operations and CONFIDENTIEL UE/EU CONFIDENTIAL for military CSDP operations, unless otherwise laid down in the Decision establishing each CSDP operation.

	25. Положення про класифіковану інформацію, що мають включатися до угод про рамкову участь, угод про ситуативну участь та ситуативних адміністративних домовленостей, зазначених у пунктах 22 – 24, повинні передбачати, що відповідна третя держава або міжнародна організація гарантує, що її персонал, відряджений для участі в будь-якій операції, охоронятиме EUCI відповідно до правил безпеки Ради та подальших настанов, виданих компетентними органами, включаючи інстанції командування операцією.
	25. The provisions on classified information to be included in framework participation agreements, ad hoc participation agreements and ad hoc administrative arrangements referred to in paragraphs 22 to 24 shall provide that the third State or international organisation in question shall ensure that its personnel seconded to any operation will protect EUCI in accordance with the Council’s security rules and with further guidance issued by the competent authorities, including the operation’s chain of command.

	26. Якщо угода про безпеку інформації, згодом укладається між Союзом та третьою державою або міжнародною організацією, що бере участь, угода про безпеку інформації заміняє положення про обмін класифікованою інформацією, викладені у будь-якій угоді про рамкову участь, угоді про ситуативну участь або ситуативній адміністративній домовленості у частині, що стосується обміну EUCI та поводження з нею.
	26. If a security of information agreement is subsequently concluded between the Union and a contributing third State or international organisation, the security of information agreement shall supersede the provisions on the exchange of classified information laid down in any framework participation agreement, ad hoc participation agreement or ad hoc administrative arrangement as far as the exchange and handling of EUCI is concerned.

	27. Не дозволяється обмін EUCI із застосуванням електронних засобів за угодою про рамкову участь, угодою про ситуативну участь або ситуативною адміністративною домовленістю з третьою державою або міжнародної організацією, якщо інше безпосередньо не передбачено у відповідній угоді або домовленості.
	27. No exchange of EUCI by electronic means shall be permitted under a framework participation agreement, ad hoc participation agreement or ad hoc administrative arrangement with a third State or international organisation, unless explicitly provided for in the agreement or arrangement in question.

	28. EUCI, створену в цілях операції CSDP, може бути розкрито персоналу, відкомандированому для участі у такій операції третіми державами або міжнародними організаціями, відповідно до пунктів 22 – 27. Якщо такому персоналу надається дозвіл на доступ до EUCI в приміщеннях або CIS під час проведення операції CSDP, вживаються заходи (у т.ч. облік EUCI, що розкривається) для зменшення ризику втрати або компрометації. Такі заходи визначаються у відповідному плані або документах, що стосуються місії.  
	28. EUCI generated for the purposes of a CSDP operation may be disclosed to personnel seconded to that operation by third States or international organisations in accordance with paragraphs 22 to 27. When authorising access to EUCI in premises or in CIS of a CSDP operation by such personnel, measures shall be applied (including recording of EUCI disclosed) to mitigate the risk of loss or compromise. Such measures shall be defined in relevant planning or mission documents.

	29. За відсутності угоди про безпеку інформації надання EUCI, у разі виникнення визначеної та термінової оперативної потреби, державі, що приймає, на території якої проводиться операція CSDP, може регулюватися адміністративною домовленістю, укладеною Верховним представником. Така можливість передбачається у Рішенні про встановлення операції CSDP. EUCI, що надається за таких обставин, обмежується такою, що була створена для цілей операції CSDP та класифікована не вище, ніж RESTREINT UE/EU RESTRICTED, якщо вищий ступінь класифікації не передбачено у Рішенні про встановлення операції CSDP. Згідно з такою адміністративною домовленістю від держави, що приймає, вимагається вжиття заходів з охорони EUCI відповідно до мінімальних стандартів, які не менш суворі ніж викладені у цьому Рішенні.
	29. In the absence of a security of information agreement, the release of EUCI, in the event of a specific and immediate operational need, to the host State on whose territory a CSDP operation is conducted, may be governed by an administrative arrangement to be entered into by the High Representative. This possibility shall be provided for in the Decision establishing the CSDP operation. EUCI released under such circumstances shall be restricted to that generated for the purposes of the CSDP operation and classified no higher than RESTREINT UE/EU RESTRICTED, unless a higher level of classification is laid down in the Decision establishing the CSDP operation. Under such an administrative arrangement, the host State shall be required to undertake to protect EUCI according to minimum standards which are no less stringent than those laid down in this Decision

	30. За відсутності угоди про безпеку інформації надання EUCI відповідним  третім державам та міжнародним організаціям, окрім тих, що беруть участь в операціях CSDP, може регулюватися адміністративною домовленістю, що укладається Вищим представником. У відповідних випадках така можливість, а також будь-які пов’язані з нею умови передбачаються Рішенням про встановлення операції CSDP. EUCI, що надається за таких обставин, обмежується такою, що була створена для цілей операції CSDP та класифікована не вище, ніж RESTREINT UE/EU RESTRICTED, якщо вищий ступінь класифікації безпеки не передбачено у Рішенні про встановлення операції CSDP. Згідно з такою адміністративною домовленістю від відповідної третьої держави або міжнародної організації вимагається вжиття заходів з охорони EUCI відповідно до мінімальних стандартів, які не менш суворі ніж викладені у цьому Рішенні.

	30. In the absence of a security of information agreement, the release of EUCI to relevant third States and international organisations, other than those participating in a CSDP operation, may be governed by an administrative arrangement to be entered into by the High Representative. Where appropriate, this possibility, as well as any conditions attached thereto, shall be provided for in the Decision establishing the CSDP operation. EUCI released under such circumstances shall be restricted to that generated for the purposes of the CSDP operation and classified no higher than RESTREINT UE/EU RESTRICTED, unless a higher level of classification is laid down in the Decision establishing the CSDP operation. Under such an administrative arrangement, the third State or international organisation in question shall be required to undertake to protect EUCI according to minimum standards which are no less stringent than those laid down in this Decision

	31. Перед впровадженням положень про надання EUCI в контексті пунктів 22, 23 та 24 жодних імплементаційних домовленостей або оціночних візитів не вимагається.
	31. No implementing arrangements or assessment visits are required prior to implementing the provisions on release of EUCI in the context of paragraphs 22, 23 and 24.


	VI. ВИНЯТКОВЕ СИТУАТИВНЕ НАДАННЯ EUCI
	VI. EXCEPTIONAL AD HOC RELEASE OF EUCI

	32. Якщо не впроваджено жодної рамковоїпідстави відповідно до розділів ІІІ – V та якщо Рада або один з її підготовчих органів визначили виняткову потребу у наданні EUCI третій державі або міжнародній організації, GSC:
	32. Where no framework is in place in accordance with Sections III to V, and where the Council or one of its preparatory bodies determines the exceptional need to release EUCI to a third State or international organisation, the GSC shall:

	(a) перевіряє, наскільки це можливо, з відповідними органами безпеки третьої держави або міжнародної організації, що їх правила безпеки, структури та процедури є такими, що EUCI, надана їм, буде охоронятися відповідно до стандартів, не менш суворих ніж викладені у цьому Рішенні; та
	(a) to the extent possible, verify with the security authorities of the third State or international organisation concerned that its security regulations, structures and procedures are such that EUCI released to it will be protected to standards no less stringent than those laid down in this Decision; and

	(b) пропонує Комітету безпеки на основі наявної інформації видати рекомендацію щодо конфіденційності, яку може бути впроваджено в правилах безпеки, структурах та процедурах в третій державі або міжнародній організації, якій має надаватися EUCI.
	(b) invite the Security Committee, on the basis of available information, to issue a recommendation regarding the confidence that can be placed in the security regulations, structures and procedures in the third State or international organisation to which the EUCI is to be released.

	33. Якщо Комітет безпеки видає рекомендацію на користь надання EUCI, питання передається до Комітету постійних представників (Coreper), який приймає рішення про її надання. 
	33. If the Security Committee issues a recommendation in favour of releasing the EUCI, the matter shall be referred to the Committee of Permanent Representatives (Coreper), which shall take a decision on its release.

	34. Якщо рекомендація Комітету безпеки не на користь надання EUCI:
	34. If the Security Committee’s recommendation is not in favour of releasing the EUCI:

	(a) для питань, що стосуються CFSP/CSDP, Політико-безпековий комітет обговорює це питання та формулює рекомендацію для рішення Coreper;
	(a) for matters relating to CFSP/CSDP, the Political and Security Committee shall discuss the matter and formulate a recommendation for a decision by Coreper;

	(b) для всіх інших питань, Coreper обговорює питання та приймає рішення.
	(b) for all other matters, Coreper shall discuss the matter and take a decision.

	35. Якщо це вважається належним та підлягає попередньому письмовому погодженню зі створювачем інформації, Coreper може прийняти рішення про те, що класифікована інформація може надаватися лише частково або лише якщо її гриф класифікації безпеки попередньо був зниженим або скасованим, або про те, що інформацію, що надається, має бути підготовлено без посилань на джерело або початковий ступінь класифікації ЄС.
	35. Where deemed appropriate, and subject to the prior written consent of the originator, Coreper may decide that the classified information may be released only in part or only if downgraded or declassified beforehand, or that the information to be released shall be prepared without reference to the source or original EU classification level.

	36. Згідно з рішенням про надання EUCI, GSC надсилає відповідний документ, що містить позначку про можливість такого надання із зазначенням третьої держави або міжнародної організації, якій надається інформація. Перед або під час фактичного надання відповідна третя сторона зобов’язується в письмовій формі охороняти EUCI, яку вона отримує, відповідно до базових принципів та мінімальних стандартів, встановлених у цьому Рішенні.

	36. Following a decision to release EUCI, the GSC shall forward the document concerned, which shall bear a releasability marking indicating the third State or international organisation to which it has been released. Prior to or upon actual release, the third party in question shall undertake in writing to protect the EUCI it receives in accordance with the basic principles and minimum standards set out in this Decision.

	VII. ПОВНОВАЖЕННЯ ЩОДО НАДАННЯ EUCI ТРЕТІМ ДЕРЖАВАМ АБО МІЖНАРОДНИМ ОРГАНІЗАЦІЯМ
	VII. AUTHORITY TO RELEASE EUCI TO THIRD STATES OR INTERNATIONAL ORGANISATIONS

	37. Якщо відповідно до пункту 2 існує підстава для обміну класифікованої інформації з третьою державою або міжнародною організацією, Рада приймає рішення уповноважити Генерального секретаря надавати EUCI відповідній третій державі або міжнародній організації згідно з принципом згоди створювача. Генеральний секретар може делегувати такі повноваження високопосадовцям GSC.
	37. Where a framework exists in accordance with paragraph 2 for exchanging classified information with a third State or international organisation, the Council shall take a decision to authorise the Secretary-General to release EUCI, in accordance with the principle of originator’s consent, to the third State or international organisation in question. The Secretary-General may delegate such authorisation to senior GSC officials.

	38. Якщо відповідно до абзацу першого пункту 2 існує угода про безпеку інформації, Рада може прийняти рішення уповноважити Верховного представника надавати відповідній третій державі або міжнародній організації EUCI, створену в Раді у сфері Спільної зовнішньої та безпекової політики, після отримання згоди створювача будь-якого вихідного матеріалу, що в ній міститься. Верховний представник може делегувати такі повноваження високопосадовцям EEAS або EUSRs.
	38. Where a security of information agreement exists in accordance with paragraph 2, first indent, the Council may take a decision to authorise the High Representative to release EUCI originating in the Council in the area of the Common Foreign and Security Policy, after having obtained the consent of the originator of any source material contained therein, to the third State or international organisation in question. The High Representative may delegate such authorisation to senior EEAS officials or to EUSRs.

	39. Якщо відповідно до пункту 2 або пункту 3існує рамкова підстава для обміну класифікованою інформацією з третьою державою або міжнародною організацією, Верховний представник має отримати повноваження на передачу EUCI згідно з Рішенням про встановлення операції CSDP та з дотриманням принципу згоди створювача. Верховний представник може делегувати такі повноваження високопосадовцям EEAS, командувачам Операцій, Сил або Місій ЄС, або керівникам Місій ЄС.
	39. Where a framework exists in accordance with paragraph 2 or with paragraph 3 for exchanging classified information with a third State or international organisation, the High Representative shall be authorised to release EUCI, in accordance with the Decision establishing the CSDP operation and with the principle of originator’s consent. The High Representative may delegate such authorisation to senior EEAS officials, to EU Operation, Force or Mission Commanders, or to Heads of EU Mission.
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	Додаток А
Визначення

	Appendix A
Definitions

	У цілях цього Рішення, застосовуються такі визначення:
	For the purposes of this Decision, the following definitions shall apply:

	«Акредитація» – процес, що призводить до видання Безпековим акредитаційним органом (SAA) офіційного акта про те, що система схвалюється для функціонування з визначеним ступенем класифікації в певному безпековому режимі у своєму операційному середовищі та з прийнятним рівнем ризику, що ґрунтується на передумові того, що затверджений набір технічних, фізичних, операційних та процедурних безпекових заходів було впроваджено;
	‘Accreditation’ means the process leading to a formal statement by the Security Accreditation Authority (SAA) that a system is approved to operate with a defined level of classification, in a particular security mode in its operational environment and at an acceptable level of risk, based on the premise that an approved set of technical, physical, organisational and procedural security measures has been implemented;

	«Актив» – будь-що цінне для організації, її робоча діяльність та безперервне функціонування, включаючи інформаційні ресурси, що сприяють виконанню завдань організації;
	‘Asset’ means anything that is of value to an organisation, its business operations and their continuity, including information resources that support the organisation’s mission;

	«Дозвіл на доступ до EUCI» – рішення, що приймається Органом призначення GSC на підставі гарантування, наданого компетентним органом держави-члена, про можливість надання посадовцю, іншому службовцю GSC або відрядженому національному експерту, за умови відповідності принципу «службової необхідності» та ознайомлення зі своїми обов’язками, доступу до EUCI визначеного ступеня (CONFIDENTIEL UE/EU CONFIDENTIAL або вище) до визначеної дати; 
	‘Authorisation for access to EUCI’ means a decision by the GSC Appointing Authority taken on the basis of an assurance given by a competent authority of a Member State that a GSC official, other servant or seconded national expert may, provided his ‘need-to-know’ has been determined and he has been appropriately briefed on his responsibilities, be granted access to EUCI up to a specified level (CONFIDENTIEL UE/EU CONFIDENTIAL or above) until a specified date;

	«Життєвий цикл CIS» – повна тривалість існування CIS, що включає ініціювання, концепцію, планування, аналіз вимог, розробку, розвиток, тестування, введення в дію, функціонування, обслуговування та виведення з експлуатації; 
	‘CIS life-cycle’ means the entire duration of existence of a CIS, which includes initiation, conception, planning, requirements analysis, design, development, testing, implementation, operation, maintenance and decommissioning;

	«Класифікований контракт» – контракт, укладений GSC з підрядником для поставки товарів, проведення робіт або надання послуг, виконання якого потребує або стосується доступу до EUCI або її створення;
	‘Classified contract’ means a contract entered into by the GSC with a contractor for the supply of goods, execution of works or provision of services, the performance of which requires or involves access to or the creation of EUCI;

	«Класифікований субконтракт» – контракт, укладений підрядником GSC з іншим підрядником (наприклад, субпідрядником) для поставки товарів, проведення робіт або надання послуг, виконання яких потребує або стосується доступу до EUCI або її створення;
	‘Classified subcontract’ means a contract entered into by a contractor of the GSC with another contractor (i.e. the subcontractor) for the supply of goods, execution of works or provision of services, the performance of which requires or involves access to or the creation of EUCI;

	«Комунікаційно-інформаційно система» (CIS) – див. пункт 2 Статті 10.
	‘Communication and information system’ (CIS) – see Article 10(2);

	«Підрядник» – фізична або юридична особа, які мають правоздатність укладати контракти;
	‘Contractor’ means an individual or legal entity possessing the legal capacity to undertake contracts;

	«Криптографічний (Крипто) матеріал» – криптографічні алгоритми, криптографічні апаратні і програмні модулі та продукти, включаючи деталі реалізації та супровідну документацію і ключовий матеріал;
	‘Cryptographic (Crypto) material’ means cryptographic algorithms, cryptographic hardware and software modules, and products including implementation details and associated documentation and keying material;

	«Криптографічний продукт» – продукт, початковий та основний функціонал якого полягає у наданні послуг захисних сервісів (конфіденційності, цілісності, доступності, автентифікації та безвідмовності) шляхом використання одного або більше криптографічних механізмів;
	‘Cryptographic product’ means a product whose primary and main functionality is the provision of security services (confidentiality, integrity, availability, authenticity, non-repudiation) through one or more cryptographic mechanisms;

	«Операція CSDP» – військова або цивільна операція з кризового менеджменту згідно з Главою 2 Розділу V Договору про Європейський Союз (TEU);
	‘CSDP operation’ means a military or civilian crisis management operation under Title V, Chapter 2, of the TEU;

	«Скасування грифу класифікації безпеки» – зняття будь-якої класифікації безпеки;
	‘Declassification’ means the removal of any security classification;

	«Глибокоешелонована оборона» – застосування низки заходів безпеки, організованих як багаторівнева система захисту;
	‘Defence in depth’ means the application of a range of security measures organised as multiple layers of defence;

	«Уповноважений орган безпеки» (DSA) – відповідальний перед Національним органом безпеки (NSA) держави-члена орган, що відповідає за доведення до промислових або інших суб’єктів національної політики з усіх питань промислової безпеки, за спрямування та надання сприяння з її імплементації. Функції DSA можуть виконуватися NSA або будь-яким іншим компетентним органом;
	‘Designated Security Authority’ (DSA) means an authority responsible to the National Security Authority (NSA) of a Member State which is responsible for communicating to industrial or other entities national policy on all matters of industrial security and for providing direction and assistance in its implementation. The function of DSA may be carried out by the NSA or by any other competent authority;

	«Документ» – будь-яка записана інформація незалежно від її фізичної форми або характеристик;
	‘Document’ means any recorded information regardless of its physical form or characteristics;

	«Зниження грифу класифікації безпеки» – зменшення ступеня класифікації безпеки;
	‘Downgrading’ means a reduction in the level of security classification;

	«Класифікована інформація ЄС» (EUCI) – див. пункт 1 Статті 2;

	‘EU classified information’ (EUCI) – see Article 2(1);

	«Об’єктовий безпековий дозвіл» (FSC) – зроблений NSA або DSA адміністративний висновок про те, що з точки зору безпеки підприємство може надати адекватний рівень охорони EUCI з визначеним ступенем класифікації безпеки; 
	‘Facility Security Clearance’ (FSC) means an administrative determination by an NSA or DSA that, from the security viewpoint, a facility can afford an adequate level of protection to EUCI of a specified security classification level;

	«Поводження з EUCI» – усі ймовірні дії, предметом яких може бути EUCI протягом її життєвого циклу. Воно включає її створення, обробку, переміщення, зниження грифа класифікації безпеки, скасування грифа класифікації безпеки та знищення. Що стосується CIS, воно також включає її збір, відображення, передачу та зберігання;
	‘Handling’ of EUCI means all possible actions to which EUCI may be subject throughout its life-cycle. It comprises its creation, processing, carriage, downgrading, declassification and destruction. In relation to CIS it also comprises its collection, display, transmission and storage;

	«Розпорядник» – належним чином уповноважена особа з встановленою службовою необхідністю, у володінні якої знаходиться носій EUCI, та яка у зв’язку з цим є відповідальною за його охорону;
	‘Holder’ means a duly authorised individual with an established need-to-know who is in possession of an item of EUCI and is accordingly responsible for protecting it;

	«Промисловий або інший суб’єкт» – суб’єкт, залучений до поставки товарів, виконання робіт або надання послуг; він може бути промисловою, комерційною, службовою, науковою, дослідницькою, навчальною або конструкторською установою або приватним підприємцем;

	‘Industrial or other entity’ means an entity involved in supplying goods, executing works or providing services; this may be an industrial, commercial, service, scientific, research, educational or development entity or a self-employed individual;

	«Промислова безпека» – див. пункт 1 Статті 11;
	‘Industrial security’ — see Article 11(1);

	«Інформаційне гарантування» – див. пункт 1 Статті 10; 
	‘Information Assurance’ — see Article 10(1);

	«Взаємоз’єднання» – див. пункт 32 Розділу IV;
	‘Interconnection’ — see Annex IV, paragraph 32;

	«Менеджмент класифікованої інформації» – див. пункт 1 Статті 9;
	‘Management of classified information’ — see Article 9(1);

	«Матеріал» – документ, носій інформації або елемент техніки або обладнання, що виготовлено або знаходиться у процесі виготовлення;
	‘Material’ means any document, data carrier or item of machinery or equipment, either manufactured or in the process of manufacture;

	«Створювач» – інституція, орган або агенція Союзу, держава-член, третя держава або міжнародна організація, відповідно до повноважень яких класифіковану інформацію створено та/або представлено в структурах Союзу;
	‘Originator’ means the Union institution, body or agency, Member State, third state or international organisation under whose authority classified information has been created and/or introduced into the Union’s structures;

	«Особова безпека» – див. пункт 1 Статті 7;
	‘Personnel security’ –see Article 7(1);

	«Особовий допуск» (PSC) – висновок компетентного органу держави-члена, який готується після завершення безпекової перевірки, проведеної компетентними органами держави-члена та який засвідчує, що особі може бути надано доступ до EUCI визначеного ступеня класифікації (CONFIDENTIEL UE/EU CONFIDENTIAL або вище) до визначеної дати;
	‘Personnel Security Clearance’ (PSC) means a statement by a competent authority of a Member State which is made following completion of a security investigation conducted by the competent authorities of a Member State and which certifies that an individual may be granted access to EUCI up to a specified level (CONFIDENTIEL UE/EU CONFIDENTIAL or above) until a specified date;

	«Сертифікат особового допуску» (PSCC) – сертифікат, виданий компетентним органом, який встановлює, що особі надано допуск та вона має чинний сертифікат допуску або дозвіл Органу призначення для доступу до EUCI, та який визначає ступінь класифікації EUCI, до якої особі може бути надано доступ (CONFIDENTIEL UE/EU CONFIDENTIAL або вище), термін дії відповідного PSC та дату закінчення терміну дії самого сертифіката;
	‘Personnel Security Clearance Certificate’ (PSCC) means a certificate issued by a competent authority establishing that an individual is security cleared and holds a valid security clearance certificate or authorisation from the Appointing Authority for access to EUCI, and which shows the level of EUCI to which that individual may be granted access (CONFIDENTIEL UE/EU CONFIDENTIAL or above), the date of validity of the relevant PSC and the date of expiry of the certificate itself;

	«Фізична безпека» – див. пункт 1 Статті 8;
	‘Physical security’ –see Article 8(1);

	«Інструкція з безпеки програми/проєкту» (PSI) – перелік процедур безпеки, які застосовуються до визначених програм/проєктів для уніфікації процедур безпеки. Він може переглядатися протягом дії програми /проєкту;
	‘Programme/Project Security Instruction’ (PSI) means a list of security procedures which are applied to a specific programme/project in order to standardise security procedures. It may be revised throughout the programme/project;

	«Реєстрація» – див. пункт 18 Розділу III;
	‘Registration’ –see Annex III, paragraph 18;

	«Залишковий ризик» – ризик, що залишається після вжиття заходів безпеки, враховуючи, що не всім загрозам можливо протидіяти та не усі вразливості може бути усунено;
	‘Residual risk’ means the risk which remains after security measures have been implemented, given that not all threats are countered and not all vulnerabilities can be eliminated;

	«Ризик» – ймовірність того, що визначена загроза експлуатуватиме зовнішні та внутрішні вразливості організації або будь-якої із систем, які вона використовує, і таким чином завдасть шкоди організації та її матеріальним або нематеріальним активам. Він вимірюється як поєднання ймовірності виникнення загроз та їх впливу.
	‘Risk’ means the potential that a given threat will exploit internal and external vulnerabilities of an organisation or of any of the systems it uses and thereby cause harm to the organisation and to its tangible or intangible assets. It is measured as a combination of the likelihood of threats occurring and their impact.

	· «Прийняття ризику» – рішення погодитися на подальше існування залишкового ризику після обробки ризику.
	· ‘Risk acceptance’ is the decision to agree to the further existence of a residual risk after risk treatment.

	· «Оцінка ризику» складається з ідентифікації загроз та вразливостей і проведення відповідного аналізу ризику, тобто аналізу ймовірності та впливу.

	· ‘Risk assessment’ consists of identifying threats and vulnerabilities and conducting the related risk analysis, i.e. the analysis of probability and impact.

	· «Комунікація про ризик» складається з розвитку обізнаності про ризики серед спільнот користувачів CIS, інформування органів погодження про такі ризики та звітування про них експлуатаційним органам.
	· ‘Risk communication’ consists of developing awareness of risks among CIS user communities, informing approval authorities such risks and reporting them to operating authorities.

	· «Обробка ризику» складається з мінімізації, усунення, зменшення (шляхом застосування відповідних поєднань технічних, фізичних, організаційних або процедурних заходів), передачі або моніторингу ризику;
	· ‘Risk treatment’ consists of mitigating, removing, reducing (through an appropriate combination of technical, physical, organisational or procedural measures), transferring or monitoring the risk

	«Лист щодо аспектів безпеки» (SAL) – комплекс договірних умов, наданий замовником, який становить невід’ємну частину будь-якого класифікованого контракту, що стосується доступу до EUCI або її створення, який встановлює вимоги безпеки або елементи контракту, що вимагають безпекової охорони; 
	‘Security Aspects Letter’ (SAL) means a set of special contractual conditions issued by the contracting authority which forms an integral part of any classified contract involving access to or the creation of EUCI, that identifies the security requirements or those elements of the contract requiring security protection;

	«Настанова з класифікації безпеки» (SCG) – документ, який описує елементи програми або контракту, що класифікуються, з визначенням їх ступенів класифікації безпеки, які застосовуються.SCGможе доповнюватися протягом “життєвого циклуˮ програми або контракту, а ступені класифікації безпеки елементів інформації можуть переглядатися або знижуватися; у разі наявності SCG вона має бути частиною SAL;
	‘Security Classification Guide’ (SCG) means a document which describes the elements of a programme or contract which are classified, specifying the applicable security classification levels. The SCG may be expanded throughout the life of the programme or contract and the elements of information may be re-classified or downgraded; where an SCG exists it shall be part of the SAL;

	«Безпекова перевірка» – проведення перевірочних процедур компетентними органами держав-членів відповідно до своїх національних законів та нормативно-правових актів з метою отримання гарантування відсутності несприятливої інформації, що може перешкоджати надання особі допуску до класифікованої інформації або дозволу на доступ до EUCI відповідного ступеня (CONFIDENTIEL UE/EU CONFIDENTIAL або вище);
	‘Security investigation’ means the investigative procedures conducted by the competent authority of a Member State in accordance with its national laws and regulations in order to obtain an assurance that nothing adverse is known which would prevent an individual from being granted a PSC or an authorisation for access to EUCI up to a specified level (CONFIDENTIEL UE/EU CONFIDENTIAL or above)

	«Безпековий режим функціонування» – визначення умов, за яких функціонує CIS, на основі класифікації інформації, що обробляється, і рівнів допуску, офіційних погоджень доступу та відповідності принципу «службової необхідності» її користувачів. Існує чотири режими функціонування для обробки або передачі класифікованої інформації: спеціалізований режим, режим високого рівня системи, розмежований режим та багаторівневий режим:
	‘Security mode of operation’ means the definition of the conditions under which a CIS operates based on the classification of information handled and the clearance levels, formal access approvals, and need-to-know of its users. Four modes of operation exist for handling or transmitting classified information: dedicated mode, system-high mode, compartmented mode and multilevel mode:

	· «Спеціалізований режим» – режим функціонування, у якому всім особам з доступом до CIS надано допуск до інформації з найвищим ступенем класифікації, що обробляється в CIS, та які мають загальну службову необхідність для всієї інформації, що обробляється в CIS;
	· ‘Dedicated mode’ means a mode of operation in which all individuals with access to the CIS are cleared to the highest classification level of information handled within the CIS, and with a common need-to-know for all of the information handled within the CIS,

	· «Режим високого рівня системи» – режим функціонування, у якому всім особам з доступом до CIS надано допуск до інформації з найвищим ступенем класифікації, що обробляється в CIS, але не усі особи з доступом до CIS мають загальну службову необхідність для інформації, що обробляється в CIS; погодження доступу до інформації може надаватися особою;
	· ‘System-high mode’ means a mode of operation in which all individuals with access to the CIS are cleared to the highest classification level of information handled within the CIS, but not all individuals with access to the CIS have a common need-to-know for the information handled within the CIS; approval to access information may be granted by an individual,

	· «Розмежований режим» – режим функціонування, у якому всім особам з доступом до CIS надано допуск до інформації з найвищим ступенем класифікації, що обробляється в CIS, але не всі особи з доступом до CIS мають офіційний дозвіл на доступ до всієї інформації, що обробляється в CIS; офіційний дозвіл на доступ включає офіційний централізований менеджмент контролю доступу на відміну від дискреційного права особи на надання доступу;
	· ‘Compartmented mode’ means a mode of operation in which all individuals with access to the CIS are cleared to the highest classification level of information handled within the CIS, but not all individuals with access to the CIS have a formal authorisation to access all of the information handled within the CIS; formal authorisation implies a formal central management of access control as distinct from an individual’s discretion to grant access,

	· «Багаторівневий режим роботи» – режим функціонування, у якому не всім особам з доступом до CIS надано допуск до інформації з найвищим ступенем класифікації, що обробляється в CIS, та не всі особи з доступом до CIS мають загальну службову необхідність для інформації, що обробляється в CIS;
	· ‘Multilevel mode’ means a mode of operation in which not all individuals with access to the CIS are cleared to thehighest classification level of information handled within the CIS, and not all individuals with access to the CIS have acommon need-to-know for the information handled within the CIS;

	«Процес менеджменту безпекового ризику» – повний процес ідентифікації, управління та мінімізації сумнівних подій, які можуть вплинути на безпеку організації або будь-яких систем, що використовуються нею. Він охоплює сукупність дій, пов’язаних з ризиком, включаючи оцінку, обробку, прийняття та комунікацію;
	‘Security risk management process’ means the entire process of identifying, controlling and minimising uncertain events that may affect the security of an organisation or of any of the systems it uses. It covers the entirety of risk-related activities, including assessment, treatment, acceptance and communication;

	«TEMPEST» – дослідження, вивчення та контроль компрометуючих електромагнітних випромінювань і заходи з протидії їм;
	‘TEMPEST’ means the investigation, study and control of compromising electromagnetic emanations and the measures to suppress them;

	«Загроза» – потенційна причина небажаного інциденту, який може призвести до шкоди організації або будь-якій системі, яку вона використовує; такі загрози можуть бути випадковими або навмисними (зловмисними) та вони характеризуються загрозливими елементами, потенційними цілями та методами атаки;
	‘Threat’ means a potential cause of an unwanted incident which may result in harm to an organisation or any of the systems it uses; such threats may be accidental or deliberate (malicious) and are characterised by threatening elements, potential targets and attack methods;

	«Вразливість» – слабкість будь-якого характеру, через яку може експлуатуватися одна або більше загроз. Вразливість може полягати у бездіяльності або може бути пов’язана з недоліками елементів управління з огляду на їх стійкість, цілісність або послідовність і може бути технічного, процедурного, фізичного, організаційного або операційного характеру. 
	‘Vulnerability’ means a weakness of any nature that can be exploited by one or more threats. A vulnerability may be an omission or it may relate to a weakness in controls in terms of their strength, completeness or consistency and may be of a technical, procedural, physical, organisational or operational nature.


	Додаток B

ЕКВІВАЛЕНТНІСТЬ ГРИФІВ КЛАСИФІКАЦІЇ БЕЗПЕКИ

	ЄС
EU
	TRÈS SECRET UE/EU TOP SECRET
	SECRET UE/
EU SECRET
	CONFIDENTIEL UE/
EU CONFIDENTIAL
	RESTREINT UE/
EU RESTRICTED

	Бельгія
Belgium
	Très Secret (Loi 11.12.1998)

Zeer Geheim (Wet 11.12.1998)
	Secret (Loi 11.12.1998)

Geheim (Wet 11.12.1998)
	Confidentiel (Loi 11.12.1998)

Vertrouwelijk (Wet 11.12.1998)
	примітка (1)

	Болгарія
Bulgaria

	Строго секретно
	Секретно
	Поверително
	За служебно ползване

	Чеська Республіка
Czech Republic


	Přísně tajné
	Tajné
	Důvěrné
	Vyhrazené

	Данія
Denmark


	YDERST HEMMELIGT
	HEMMELIGT
	FORTROLIGT
	TIL TJENESTEBRUG

	Німеччина
Germany


	STRENG GEHEIM
	GEHEIM
	VS (2)— VERTRAULICH
	VS — NUR FÜR DEN DIENSTGEBRAUCH

	Естонія 
Estonia


	Täiesti salajane
	Salajane
	Konfidentsiaalne
	Piiratud

	Ірландія
Ireland


	Top Secret
	Secret
	Confidential
	Restricted

	Греція 
Greece


	Άκρως Απόρρητο Abr: ΑΑΠ
	Απόρρητο Abr: (ΑΠ)
	Εμπιστευτικό Αbr: (ΕΜ)
	Περιορισμένης Χρήσης Abr: (ΠΧ)

	Іспанія
Spain


	SECRETO
	RESERVADO
	CONFIDENCIAL
	DIFUSIÓN LIMITADA

	Франція 
France

	Très Secret Défense
	Secret Défense
	Confidentiel Défense
	примітка (3)


	Хорватія
Croatia

	VRLO TAJNO
	TAJNO
	POVJERLJIVO
	OGRANIČENO

	Італія 
Italy


	Segretissimo
	Segreto
	Riservatissimo
	Riservato

	Кіпр
Cyprus


	Άκρως Απόρρητο Αbr: (ΑΑΠ)
	Απόρρητο Αbr: (ΑΠ)
	Εμπιστευτικό Αbr: (ΕΜ)
	Περιορισμένης Χρήσης Αbr: (ΠΧ)

	Латвія 
Latvia


	Sevišķi slepeni
	Slepeni
	Konfidenciāli
	Dienesta vajadzībām

	Литва 
Lithuania


	Visiškai slaptai
	Slaptai
	Konfidencialiai
	Riboto naudojimo

	Люксем бург
Luxembourg


	Très Secret Lux
	Secret Lux
	Confidentiel Lux
	Restreint Lux

	Угорщина
Hungary


	Szigorúan titkos!
	Titkos!
	Bizalmas!
	Korlátozott terjesztésű!

	Мальта
Malta


	L-Ogħla Segretezza Top Secret
	Sigriet Secret
	Kunfidenzjali Confidential
	Ristrett Restricted (4)

	Нідерланди
Netherlands


	Stg. ZEER GEHEIM
	Stg. GEHEIM
	Stg. CONFIDENTIEEL
	Dep. VERTROUWELIJK

	Австрія
Austria


	Streng Geheim
	Geheim
	Vertraulich
	Eingeschränkt

	Польща
Poland


	Ściśle Tajne
	Tajne
	Poufne
	Zastrzeżone

	Португалія
Portugal


	Muito Secreto
	Secreto
	Confidencial
	Reservado

	Румунія
Romania

	Strict secret de importanță deosebită
	Strict secret
	Secret
	Secret de serviciu

	Словенія
Slovenia


	STROGO TAJNO
	TAJNO
	ZAUPNO
	INTERNO

	Словаччина
Slovakia


	Prísne tajné
	Tajné
	Dôverné
	Vyhradené

	Фінляндія
Finland
	ERITTÄIN SALAINEN YTTERST HEMLIG
	SALAINEN HEMLIG
	LUOTTAMUKSELLI-NEN KONFIDENTIELL
	KÄYTTÖ RAJOITETTU BEGRÄNSAD TILLGÅNG

	Швеція
Sweden (5)
	HEMLIG/TOP SECRET

HEMLIG AV SYNNERLIG BETYDELSE FÖR RIKETS SÄKERHET
	HEMLIG/
SECRET

HEMLIG
	HEMLIG/
CONFIDENTIAL

HEMLIG
	HEMLIG/
RESTRICTED

HEMLIG

	Велика Британія United Kingdom

	UK TOP SECRET
	UK SECRET
	UK CONFIDENTIAL
	UK RESTRICTED

	
	
	
	
	

	(1) Diffusion Restreinte/Beperkte Verspreiding не є грифами класифікації у Бельгії. У Бельгії обробляють і охороняють інформацію з грифом клаасифікації безпеки ‘RESTREINT UE/EU RESTRICTED’ способом не менш суворим, ніж стандарти та процедури, описані у правилах безпеки Ради Європейського Союзу.
	(1) Diffusion Restreinte/Beperkte Verspreiding is not a security classification in Belgium. Belgium handles and protects ‘RESTREINT UE/EU RESTRICTED’ information in a manner no less stringent than the standards and procedures described in the security rules of the Council of the European Union.

	(2) Німеччина: VS = Verschlusssache.
	(2) Germany: VS = Verschlusssache.

	(3) Франція не використовує гриф класифікації ‘RESTREINT’ у своїй національній системі. Франція обробляє та охороняє інформацію з грифом класифікації безпеки ‘RESTREINT UE/EU RESTRICTED’ способом не менш суворим, ніж стандарти та процедури, описані у правилах безпеки Ради Європейського Союзу.
	(3) France does not use the classification ‘RESTREINT’ in its national system. France handles and protects ‘RESTREINT UE/EU RESTRICTED’ information in a manner no less stringent than the standards and procedures described in the security rules of the Council of the European Union.

	(4) Мальтійські та англійські позначки для Мальти можуть використовуватися взаємозамінно.
	(4) The Maltese and English markings for Malta can be used interchangeably

	(5) Швеція: позначки класифікації безпеки у верхньому рядку використовуються оборонними відомствами, а позначки у нижньому рядку - іншими органами.
	(5) Sweden: the security classification markings in the top row are used by the defence authorities and the markings in the bottom row by other authorities.


	Додаток C

ПЕРЕЛІК НАЦІОНАЛЬНИХ ОРГАНІВ БЕЗПЕКИ (NSAs)



	БЕЛЬГІЯ
BELGIUM

Autorité nationale de Sécurité 

SPF Affaires étrangères, Commerce extérieur et Coopération au Développement 

15, rue des Petits Carmes 

1000 Bruxelles 

Tel. Secretariat: +32 25014542 

Fax +32 25014596 

E-mail: nvo-ans@diplobel.fed.be

	ЕСТОНІЯ 
ESTONIA

National Security Authority Department 

Estonian Ministry of Defence 

Sakala 1 

15094 Tallinn 

Tel. +372 717 0019, +372 7170117 

Fax +372 7170213 

E-mail: nsa@mod.gov.ee

	БОЛГАРІЯ 
BULGARIA
State Commission on Information Security 

90 Cherkovna Str. 

1505 Sofia 

Tel. +359 29333600 

Fax +359 29873750 

E-mail: dksi@government.bg
Website: www.dksi.bg

	ІРЛАНДІЯ
IRELAND

National Security Authority 

Department of Foreign Affairs 

76 - 78 Harcourt Street 

Dublin 2 

Tel. +353 14780822 

Fax +353 14082959

	ЧЕСЬКА РЕСПУБЛІКА
CZECH REPUBLIC

Národní bezpeĀnostní úřad 

(National Security Authority) 

Na Popelce 2/16 

150 06 Praha 56 

Tel. +420 257283335 

Fax +420 257283110

E-mail: czech.nsa@nbu.cz Website: www.nbu.cz
	ГРЕЦІЯ
GREECE
Γενικό Επιτελείο Εθνικής Άμυνας (ΓΕΕΘΑ) Διεύθυνση Ασφαλείας και Αντιπληροφοριών 

ΣΤΓ 1020 -Χολαργός (Αθήνα) 

Ελλάδα 

Τηλ.: +30 2106572045 (ώρες γραφείου) 

+30 2106572009 (ώρες γραφείου) 

Φαξ: +30 2106536279 

+30 2106577612 

Hellenic National Defence General Staff (HNDGS) Counter Intelligence and Security Directorate (NSA) 227-231 HOLARGOS 

STG 1020 ATHENS 

Tel. +30 2106572045 

+30 2106572009 

Fax +30 2106536279 

+30 2106577612


	ДАНІЯ
DENMARK
Politiets Efterretningstjeneste 

(Danish Security Intelligence Service) Klausdalsbrovej 1 

2860 Søborg 

Tel. +45 33148888 

Fax +45 33430190 

Forsvarets Efterretningstjeneste 

(Danish Defence Intelligence Service) 

Kastellet 30 

2100 Copenhagen Ø 

Tel. +45 33325566

Fax +45 33931320


	ІСПАНІЯ
SPAIN

Autoridad Nacional de Seguridad 

Oficina Nacional de Seguridad 

Avenida Padre Huidobro s/n 

28023 Madrid 

Tel. +34 913725000 

Fax +34 913725808 

E-mail: nsa-sp@areatec.com

	НІМЕЧЧИНА
GERMANY

Bundesministerium des Innern 

Referat ÖS III 3 

Alt-Moabit 101 D 

D-11014 Berlin 

Tel. +49 30186810 

Fax +49 30186811441 

E-mail: oesIII3@bmi.bund.de

	ФРАНЦІЯ
FRANCE

Secrétariat général de la défense et de la sécurité nationale 

Sous-direction Protection du secret (SGDSN/PSD) 51 Boulevard de la Tour-Maubourg 

75700 Paris 07 SP 

Tel. +33 171758177 

Fax +33 171758200


	ХОРВАТІЯ
CROATIA
Office of the National Security Council 

Croatian NSA 

Jurjevska 34 

10000 Zagreb 

Croatia 

Tel. +385 14681222 

Fax +385 14686049 

www.uvns.hr

	ЛЮКСЕМБУРГ
LUXEMBOURG

Autorité nationale de Sécurité 

Boîte postale 2379 

1023 Luxembourg 

Tel. +352 24782210 central 

+352 24782253 direct 

Fax +352 24782243


	ІТАЛІЯ
ITALY
Presidenza del Consiglio dei Ministri 

D.I.S. - U.C.Se 

Via di Santa Susanna, 15 

00187 Roma 

Tel. +39 0661174266 

Fax +39 064885273
	УГОРЩИНА
HUNGARY

Nemzeti Biztonsági Felügyelet 

(National Security Authority of Hungary) 

H-1024 Budapest, Szilágyi Erzsébet fasor 11/B 

Tel. +36 (1) 7952303 

Fax +36 (1) 7950344 

Postal address: 

H-1357 Budapest, PO Box 2 

E-mail: nbf@nbf.hu
Website: www.nbf.hu


	КІПР

CYPRUS
ΥΠΟΥΡΓΕΙΟ ΑΜΥΝΑΣ 

ΣΤΡΑΤΙΩΤΙΚΟ ΕΠΙΤΕΛΕΙΟ ΤΟΥ ΥΠΟΥΡΓΟΥ 

Εθνική Αρχή Ασφάλειας (ΕΑΑ) 

Υπουργείο Άμυνας 

Λεωφόρος Εμμανουήλ Ροΐδη 4 

1432 Λευκωσία, Κύπρος 

Τηλέφωνα: +357 22807569, +357 22807643, 

+357 22807764 

Τηλεομοιότυπο: +357 22302351 

Ministry of Defence 

Minister’s Military Staff 

National Security Authority (NSA) 

4 Emanuel Roidi street 1432 Nicosia 

Tel. +357 22807569, +357 22807643, +357 22807764 

Fax +357 22302351 

E-mail: cynsa@mod.gov.cy

	МАЛЬТА
MALTA

Ministry for Home Affairs and National Security P.O. Box 146 

MT-Valletta 

Tel. +356 21249844 

Fax +356 25695321


	ЛАТВІЯ
LATVIA

National Security Authority 

Constitution Protection Bureau of the Republic of Latvia

P.O.Box 286 

LV-1001 Riga 

Tel. +371 67025418 

Fax +371 67025454 

E-mail: ndi@sab.gov.lv
	НІДЕРЛАНДИ
NETHERLANDS

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 

Postbus 20010 

2500 EA Den Haag 

Tel. +31 703204400 

Fax +31 703200733 

Ministerie van Defensie 

Beveiligingsautoriteit 

Postbus 20701 2500 

ES Den Haag 

Tel. +31 703187060 

Fax +31 703187522


	ЛИТВА
LITHUANIA

Lietuvos Respublikos paslapĀių apsaugos koordinavimo 

komisija 

(The Commission for Secrets Protection Coordination of 

the Republic of Lithuania 

National Security Authority) 

Gedimino 40/1 

LT-01110 Vilnius 

Tel. +370 706 66701, +370 706 66702 

Fax +370 706 66700 

E-mail: nsa@vsd.lt

	АВСТРІЯ
AUSTRIA

Informationssicherheitskommission Bundeskanzleramt 

Ballhausplatz 2 

1014 Wien 

Tel. +43 1531152594 

Fax +43 1531152615 

E-mail: ISK@bka.gv.at

	ПОЛЬЩА
POLAND

Agencja Bezpieczeństwa Wewnętrznego – ABW (Internal Security Agency) 

2A Rakowiecka St. 

00-993 Warszawa 

Tel. +48 225857360 

Fax +48 225858509 

E-mail: nsa@abw.gov.pl
Website: www.abw.gov.pl

	СЛОВАЧЧИНА
SLOVAKIA

Národný bezpeĀnostný úrad 

(National Security Authority) 

Budatínska 30 P.O. Box 16 

850 07 Bratislava 

Tel. +421 268692314 

Fax +421 263824005 

Website: www.nbusr.sk


	ПОРТУГАЛІЯ
PORTUGAL

Presidência do Conselho de Ministros 

Autoridade Nacional de Segurança 

Rua da Junqueira, 69 

1300-342 Lisboa 

Tel. +351 213031710 

Fax +351 213031711
	ФІНЛЯНДІЯ
FINLAND

National Security Authority 

Ministry for Foreign Affairs 

P.O. Box 453 

FI-00023 Government 

Tel. +358 16055890 

Fax +358 916055140 

E-mail: NSA@formin.fi


	РУМУНІЯ
ROMANIA

Oficiul Registrului Național al Informațiilor Secrete de Stat 

(Romanian NSA – ORNISS 

National Registry Office for Classified Information) 

Strada Mureș nr. 4 

012275 Bucharest 

Tel. +40 212245830 

Fax +40 212240714 

E-mail: nsa.romania@nsa.ro 

Website: www.orniss.ro

	ШВЕЦІЯ
SWEDEN
Utrikesdepartementet 

(Ministry for Foreign Affairs) 

UD-RS 

S 10339 Stockholm 

Tel. +46 84051000 

Fax +46 87231176 

E-mail: ud-nsa@foreign.ministry.se

	СЛОВЕНІЯ
SLOVENIA
Urad Vlade RS za varovanje tajnih podatkov 

GregorĀiĀeva 27 

1000 Ljubljana 

Tel. +386 14781390 

Fax +386 14781399 

E-mail: gp.uvtp@gov.si
	ВЕЛИКА БРИТАНІЯ
UNITED KINGDOM

UK National Security Authority 

Room 335, 3rd Floor 

70 Whitehall 

London 

SW1A 2AS 

Tel. 1: +44 2072765645 

Tel. 2: +44 2072765497 

Fax +44 2072765651 

E-mail:UK-NSA@cabinet-office.x.gsi.gov.uk
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