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Документ

C-M(2002)49-REV1

БЕЗПЕКА В МЕЖАХ ОРГАНІЗАЦІЇ ПІВНІЧНОАТЛАНТИЧНОГО ДОГОВОРУ (НАТО)
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Редакція 1 до С-М(2002)49 від 17 червня 2002 року

Посилання: від C-M(2002)49-COR1 до COR12 (консолідована версія) від 17 червня 2002 року.

1. Цей документ є результатом основного та всебічного перегляду Політики безпеки НАТО та її підтримуючих директив, затверджених Комітетом безпеки.

2. Документ “C-M(2002)49-REV1ˮ, який замінює документ за посиланням, вносить як структурні, так і змістові зміни. 

3. Структуру змінено з доповненням новим Розділом “Нˮ для розгляду особливостей безпеки у відносинах із суб’єктами, що не відносяться до НАТО. Ці питання далі розкриваються у нещодавно розробленій Директиві для НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО (AC/35-D/2006), та переглянутого Підтримуючого документа для суб’єктів, що не відносяться до НАТО, про безпеку у відносинах з НАТО (AC/35-D/1038-REV3).

4. Відповідно до змісту у цій редакції переглянуто базові принципи, мінімальні стандарти та відповідальність (Розділ “Вˮ), а також положення особової безпеки, фізичної безпеки, безпеки інформації та безпеки у відносинах із суб’єктами, що не відносяться до НАТО (Розділи “Bˮ, “Cˮ, “Dˮ, “Eˮ та “Hˮ). Розділи “Fˮ та “Gˮ документу
“C-M(2002)49ˮ не були предметом цього перегляду.

(Підписано) Єнс Столтенберг
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DOCUMENT
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Note by the Secretary General

Revision 1 to C-M(2002)49 dated 17 June 2002

Reference: C-M(2002)49-COR1 to COR12 (consolidated version), dated 17 June 2002   

1. This document is the result of a major and comprehensive review of the NATO Security Policy and its supporting directives, as approved by the Security Committee.

2. C-M(2002)49-REV1, which replaces the document at reference, introduces both structural and content changes.

3. The structure has changed with the addition of a new Enclosure H to address specifically security in relation to non-NATO entities. This topic is developed further into the newly developed Directive for NATO on Security in Relation to Non-NATO Entities (reference AC/35-D/2006) and the revised Supporting Document for Non-NATO Entities on Security in Relation to NATO (reference AC/35-D/1038-REV3).

4. In terms of content, this revision has addressed Basic Principles, Minimum Standards and Responsibilities (Enclosure B), as well as provisions of Personnel Security, Physical Security, Security of Information and Security in Relation to Non-NATO Entities (Enclosures B, C, D, E and H). Enclosures F and G to
C-M(2002)49 were not subject to this review.

(Signed) Jens Stoltenberg
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Додаток 1
C-M(2002)49-REV1

БЕЗПЕКА В МЕЖАХ ОРГАНІЗАЦІЇ ПІВНІЧНОАТЛАНТИЧНОГО ДОГОВОРУ (НАТО)

ВСТУП

1. Цей документ “С-Мˮ, що має найменування “Безпека в межах Організації Північноатлантичного договору (НАТО)ˮ, встановлює базові принципи та мінімальні стандарти безпеки, які мають застосовуватися державами-членами НАТО, а також Цивільними і Військовими органами НАТО з метою забезпечення загального рівня охорони інформації з обмеженим доступом (далі у перекладі застосовується загальноприйнятий у системі НАТО термін “класифікована інформаціяˮ, визначення якого наведено у Глосарії). Процедури безпеки НАТО діють найкращим чином лише тоді, коли вони базуються та підтримуються на рівні національної системи безпеки, яка має характеристики, еквівалентні/відповідні до тих, що викладені у цій політиці. Окрім того, ця політика також стосується безпекових посад, функцій та відповідальності в межах НАТО. 

2. Цей директивний документ складається з “Угоди про безпекуˮ, викладеної у Розділі “Аˮ під назвою “Угода між сторонами Північноатлантичного договору про безпеку інформаціїˮ разом з такими додатковими Розділами:

(a) Розділ “Aˮ – Угода між сторонами Північноатлантичного договору про безпеку інформації.

(b) Розділ “Bˮ – Базові принципи, мінімальні стандарти та відповідальність.

(c) Розділ “Cˮ – Особова безпека.

(d) Розділ “Dˮ – Фізична безпека. 

(e) Розділ “Eˮ – Безпека класифікованої інформації НАТО. 

(f) Розділ “Fˮ – Безпека комунікаційно-інформаційних систем.

(g) Розділ “Gˮ – Класифікований проєкт та промислова безпека. 

(h) Розділ “Hˮ – Безпека у відносинах із суб’єктами, що не відносяться до НАТО.

3. Цей директивний документ підтримує Політику управління інформацією НАТО 
(C-M(2007)0118). Політика управління некласифікованою інформацією НАТО 
(C-M(2002)60) розглядає базові принципи та стандарти, що мають застосовуватися в Цивільних і Військових органах НАТО для охорони некласифікованої інформації (NATO UNCLASSIFIED та інформація, яка підлягає оприлюдненню). 

ЦІЛІ ТА ЗАДАЧІ

4. Держави-члени НАТО та Цивільні і Військові органи НАТО забезпечують застосування основних принципів і мінімальних стандартів безпеки, викладених у цьому документі “C-Mˮ, для охорони класифікованої інформації НАТО від втрати конфіденційності, цілісності та доступності.

5. Держави-члени НАТО та Цивільні і Військові органи НАТО розробляють програми безпеки, які відповідають цим основним принципам та мінімальним стандартам, для забезпечення загального рівня охорони класифікованої інформації НАТО.
ЗАСТОСУВАННЯ

6. Ці основні принципи та мінімальні стандарти застосовуються до:

(a) класифікованої інформації, створеної НАТО;

(b) класифікованої інформації, створеної державою-членом НАТО, яка передається до НАТО або передана до іншої держави-члена НАТО на підтримку програми, проєкту або контракту НАТО;

(c) класифікованої інформації, обмін якою здійснюється між НАТО та суб’єктами, що не відносяться до НАТО1; та

(d) класифікованої інформації, довіреної фізичним особам та неурядовим організаціям (або організаціям, що не входять до Цивільних або Військових органів НАТО), наприклад: консультантам, промисловим підприємствам, університетам.

____________________

1 Держави, що не є членами НАТО, а також інші установи, які не належать до НАТО (наприклад, міжнародні організації), зокрема особи, які представляють інтереси таких країн та організацій.

7. Доступ та охорона інформації ATOMAL є предметом Угоди між сторонами Північноатлантичного договору про співробітництво стосовно інформації з питань атомної енергії (C-M(64)39). Адміністративні домовленості з реалізації Угоди між сторонами Північноатлантичного договору про співробітництво стосовно інформації з питань атомної енергії (C-M(68)41) застосовуються для забезпечення належного контролю доступу, поводження та захисту такої інформації.

8. Доступ та охорона інформації US-SIOP здійснюється з дотриманням положень документу “Спеціальні процедури поводження з інформацією щодо Єдиного об’єднаного оперативного плану Сполучених Штатів (US-SIOP) у межах НАТОˮ (С-М(71)27 (Revised)).

9. Чутливий характер інформації, операцій, джерел та методів радіоелектронної розвідки (SIGINT) вимагає застосування обов’язкових правил та процедур безпеки, часто таких, що виходять за межі викладених у цьому документі 
“С-Мˮ. Таким чином, доступ та охорона інформації, операцій, джерел та методів SIGINT мають здійснюватися відповідно до національних інструкцій та положень, викладених у MC 101 (Політика НАТО щодо радіоелектронної розвідки) разом із Спільним виданням Альянсу (AJP) та у Настанові щодо управління та процедур SIGINT Дорадчого комітету НАТО з питань радіоелектронної розвідки (NACSI).

ПОВНОВАЖЕННЯ
10. Північноатлантична рада (NAC) схвалила цей документ, який імплементує Угоду між сторонами Північноатлантичного договору про безпеку інформації (викладена у Додатку “Аˮ), і таким чином встановлює Політику безпеки НАТО2.
____________________

2 Відповідно до документу “Сфера дії Комітету безпекиˮ (C-M(2015)0002) Політика безпеки НАТО складається з документів “C-M(2002)49ˮ та “C-M(2002)50ˮ.
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ANNEX 1

C-M(2002)49-REV1

SECURITY WITHIN THE

NORTH ATLANTIC TREATY ORGANIZATION (NATO)

INTRODUCTION 

1. This C-M, entitled Security Within the North Atlantic Treaty Organization (NATO), establishes the basic principles and minimum standards of security to be applied by NATO Nations and NATO Civil and Military bodies in order to ensure a common degree of protection for classified information. NATO security procedures only operate to the best advantage when they are based upon and supported by a national security system having the characteristics equivalent/conformant to those set out in this policy. In addition, this policy also addresses the security roles, functions and responsibilities within NATO.

2. This policy document consists of the Security Agreement at Enclosure “A” entitled “Agreement between the Parties to the North Atlantic Treaty for the Security of Information” together with the following additional Enclosures:  

(a) Enclosure A – Agreement between the parties to NATO for the Security of Information.

(b) Enclosure B – Basic Principles, Minimum Standards and Responsibilities.

(c) Enclosure C – Personnel Security. 

(d) Enclosure D – Physical Security.

(e) Enclosure E – Security of NATO Classified Information. 

(f) Enclosure F – Communication and Information System Security. 

(g) Enclosure G – Classified Project and Industrial Security. 

(h) Enclosure H – Security in relation to non-NATO entities.  

3. This policy document supports the NATO Information Management Policy 
(C-M(2007)0118). The Policy on Management of Non-Classified NATO Information 
(C-M(2002)60) addresses the basic principles and standards to be applied within NATO Civil and Military bodies and NATO Nations for the protection of Non-Classified NATO information (NATO UNCLASSIFIED and Information releasable to the Public). 

AIMS AND OBJECTIVES 

4. NATO Nations and NATO Civil and Military bodies shall ensure that the basic principles and minimum standards of security set forth in this C-M are applied to safeguard NATO Classified Information from loss of confidentiality, integrity and availability.

5. NATO Nations and NATO Civil and Military bodies shall establish security programmes that meet these basic principles and minimum standards to ensure a common degree of protection for NATO Classified Information.

APPLICABILITY
6. These basic principles and minimum standards shall be applied to:

(a) classified information originated by NATO;

(b) classified information originated by a NATO Nation which is provided to NATO or provided to another NATO Nation in support of a NATO programme, project, or contract;

(c) classified information exchanged between NATO and non-NATO entities (NNE)1; and

(d) classified information entrusted to individuals and organizations outside a government (or a NATO Civil or Military body), e.g. consultants, industry, universities.

____________________

1 Non-NATO nations, and other non-NATO bodies (e.g. International Organizations) including individuals representing such nations or bodies.

7. Access to, and the protection of, ATOMAL information are subject to the Agreement between the Parties to the North Atlantic Treaty for Co-operation Regarding Atomic Information (C-M(64)39). The Administrative Arrangements to implement the Agreement between the Parties to the North Atlantic Treaty for Co-operation Regarding ATOMAL Information (C-M(68)41) shall be applied to ensure appropriate access control, handling and protection of such information.

8. Access to, and protection of, US-SIOP information are subject to the provisions of
C-M(71)27(Revised), “Special Procedures for the Handling of United States Single Integrated Operational Plan (US-SIOP) Information within NATO”.

9. The sensitive nature of Signals Intelligence (SIGINT) information, operations, sources and methods require the application of stringent security regulations and procedures often beyond those set forth in this C-M. Therefore, access to and protection of, SIGINT information, operations, sources and methods are subject to national regulations and the provisions laid down in MC 101 (NATO Signals Intelligence Policy) its companion Allied Joint Publication (AJP) and the NATO Advisory Committee on Signals Intelligence (NACSI) Guide to SIGINT Administration and Procedures.

AUTHORITY
10. The North Atlantic Council (NAC) has approved this document which implements the Agreement Between the Parties to the North Atlantic Treaty for the Security of Information (reproduced at Enclosure “A”), and thereby establishes NATO Security Policy.2
____________________

2 Per Terms of reference for the Security Committee (C-M(2015)0002) NATO Security Policy consists of C-M(2002)49 and C-M(2002)50.
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Розділ “Аˮ
C-M(2002)49-REV1

РОЗДІЛ “Аˮ
УГОДА МІЖ СТОРОНАМИ ПІВНІЧНОАТЛАНТИЧНОГО ДОГОВОРУ ПРО

БЕЗПЕКУ ІНФОРМАЦІЇ

Сторони Північноатлантичного договору, підписаного у Вашингтоні 4 квітня 1949 року,

Підтверджуючи, що ефективні політичні консультації, співпраця та планування оборони для досягнення цілей Альянсу обумовлюють обмін класифікованою інформацією між Сторонами,

Враховуючи положення між Урядами Сторін Північноатлантичного договору щодо взаємної охорони та захисту класифікованої інформації, якою вони за потреби можуть обмінюватися,

Усвідомлюючи необхідність у впровадженні загальних рамок для стандартів та процедур безпеки.

Діючи, від свого імені та від імені Організації Північноатлантичного договору, домовилися про таке:

СТАТТЯ 1

Сторони:

(i) охороняють та захищають:

(a) класифіковану інформацію (див. Додаток 1), позначену як така, що створена НАТО (див. Додаток 2), або яку передано до НАТО державою-членом;

(b) класифіковану інформацію, позначену як така, що передана державою-членом іншій державі-члену на підтримку програми, проєкту або контракту НАТО,

(ii) зберігають грифи класифікації безпеки інформації, що визначено в пункті (i) вище, та докладають усіх зусиль для її захисту відповідним чином;

(iii) не використовують класифіковану інформацію, що визначена в пункті (і) вище, для цілей, відмінних від тих, що викладені у Північноатлантичному договорі, а також рішеннях та резолюціях, які стосуються цього Договору;

(iv) не розкривають інформацію, що визначена у пункті (і) вище, державам, що не є членами НАТО, без дозволу сторони, яка її створила.

СТАТТЯ 2

Відповідно до Статті 1 цієї Угоди Сторони забезпечують створення Національного органу безпеки для діяльності НАТО, на який покладається реалізація охоронних заходів безпеки. Сторони встановлюють та запроваджують стандарти безпеки, які забезпечують загальний рівень охорони класифікованої інформації. 

СТАТТЯ 3

(1) Сторони забезпечують, щоб усі особи відповідного громадянства, які у зв’язку з виконанням своїх службових обов’язків потребують або можуть мати доступ до інформації з грифом класифікації безпеки CONFIDENTIAL та вище, були належним чином перевірені перед тим, як приступити до виконання своїх обов’язків.
(2) Процедури надання допуску розробляються таким чином, щоб визначити, чи може особа, з огляду на її лояльність та рівень довіри до неї, мати доступ до класифікованої інформації без становлення неприпустимого ризику безпеці. 

(3) За запитом, кожна зі Сторін співпрацює з іншими Сторонами для проведення відповідних процедур надання допуску.

СТАТТЯ 4

Генеральний секретар забезпечує застосування НАТО відповідних положень цієї Угоди (див. Додаток 3).

СТАТТЯ 5

Ця Угода жодним чином не перешкоджає укладенню Сторонами інших Угод, що стосуються обміну класифікованою інформацією, створеною ними, які не впливають на сферу дії цієї Угоди.

СТАТТЯ 6

(a) Ця Угода є відкритою для підписання Сторонами Північноатлантичного договору та підлягає ратифікації, затвердженню або схваленню. Акти про ратифікацію, затвердження або схвалення зберігаються Урядом Сполучених Штатів Америки;
(b) ця Угода набирає чинності через тридцять днів після дня розміщення двома державами-підписантами на зберігання своїх актів про ратифікацію, затвердження або схвалення. Угода набирає чинності для кожної наступної держави-підписанта через тридцять днів з дня розміщення на зберігання актів про ратифікацію, затвердження або схвалення;
(c) ця Угода, стосовно Сторін, для яких вона набрала чинності, заміняє Угоду про безпеку сторін Організації Північноатлантичного договору, ухвалену Північноатлантичною радою, яка міститься у Додатку “Аˮ (пункт 1) до Доповнення до Розділу D.C. 2/7 від 19 квітня 1952 року, та включена в подальшому до Розділу “Аˮ (пункт 1) документу “C-M(55)15(Final)ˮ, схваленого Північноатлантичною радою 2 березня 1955 року.
СТАТТЯ 7

Ця Угода залишається відкритою для приєднання будь-якої нової Сторони Північноатлантичного договору відповідно до своїх встановлених конституційних процедур. Її акт про приєднання зберігається Урядом Сполучених Штатів Америки. Угода набирає чинності щодо кожної сторони через тридцять днів з дня розміщення на зберігання акта про приєднання.

СТАТТЯ 8

Уряд Сполучених Штатів Америки інформує Уряди інших Сторін про прийняття на зберігання кожного акта про ратифікацію, затвердження, схвалення чи приєднання. 

СТАТТЯ 9

Ця Угода може бути денонсована шляхом письмового повідомлення про денонсацію будь-якої із Сторін, поданого до депозитарію, який інформує всі інші Сторони про таке повідомлення. Така денонсація набирає чинності через один рік після отримання депозитарієм повідомлення, але вона не впливає на виконання зобов’язань, взятих попередньо, та права чи прерогативи, раніше отримані Сторонами відповідно до положень цієї Угоди. 

На посвідчення чого ті, що підписалися нижче, належним чином на те вповноважені своїми відповідними Урядами, підписали цю Угоду. 

Вчинено в Брюсселі, у ….. день ……… ……року в єдиному примірнику англійською та французькою мовами, при цьому усі тексти мають однакову силу, який розміщується в архівах Уряду Сполучених Штатів Америки, та завірені копії якого надсилаються цим Урядом до кожного з інших підписантів. 
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ENCLOSURE “A”

AGREEMENT BETWEEN THE PARTIES TO

THE NORTH ATLANTIC TREATY

FOR THE SECURITY OF INFORMATION
The Parties to the North Atlantic Treaty, signed at Washington on 4th April, 1949.  

Reaffirming that effective political consultation, cooperation and planning for defence in achieving the objectives of the Treaty entail the exchange of classified information among the Parties.  

Considering that provisions between the Governments of the Parties to the North Atlantic Treaty for the mutual protection and safeguarding of the classified information they may interchange are necessary.  

Realising that a general framework for security standards and procedures is required.  

Acting on their own behalf and on behalf of the North Atlantic Treaty Organization, have agreed as follows:  

ARTICLE 1

The Parties shall: 

(i) protect and safeguard:

(a) classified information (see ANNEX 1), marked as such, which is originated by NATO (see ANNEX 2) or which is submitted to NATO by a member state;

(b) classified information, marked as such, of the member states submitted to another member state in support of a NATO programme, project, or contract,

(ii) maintain the security classification of information as defined under (i) above and make every effort to safeguard it accordingly;

(iii) not use classified information as defined under (i) above for purposes other than those laid down in the North Atlantic Treaty and the decisions and resolutions pertaining to that Treaty;

(iv) not disclose such information as defined under (i) above to non-NATO Parties without the consent of the originator.    

ARTICLE 2

Pursuant to Article 1 of this Agreement, the Parties shall ensure the establishment of a National Security Authority for NATO activities which shall implement protective security measures. The Parties shall establish and implement security standards which shall ensure a common degree of protection for classified information.  

ARTICLE 3

(1) The Parties shall ensure that all persons of their respective nationality who, in the conduct of their official duties, require or may have access to information classified CONFIDENTIAL and above are appropriately cleared before they take up their duties.

(2) Security clearance procedures shall be designed to determine whether an individual can, taking into account his or her loyalty and trustworthiness, have access to classified information without constituting an unacceptable risk to security.

(3) Upon request, each of the Parties shall cooperate with the other Parties in carrying out their respective security clearance procedures.  

ARTICLE 4

The Secretary General shall ensure that the relevant provisions of this Agreement are applied by NATO (see ANNEX 3).  

ARTICLE 5

The present Agreement in no way prevents the Parties from making other Agreements relating to the exchange of classified information originated by them and not affecting the scope of the present Agreement.  

ARTICLE 6

(a) This Agreement shall be open for signature by the Parties to the North Atlantic Treaty and shall be subject to ratification, acceptance or approval. The instruments of ratification, acceptance or approval shall be deposited with the Government of the United States of America;

(b) this Agreement shall enter into force thirty days after the date of deposit by two signatory States of their instruments of ratification, acceptance or approval. It shall enter into force for each other signatory State thirty days after the deposit of its instrument of ratification, acceptance or approval;

(c) this Agreement shall with respect to the Parties for which it entered into force supersede the “Security Agreement by the Parties to the North Atlantic Treaty Organization” approved by the North Atlantic Council in Annex A (paragraph 1) to Appendix to Enclosure to D.C. 2/7, on 19th April, 1952, and subsequently incorporated in Enclosure “A” (paragraph 1) to C-M(55)15(Final), approved by the North Atlantic Council on 2nd March, 1955.  

ARTICLE 7

This Agreement shall remain open for accession by any new Party to the North Atlantic Treaty, in accordance with its own constitutional procedures. Its instrument of accession shall be deposited with the government of the United States of America. It shall enter into force in respect of each acceding State thirty days after the day of the deposit of its instrument of accession.  

ARTICLE 8

The Government of the United States of America shall inform the Governments of the other Parties of the deposit of each instrument of ratification, acceptance, approval or accession.  

ARTICLE 9

This Agreement may be denounced by written notice of denunciation by any Party given to the depository which shall inform all the other Parties of such notice. Such denunciation shall take effect one year after receipt of notification by the depository, but shall not affect obligations already contracted and the rights or prerogatives previously acquired by the Parties under the provisions of this Agreement.  

In witness whereof the undersigned, duly authorized to this effect by their respective Governments, have signed this Agreement.    

Done in Brussels, this ........... day of ............ xxxx in a single copy in the English and French languages, each text being equally authoritative, which shall be deposited in the archives of the Government of the United States of America and of which certified copies shall be transmitted by that Government to each of the other signatories.
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ДОДАТОК 1

Цей Додаток становить невід’ємну частину Угоди. 

Класифікована інформація НАТО визначається таким чином:

(a) інформація означає знання, що можуть бути повідомлені у будь-якій формі;

(b) класифікована інформація означає інформацію або матеріал, визначені як такі, що потребують охорони від розголошення, і визначені такими шляхом позначення грифом класифікації безпеки;

(c) поняття “матеріалˮ охоплює документи, а також одиниці техніки, обладнання або зброї, що виготовлені або знаходяться у процесі виготовлення; 

(d) поняття “документˮ означає будь-яку записану інформацію, незалежно від її фізичної форми або характеристик, зокрема письмовий або друкований матеріал, картки та стрічки для обробки даних, карти місцевості, схеми, фотографії, малюнки, креслення, гравюри, ескізи, робочі записи та папери, копіювальні папери та стрічки, або відтворення будь-якими засобами або процесами, а також звукові, голосові, магнітні або електронні або оптичні чи відео записи у будь-якій формі, а також портативне ADP-обладнання зі стаціонарними комп’ютерними носіями інформації і знімні комп’ютерні носії.

ДОДАТОК 2

Цей Додаток становить невід’ємну частину Угоди.

У цілях цієї Угоди термін “НАТОˮ означає Організацію Північноатлантичного договору та органи, діяльність яких регламентується Угодою щодо статусу Організації Північноатлантичного договору, національних представників і Міжнародного секретаріату, підписаною в Оттаві 20 вересня 1951 року, а також Протоколом про статус міжнародних військових штабів, створених відповідно до Північноатлантичного договору, підписаним у Парижі 
28 серпня 1952 року. 

ДОДАТОК 3

Цей Додаток становить невід’ємну частину Угоди.

З військовим командуванням проводяться консультації для врахування його прерогатив.
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ANNEX 1
This Annex forms an integral part of the Agreement. 

NATO classified information is defined as follows:

(a) information means knowledge that can be communicated in any form;

(b) classified information means information or material determined to require protection against unauthorized disclosure which has been so designated by security classification;

(c) the word “material” includes documents and also any item of machinery or equipment or weapons either manufactured or in the process of manufacture;

(d) the word “document” means any recorded information regardless of its physical form or characteristics, including, without limitation, written or printed matter, data processing cards and tapes, maps, charts, photographs, paintings, drawings, engravings, sketches, working notes and papers, carbon copies and ink ribbons, or reproductions by any means or process, and sound, voice, magnetic or electronic or optical or video recordings in any form, and portable ADP equipment with resident computer storage media, and removable computer storage media.

ANNEX 2
This Annex forms an integral part of the Agreement.

For the purposes of the present Agreement, the term “NATO” denotes the North Atlantic Treaty Organization and the bodies governed either by the Agreement on the status of the North Atlantic Treaty Organization, National Representatives and International Staff, signed in Ottawa on 20th September, 1951 or by the Protocol on the status of International Military Headquarters set up pursuant to the North Atlantic Treaty, signed in Paris on 28th August, 1952.

ANNEX 3
This Annex forms an integral part of the Agreement.

Consultation takes place with military commanders in order to respect their prerogatives.
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РОЗДІЛ “Вˮ
ОСНОВНІ ПРИНЦИПИ, МІНІМАЛЬНІ СТАНДАРТИ ТА ВІДПОВІДАЛЬНІСТЬ
ОСНОВНІ ПРИНЦИПИ

1. Застосовуються такі основні принципи:

(a) Держави-члени НАТО та Цивільні і Військові органи НАТО гарантують застосування погоджених мінімальних стандартів, викладених у цьому документі “С-Мˮ, для забезпечення загального рівня охорони класифікованої інформації, обмін якою здійснюється між сторонами. 

(b) Визнаючи відповідальність щодо поширення, класифікована інформація розсилається лише на підставі принципу “службової необхідностіˮ1 особам, яких було проінструктовано щодо відповідних процедур безпеки.

(c) Доступ до інформації з грифом класифікації безпеки NATO CONFIDENTIAL та вище надається лише особам, які перевірені належним чином.

(d) Надання допуску не вважається фінальним кроком у оцінці правоздатності особи мати доступ до класифікованої інформації, натомість встановлюються сталі процедури особової безпеки (“подальше спостереженняˮ (“Aftercareˮ)) для використання в управлінні внутрішньою загрозою2.

(e) Офіс безпеки НАТО (NOS) координує управління внутрішньою загрозою спільно з відповідними національними державними органами та Цивільними і Військовими органами НАТО.

____________________

1 Принцип, відповідно до якого робиться позитивний висновок про те, що потенційний одержувач має потребу у доступі до інформації, ознайомленні з нею або у володінні інформацією для виконання службових завдань або послуг.

2 Внутрішню загрозу становлять співробітники, які мають привілейований доступ до класифікованої інформації НАТО та/або ресурсів НАТО за своєю посадою в межах організації та, як наслідок, можуть зловживати цим доступом з метою знищення, пошкодження, видалення або розкриття класифікованої інформації НАТО та/або ресурсів НАТО, як умисно, так і за недбалістю. 

(f) Управління безпековими ризиками3 є обов’язковим у межах Цивільних і Військових органів НАТО відповідно до Процесу управління безпековими ризиками НАТО (AC/35-D/1035). Його застосування в межах держав-членів НАТО не є обов’язковим. Управління ризиками не застосовується всупереч політиці безпеки. 

(g) Держави-члени НАТО та Цивільні і військові органи НАТО впроваджують Програми освіти та інформування з питань безпеки у своїх організаціях з урахуванням усіх безпекових аспектів, описаних у підпункті (l), наведеному нижче.

(h) Про усі ймовірні порушення безпеки та компрометацію класифікованої інформації негайно повідомляється відповідному органу безпеки.

(i) Створювачі надають класифіковану інформацію до НАТО та держав-членів НАТО на підтримку програми, проєкту або контракту НАТО за умови розуміння, що поводження та охорона такої інформації буде здійснюватися відповідно до Політики управління інформацією НАТО (NIMP) і Політики безпеки НАТО.
(j) Класифікована інформація підлягає контролю з боку створювача4.
(k) Надання класифікованої інформації НАТО здійснюється відповідно до встановлених процедур та критеріїв для надання, та у всіх випадках до будь-якої наданої класифікованої інформації НАТО вимагається рівень охорони, не менш суворий ніж визначений у цьому документі “С-Мˮ та у підтримуючих директивах.

____________________

3 Системний підхід до визначення, які безпекові контрзаходи необхідні для охорони інформації і допоміжних служб та ресурсів, що ґрунтується на оцінці загроз та вразливостей. Управління ризиками включає планування, організацію, спрямування та контроль ресурсів для забезпечення того, що ризик залишається у прийнятних межах.

4 Принцип, відповідно до якого держава, НАТО або інша організація, за чиїх повноважень інформацію створено, виготовлено та представлено в НАТО, встановлює правила та стандарти, що застосовуються для використання цієї інформації та передбачають повноваження щодо будь-яких змін протягом життєвого циклу інформації.

(l) Класифікована інформація охороняється шляхом застосування  комплексу збалансованих заходів, що стосуються таких питань: особова безпека, фізична безпека, безпека інформації та безпека комунікаційно-інформаційних систем (CIS). Коли класифікована інформація передається підрядникам та надається суб’єктам, що не відносяться до НАТО, вона також має охоронятися із застосуванням таких процедурних заходів, встановлених цією політикою. Ці вимоги поширюються на усіх осіб, які мають доступ до класифікованої інформації, усі матеріальні носії, що містять класифіковану інформацію, та на усі приміщення, де міститься така інформація. 

(m) Установи, які володіють класифікованою інформацією НАТО, розробляють механізми та процеси для забезпечення застосування вимог Політики безпеки НАТО за несприятливих умов експлуатації, включно з деструктивними інцидентами. Такі механізми та процеси можуть відображатися, залежно від характеру інциденту, або в Плані забезпечення безперервного функціонування, або в Плані аварійного відновлення.

ОХОРОНА ІНФОРМАЦІЇ ПРО КЛЮЧОВІ ПУНКТИ

2. Публікація інформації про цивільні об’єкти критичної інфраструктури (наприклад, захисні споруди, енергопостачання) військового значення під час конфлікту або війни може сприяти проведенню кінетичних нападів або актів саботажу таким чином, що дозволяє потенційним ворогам або терористам скласти перелік ключових пунктів та використовувати його з метою ідентифікації пунктів, що можуть бути вразливими до атак. Необхідно вживати належні заходи з метою недопущення вільної доступності такої інформації на публічних ресурсах для запобігання використанню ворогами у ворожих цілях. Крім цього, власники та оператори таких споруд повинні повною мірою усвідомлювати ризики такої діяльності проти них та вживати заходів, необхідних для охорони цієї інформації.

БЕЗПЕКОВА ВІДПОВІДАЛЬНІСТЬ

Національний орган безпеки (NSA)
3. Кожна держава-член НАТО створює Національний орган безпеки (NSA), відповідальний за безпеку класифікованої інформації НАТО. NSA виконує функцію основного контактного пункту для NOS щодо будь-яких питань, що стосуються безпеки у рамках НАТО. Водночас NSA може спрямовувати NOS до відповідного Уповноваженого органу безпеки (DSA) або іншого компетентного органу безпеки.
4. NSA є відповідальним за:

(a) безпеку класифікованої інформації НАТО у національних органах та підрозділах, військових або цивільних, у межах держави або закордоном;

(b) забезпечення здійснення періодичних та відповідних інспектувань виконання безпекових домовленостей щодо охорони класифікованої інформації НАТО в усіх національних організаціях на всіх рівнях, як військових, так і цивільних, з метою встановлення того, що класифікована інформація НАТО охороняється належним чином відповідно до чинних норм безпеки НАТО. У випадку, коли організація зберігає інформацію категорій CTS або ATOMAL, безпекові інспектування проводяться принаймні кожні 24 місяці, якщо протягом цього періоду вони не проводились NOS;

(c) забезпечення надання допуску до класифікованої інформації (PSC) усім громадянам, які потребують доступу до інформації НАТО з грифом класифікації безпеки NATO CONFIDENTIAL та вище, відповідно до Політики безпеки НАТО;

(d) забезпечення підготовки планів безпеки для запобігання потрапляння класифікованої інформації НАТО до сторонніх осіб або ворога у випадку надзвичайної ситуації; та

(e) надання дозволів на створення (чи ліквідацію) національних Центральних реєстратур COSMIC. Про створення (чи ліквідацію) Центральних реєстратур COSMIC повідомляється NOS.
Уповноважений орган безпеки (DSA)
5. Орган, відповідальний за доведення до промислових підприємств національної політики з усіх питань політики промислової безпеки НАТО і за спрямування та надання допомоги з її реалізації. У деяких державах функції DSA можуть виконуватися NSA.

Комітет безпеки (SC)
6. SC засновується Північноатлантичною радою (NAC) та складається з представників Національних органів безпеки чи національних Уповноважених органів безпеки від кожної держави-члена НАТО і, у разі потреби, підтримується додатковим безпековим персоналом держави-члена НАТО. Представники Міжнародного військового штабу (IMS), Стратегічного командування та Ради НАТО з консультацій, командування і управління (С3) беруть участь у нарадах SC. Представники Цивільних і Військових органів НАТО також можуть бути присутніми, якщо обговорюватимуться питання, що їх стосуються. Голови керівного рівня SC, Формату політики безпеки SC(SC (SP)) та Формату безпеки комунікаційно-інформаційних систем SC (SC (CISS)) визначаються NOS.

7. SC є відповідальним безпосередньо перед NAC за:

(a) перегляд Політики безпеки НАТО (що викладена у C-M(2002)49 та
C-M(2002)50) та надання рекомендацій щодо внесення змін або погодження до NAC;

(b) розгляд питань, що стосуються Політики безпеки НАТО;

(c) перегляд та схвалення підтримуючих директив та керівних документів, опублікованих на підтримку Політики безпеки НАТО5; та

(d) розгляд питань, що стосуються безпеки, направлених до нього NAC, державою-членом НАТО, Генеральним секретарем, Військовим комітетом (MC), Радою С3, або керівниками Цивільних і Військових органів НАТО, та підготовку відповідних рекомендацій щодо них.

____________________

5 Держава-член НАТО може вимагати, аби підтримуюча директива також була схвалена NAC.

Офіс безпеки НАТО (NOS)
8. NOS засновується в рамках Міжнародного секретаріату НАТО, як частина Об’єднаного підрозділу розвідки та безпеки. Він складається з персоналу, який має досвід у питаннях безпеки як у військовій, так і у цивільній сферах. NOS підтримує тісні зв’язки із NSAs/DSAs держав-членів НАТО та з Цивільними і Військовими органами НАТО. NOS також може, якщо необхідно, витребувати у держав-членів НАТО та Цивільних і Військових органів НАТО надання додаткових експертів з питань безпеки для сприяння йому протягом обмеженого періоду часу, якщо їх приєднання до NOS на постійній основі не може бути обґрунтовано.

9. NOS є відповідальним за:

(a) вивчення питань, що впливають на безпеку НАТО;

(b) визначення засобів, за допомогою яких безпека НАТО могла б бути покращена;

(c) загальну координацію безпеки щодо НАТО серед держав-членів НАТО та Цивільних і Військових органів НАТО;

(d) забезпечення виконання та нагляду за Політикою безпеки НАТО, зокрема надання таких рекомендацій, що можуть вимагатися державами-членами НАТО та Цивільними і Військовими органами НАТО під час застосування ними основних принципів та стандартів безпеки, викладених у цьому Розділі, чи під час виконання спеціальних вимог безпеки;

(e) інформування, відповідно SC, Головного секретаря і Голови Військового комітету про стан безпеки в межах НАТО, а також про прогрес, досягнутий при реалізації рішень NAC з питань безпеки;

(f) проведення періодичних інспектувань систем безпеки щодо охорони класифікованої інформації НАТО у державах-членах НАТО, Цивільних органах НАТО, Штабі Верховного головнокомандувача Об’єднаних Збройних сил НАТО в Європі (SHAPE) та Штаб-квартирі з трансформації Верховного командування Об’єднаних Збройних сил НАТО (HQSACT)6;

____________________

6 Держави-члени НАТО можуть, за запитом NOS, брати участь у інспектуваннях, які проводяться NOS, стосовно Цивільних і Військових органів НАТО як у ролі спостерігачів, так і активних учасників інспекційної команди. Водночас це не є можливим для цивільних органів, де не всі держави-члени НАТО входять до основного складу.

(g) проведення обстежень з питань безпеки на суб’єктах, що не відносяться до НАТО, з якими НАТО підписало Угоду про безпеку, для первісної сертифікації та подальших періодичних обстежень з метою забезпечення постійного дотримання Політики безпеки НАТО;
(h) координацію з NSAs/DSAs та Цивільними і Військовими органами НАТО у розслідуванні випадків фактичної або ймовірної втрати чи компрометації класифікованої інформації НАТО;

(i) інформування за потреби NSAs/DSAs щодо будь-якої несприятливої інформації, яка стає відомою стосовно громадян їх держав;

(j) розроблення заходів безпеки для охорони Штаб-квартири НАТО в Брюсселі та забезпечення їх належної реалізації; та

(k) нагляд, під керівництвом та від імені Генерального секретаря, за застосуванням програми безпеки НАТО для охорони інформації ATOMAL згідно з положеннями Угоди (C-M(64)39) та підтримуючих Адміністративних домовленостей(C-M(68)41).

Військовий комітет та Військові органи НАТО
10. Як найвища військова влада у НАТО, Військовий комітет (MC) є відповідальним за загальне ведення військових справ. МС послідовно відповідає за усі питання безпеки у межах військової структури НАТО, зокрема централізовану повну обізнаність щодо заходів, необхідних для гарантування відповідності криптографічної апаратури та матеріалів, що використовуються для передачі класифікованої інформації НАТО, а саме схвалення з питань безпеки криптографічного обладнання, що фінансується НАТО, як зазначено у Розділі “Fˮ цього документу “С-Мˮ. Відповідно до попередньо погодженої політики та згідно з викладеними вище пунктами 8 та 9, NOS здійснює виконавчі функції щодо безпеки у межах військової структури НАТО та інформує Голову MC.

11. Керівники Військових органів НАТО, заснованих під керівництвом МС, є відповідальними за усі питання безпеки у межах їх установ. Це включає відповідальність за забезпечення створення організації безпеки, за розроблення відповідних заходів та процедур, їх виконання відповідно до Політики безпеки НАТО, а також за періодичне інспектування заходів безпеки на кожному командному рівні. У випадках, коли організації зберігають інформацію з грифом класифікації безпеки COSMIC TOP SECRET (CTS) або категорії ATOMAL, безпекові інспектування повинні проводитися щонайменше кожні 24 місяці, якщо протягом цього періоду не проводилось інспектування NOS.

Цивільні органи НАТО
12. Міжнародний секретаріат НАТО і цивільні агенції НАТО є відповідальними перед NAC за забезпечення безпеки у межах своєї установи. Це включає відповідальність за забезпечення створення організації безпеки, за розроблення програм безпеки та виконання їх відповідно до Політики безпеки НАТО, а також за періодичне інспектування заходів безпеки на кожному командному рівні. У випадках, коли організації зберігають інформацію з грифом класифікації безпеки CTS або категорії ATOMAL, безпекові інспектування повинні проводитися щонайменше кожні 24 місяці, якщо протягом цього періоду не проводилось інспектування NOS.

НАГЛЯД ЗА БЕЗПЕКОЮ ЦЕНТРУ ПЕРЕДОВОГО ДОСВІДУ (COE)7 / ОРГАНІВ МЕМОРАНДУМУ ПРО ВЗАЄМОРОЗУМІННЯ (МOU)
13. Нагляд за безпекою визначається як контрольна функція для забезпечення правильного застосування Політики безпеки НАТО будь-якою організацією, що здійснює поводження з класифікованою інформацією НАТО, з метою охорони цієї інформації. Нагляд за безпекою діяльності органів, що не належать до Командної структури НАТО (NCS), стосовно охорони класифікованої інформації НАТО, здійснюється таким чином:

____________________

7 COEs, що схвалені NAC відповідно до PO(2020)0038 (INV).

(a) Держави-учасниці є відповідальними та укладають відповідні домовленості щодо питань безпеки у межах свого Військового органу НАТО (NMB). Якщо немає спеціальних угод щодо здійснення нагляду за безпекою цих елементів, держава, у якій ці/цей елементи/елемент розміщені/розміщений тобто Держава, що приймає, бере на себе ініціативу у здійсненні нагляду за безпекою. 

(b) Органи COE/MOU можуть бути віднесені до NMB за наявності рішення про активацію NAC. У таких випадках застосовується Політика безпеки НАТО та керівник органу COE/MOU є відповідальним за усі питання безпеки у межах своєї установи. Держави-учасниці є відповідальними та укладають необхідні домовленості щодо виконання вимог безпеки у межах будь-якого органу COE/MOU. Держава, що приймає, бере на себе ініціативу у здійсненні нагляду за безпекою, якщо держави-учасниці не погодилися на альтернативні домовленості щодо здійснення такого нагляду.

(c) Якщо орган COE/MOU не віднесено до NMB (відповідно, не отримав міжнародний статус від NAC), але акредитований як COE/MOU НАТО, то застосовується Політика безпеки НАТО. Хоча держави-учасниці відповідатимуть за всі питання безпеки в межах COE/MOU, держава, що приймає, бере на себе ініціативу у здійсненні нагляду за безпекою, якщо держави-учасниці не погодилися на альтернативні домовленості щодо здійснення такого нагляду. Будь-який засновник MOU визначає яким чином це виконується у межах органу COE/MOU. Якщо багатонаціональна установа в межах однієї з держав-членів НАТО не акредитована як COE, не віднесена до NMB, але використовує класифіковану інформацію НАТО, застосовується Політика безпеки НАТО та держави-учасниці залишаються відповідальними за питання безпеки. Якщо держави-учасниці не є членами НАТО, то необхідна наявність Угоди про безпеку з такими державами перед тим, як можна буде здійснювати обмін класифікованою інформацією. За таких умов держава, що приймає, бере на себе ініціативу у здійсненні нагляду за безпекою, якщо держави-учасниці не погодилися на альтернативні домовленості щодо здійснення такого нагляду. Будь-який засновник MOU визначає, яким чином це виконується у межах багатонаціональної установи.

КООРДИНАЦІЯ З ПИТАНЬ БЕЗПЕКИ
14. Будь-яке питання з безпеки, що виникає між NSAs/DSAs держав-членів НАТО та Цивільними і Військовими органами НАТО, що не може бути вирішеним, або будь-яке питання щодо виконання або тлумачення Політики безпеки НАТО подається на розгляд до NOS. У випадках, коли таке звернення робиться військовими органами, воно подається через командні канали. Будь-які невирішені розбіжності подаються NOS на розгляд до SC.

МОДИФІКАЦІЇ ПОЛІТИКИ БЕЗПЕКИ
15. Будь-які пропозиції держав-членів НАТО та Цивільних і Військових органів НАТО щодо модифікації Політики безпеки НАТО, повинні подаватися в першій інстанції до NOS. Будь-які пропозиції, підготовлені військовими органами, передаються через командні канали. Пропозиції будуть розглянуті NOS та, за необхідності, внесено до SC для подальшого обговорення. Цей пункт не перешкоджає NSAs/DSAs держав-членів НАТО офіційно надавати пропозиції до SC за їх бажанням.
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BASIC PRINCIPLES

1. The following basic principles shall apply:

(a) NATO Nations and NATO Civil and Military bodies shall ensure that the agreed minimum standards set forth in this C-M are applied to ensure a common degree of protection for classified information exchanged among the parties.

(b) Acknowledging the responsibility to share, classified information shall only be disseminated on the basis of the principle of need-to-know1 to individuals who have been briefed on the relevant security procedures.

(c) Only appropriately cleared individuals shall have access to information classified NATO CONFIDENTIAL and above.

(d) The granting of a clearance shall not be considered as a final step in assessing an individual’s eligibility for access to classified information but ongoing personnel security procedures, referred to as Aftercare, shall be established in order to address the management of the Insider Threat2.

(e) The NATO Office of Security (NOS) shall coordinate the management of the Insider Threat in conjunction with the appropriate national authorities and NATO Civil and Military bodies.

____________________

1 The principle according to which a positive determination is made that a prospective recipient has a requirement for access to, knowledge of, or possession of information in order to perform official tasks or services.

2 Insider Threat is represented by personnel who have privileged access to NATO Classified Information and/or NATO assets by virtue of their role within the organization and could subsequently abuse this access to destroy, damage, remove or disclose NATO Classified Information and/or NATO assets either by intention or negligence.
(f) Security risk management3 shall be mandatory within NATO Civil and Military bodies in accordance with the NATO Security Risk Management Process (AC/35-D/1035). Its application within NATO Nations is optional. Risk management shall not be used to circumvent security policy.

(g) NATO Nations and NATO Civil and Military bodies shall establish Security Education and Awareness Programmes within their organizations addressing all security aspects as described in paragraph (l) below.

(h) All suspected Security Breaches and compromise of classified information shall be reported immediately to the appropriate security authority.

(i) Originators release classified information to NATO and to NATO Nations in support of a NATO programme, project or contract on the understanding that it will be managed and protected in accordance with the NATO Information Management Policy (NIMP) and NATO Security Policy.

(j) Classified information shall be subject to Originator Control4.

(k) The release of NATO Classified Information shall be in accordance with the established procedures and criteria for the release, and in all cases, a degree of protection, no less stringent than that specified in this C-M and the supporting directives, shall be required for any NATO Classified Information released.

____________________

3 A systematic approach to determining which security counter-measures are required to protect information and supporting services and resources, based upon an assessment of the threats and vulnerabilities. Risk management involves planning, organising, directing and controlling resources to ensure that the risk remains within acceptable bounds.

4 The principle by which a nation, NATO, or other organization, under whose authority information has been created, produced, or introduced into NATO, establishes the rules and standards which apply to the use of this information and has authority over any changes throughout information life-cycle.

(l) Classified information shall be safeguarded by a balanced set of security measures addressing the following subjects: personnel security, physical security, security of information and security of Communication and Information Systems (CIS). When classified information is provided to contractors and released to non-NATO entities (NNE) it shall also be safeguarded by following the procedural measures set by these policies. These requirements shall extend to all individuals having access to classified information, all media carrying classified information, and to all premises containing such information.

(m) Establishments that hold NATO Classified Information shall develop mechanisms and processes to ensure application of NATO Security Policy requirements under adverse operational conditions, including disruptive incidents. Such mechanisms and processes may be reflected in either a Business Continuity Plan or Disaster Recovery Plan, depending on the nature of the incident.

PROTECTION OF INFORMATION ON KEY POINTS

2. The publication of information about critical civilian installations (e.g. defence supplies, energy supply) of military significance in times of tension or war may assist in the delivery of a kinetic attack or act of sabotage by allowing potential enemies or terrorists to compile a key points list, and to use this in order to identify points which may be vulnerable to attack. Appropriate steps shall be taken to ensure that such information is not freely available in the public domain in order to prevent its use in a hostile manner by enemies. Additionally, installations’ owners and operators shall be fully aware of the risk of such activity against them and take such steps as necessary to protect this information.

SECURITY RESPONSIBILITIES

National Security Authority (NSA)

3. Each NATO Nation shall establish a National Security Authority (NSA) responsible for the security of NATO Classified Information. The NSA serves as the main point of contact for the NOS for any matter relating to security within NATO. Thereafter, the NSA may direct the NOS to the appropriate Designated Security Authority (DSA) or other competent security authority.

4. The NSA is responsible for:

(a) the security of NATO Classified Information in national agencies and elements, military or civil, at home or abroad;

(b) ensuring that periodic and appropriate inspections of the security arrangements for the protection of NATO Classified Information are undertaken in all national organizations at all levels, both military and civil, to determine that NATO Classified Information is appropriately protected in accordance with current NATO security regulations. In the case of organizations holding CTS or ATOMAL information, security inspections shall be made at least every 24 months, unless, during that period, they are carried out by the NOS;

(c) ensuring that a Personnel Security Clearance (PSC) has been granted to all nationals who are required to have access to information classified NATO CONFIDENTIAL and above, in accordance with NATO Security Policy;

(d) ensuring that security plans have been prepared in order to prevent NATO Classified Information from falling into unauthorised or hostile hands in the event of an emergency; and

(e) authorising the establishment (or dis-establishment) of national COSMIC Central Registries. The establishment (or dis-establishment) of COSMIC Central Registries shall be notified to the NOS.

Designated Security Authority (DSA)

5. An authority responsible for communicating to industry the national policy in all matters of NATO industrial security policy and for providing direction and assistance in its implementation. In some nations, the function of a DSA may be carried out by the NSA.

Security Committee (SC)

6. The SC is established by the North Atlantic Council (NAC) and is composed of representatives from each NATO Nation's NSAs/DSAs and supported, where required, by additional NATO Nation security staff. Representatives of the International Military Staff (IMS), Strategic Commands and Consultation Command and Control (C3) Board shall be present at the meetings of the SC. Representatives of NATO Civil and Military bodies may also be present when matters of interest to them are addressed. The Chairpersons for the SC at Principal’s level, the SC in Security Policy Format (SC (SP)), and the SC in Communications and Information Systems (CIS) Security Format (SC (CISS)) are provided by the NOS.

7. The SC is responsible directly to the NAC for:

(a) reviewing NATO Security Policy (as set forth in C-M(2002)49 and C-M(2002)50) and making recommendations for change or endorsement to the NAC;

(b) examining questions concerning NATO Security Policy;

(c) reviewing and approving the supporting directives and guidance documents published in support of NATO Security Policy;5 and

(d) considering security matters referred to it by the NAC, a NATO Nation, the Secretary General, the Military Committee (MC), the C3 Board or the heads of NATO Civil and Military bodies and preparing appropriate recommendations thereon.

____________________

5 A NATO Nation may request that a supporting directive also be approved by the NAC.

NATO Office of Security (NOS)

8. The NOS is established within the NATO International Staff as part of the Joint Intelligence and Security Division. It is composed of personnel experienced in security matters in both military and civil spheres. The NOS maintains close liaison with the NSAs/DSAs of NATO Nations, and with NATO Civil and Military bodies. The NOS may also, as required, request NATO Nations and NATO Civil and Military bodies to provide additional security experts to assist it for limited periods of time when full-time additions to the NOS would not be justified.

9. The NOS is responsible for:

(a) examining any questions affecting NATO security;

(b) identifying means whereby NATO security might be improved;

(c) the overall co-ordination of security for NATO among NATO Nations and NATO Civil and Military bodies;

(d) ensuring the implementation and oversight of NATO Security Policy, including the provision of such advice as may be requested by NATO Nations and NATO Civil and Military bodies either in their application of the basic principles and the standards of security described in this Enclosure, or in the implementation of the specific security requirements;

(e) informing, as appropriate, the SC, the Secretary General and the Chair of the MC of the state of security within NATO, and the progress made in implementing NAC decisions regarding security;

(f) carrying out periodic inspections of security systems for the protection of NATO Classified Information in NATO Nations, NATO Civil bodies, SHAPE and HQ SACT;6
____________________

6 NATO Nations may, upon request of the NOS, participate in the NOS’ inspections to NATO Civil and Military bodies either as observers or as active members of the inspection team. However, this is not possible for civil bodies where not all NATO Nations are part of the constituting framework.

(g) conducting security surveys in NNEs with whom NATO has a signed Security Agreement for the initial purpose of certification and periodically thereafter for ensuring ongoing compliance with NATO Security Policy;

(h) co-ordinating, with NSAs/DSAs and NATO Civil and Military bodies, the investigation of cases relating to the actual or suspected loss or compromise of NATO Classified Information;

(i) informing NSAs/DSAs of any adverse information which comes to light concerning their nationals, where appropriate;

(j) devising security measures for the protection of the NATO Headquarters, Brussels and ensuring their correct implementation; and

(k) supervising, under the direction and on behalf of the Secretary General, the application of the NATO security programme for the protection of ATOMAL information under the provisions of the Agreement (C-M(64)39) and the supporting Administrative Arrangements (C-M(68)41).

Military Committee and NATO Military bodies

10. As the highest military authority in NATO, the MC is responsible for the overall conduct of military affairs. The MC is consequently responsible for all security matters within the NATO military structure including centralised overall cognisance of measures necessary to assure the adequacy of cryptographic techniques and materials used for transmitting NATO Classified Information, including the security approval of NATO funded cryptographic equipment as defined in Enclosure “F” to this C-M. In accordance with previously agreed policy and in compliance with paragraphs 8 and 9 above, the NOS carries out the executive functions for security within the NATO military structure and keeps the Chair of the MC informed.

11. The Heads of NATO Military bodies established under the auspices of the MC are responsible for all security matters within their establishments. This includes the responsibility for ensuring that a security organization is set up, that appropriate security measures and procedures are devised and executed in accordance with NATO Security Policy and that the security measures are inspected periodically at each command level. In cases where organizations hold COSMIC TOP SECRET (CTS) or ATOMAL information, security inspections are to be made at least every 24 months, unless, during that period, an inspection has been carried out by the NOS.

NATO Civil bodies

12. The NATO International Staff and NATO civil agencies are responsible to the NAC for the maintenance of security within their establishment. This includes responsibility for ensuring that a security organization is set up, that security programmes are devised and executed in accordance with NATO Security Policy and that the security measures are inspected periodically at each command level. In cases of organizations holding CTS or ATOMAL information, security inspections are to be made at least every 24 months, unless, during that period, an inspection has been carried out by the NOS.

SECURITY OVERSIGHT FOR CENTRE OF EXCELLENCE (COE)7 / MEMORANDUM OF UNDERSTANDING (MOU) BODIES

13. Security oversight is defined as the supervisory function to ensure that any organization which handles NATO Classified Information is correctly applying NATO Security Policy for the protection of such information. Security oversight for bodies that lie outside the NATO Command Structure (NCS) in respect of protecting NATO Classified Information shall be delivered as follows:

____________________

7 NAC-approved COEs in accordance with PO(2020)0038 (INV).

(a) Participating nations are responsible and shall make appropriate arrangements as to how to deal with security within their NATO Military Body (NMB). Unless there are specific agreements in place regarding how to deal with security oversight for these elements, the Nation in which the element(s) is/are situated, i.e. the Host Nation, shall take the lead for exercising security oversight.

(b) COE/MOU bodies can be NMB if there is a NAC activating decision. In such cases NATO Security Policy is applicable and the head of the COE/MOU body shall be responsible for all security matters within their establishment. Participating nations are responsible and shall make necessary arrangements to deal with security requirements within any COE/MOU body. The Host Nation shall take the lead for exercising security oversight unless participating nations have agreed to alternative arrangements for this oversight.

(c) If a COE/MOU body is not activated as a NMB (and thus not granted international status by the NAC), but accredited as a NATO COE/MOU, NATO Security Policy applies. Although participating nations will be responsible for all security matters within the COE/MOU, the Host Nation shall take the lead for exercising security oversight unless participating nations have agreed to alternative arrangements for this oversight. Any founding MOU shall describe how this is implemented within the COE/MOU body. If a multi-national entity within one of the NATO Nations is not accredited as a COE, nor activated as a NMB but uses NATO Classified Information, NATO Security Policy applies and the participating nations remain responsible for security matters. If there are non-NATO nations participating, a security agreement with those nations must be in place before classified information can be exchanged. In such circumstances the Host Nation shall take the lead for security oversight unless participating nations have agreed to alternative arrangements for this oversight. Any founding MOU shall describe how this is implemented within the multi-national entity.

SECURITY CO-ORDINATION

14. Any NATO security issue between NSAs/DSAs of NATO Nations, and NATO Civil and Military bodies that cannot be resolved, or any issue with implementing or interpreting NATO Security Policy, shall be referred to the NOS. In cases where such reference is by military authorities, this shall be made through command channels. Any unresolved differences shall be submitted by the NOS to the SC for consideration.

SECURITY POLICY MODIFICATIONS

15. Any proposals by NATO Nations and NATO Civil and Military bodies to modify NATO Security Policy should be referred in the first instance to the NOS. Any proposals made by the military authorities shall be transmitted through command channels. Proposals will be considered by the NOS and if necessary raised to the SC for further discussion. This paragraph does not preclude the NSAs/DSAs from NATO Nations formally making proposals to the SC if they wish.
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РОЗДІЛ “Сˮ
ОСОБОВА БЕЗПЕКА
ВСТУП

1. Цей Розділ встановлює політику та мінімальні стандарти особової безпеки. Додаткові деталі та зобов’язання викладено у підтримуючій Директиві про особову безпеку (AC/35-D/2000).

2. Процедури особової безпеки розробляються таким чином, щоб встановити, чи може особа, беручи до уваги її оцінені лояльність, надійність та рівень довіри до неї, отримати дозвіл на доступ до класифікованої інформації без становлення неприпустимого ризику безпеці. Для досягнення цього усі особи1, цивільні та військові, чиї обов’язки або функціонал потребують доступу до інформації з грифом класифікації безпеки CONFIDENTIAL2 та вище, повинні бути належним чином перевірені для гарантування задовільного рівня впевненості як щодо їх правоздатності мати доступ до такої інформації, так і володіння національним допуском до класифікованої інформації (PSC)3.

3. Для отримання доступу до класифікованої інформації НАТО з грифом класифікації безпеки NATO CONFIDENTIAL (NC) та вище особа потребуватиме діючого PSC належного рівня разом з підтвердженням від відповідного NSA/DSA або інших компетентних органів безпеки, що вказана особа може отримати дозвіл на доступ до класифікованої інформації НАТО.

____________________

1 Окрім тих високопосадовців, які згадуються у пункті 7 цього Розділу.

2 Деякі держави-члени НАТО, відповідно до вимог своїх національних законів та нормативно-правових актів, вимагають оформлення допуску для доступу до класифікованої інформації з грифом класифікації безпеки RESTRICTED або національним еквівалентом.

3 PSC – позитивний висновок, за яким NSA/DSA або інший компетентний орган безпеки офіційно визнає правоздатність особи мати доступ до інформації з грифом класифікації безпеки NC та вище, беручи до уваги її лояльність, надійність та рівень довіри до неї.
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ENCLOSURE“C”

PERSONNEL SECURITY

INTRODUCTION

1. This Enclosure sets out the policy and minimum standards for Personnel Security. Additional details and requirements are found in the supporting Directive on Personnel Security (AC/35-D/2000).

2. Personnel security processes shall be designed to determine whether an individual can, taking into account their assessed loyalty, trustworthiness and reliability, be authorised to have access to classified information without constituting an unacceptable risk to security. To achieve this, all individuals1, civilian and military, whose duties or functions require access to information classified CONFIDENTIAL2 and above shall be appropriately investigated to give a satisfactory level of confidence as to their eligibility for access to such information and as such possess a national Personnel Security Clearance (PSC).3
3. In terms of access to NATO Classified Information NATO CONFIDENTIAL (NC) and above an individual will require a valid national PSC at the appropriate level along with the confirmation from the appropriate NSA/DSA or other competent security authority that the individual in question may be authorised to access NATO Classified Information.

____________________

1 Aside from those Senior Government Officials, referred to in the paragraph 7 of this Enclosure.

2 Some NATO Nations, as mandated by their national laws and regulations, require a PSC for access to classified information at the level of RESTRICTED or national equivalent.

3 A PSC is a positive determination by which an NSA/DSA or other competent security authority formally recognizes the individual’s eligibility to have access to information classified NC and above taking into account their loyalty, trustworthiness and reliability.

	ЗАСТОСУВАННЯ ПРИНЦИПА “СЛУЖБОВОЇ НЕОБХІДНОСТІˮ
4. Особи у державах-членах НАТО та Цивільних і Військових органах НАТО мають доступ лише до такої класифікованої інформації НАТО, що їм потрібна за умовами службової діяльності. Жодна особа не може мати доступ до класифікованої інформації НАТО виключно за рангом або посадою, чи наявності допуску.

ДОПУСКИ ДО КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ (PSCs)

5. Відповідно до політики безпеки НАТО PSC не вимагається для доступу до інформації з грифом класифікації безпеки NATO RESTRICTED (NR)4. Особи, які потребують доступу лише до інформації з грифом класифікації безпеки NR, мають бути ознайомлені зі своїми безпековими обов’язками щодо охорони класифікованої інформації НАТО5, взяти на себе відповідальність за дотримання безпеки у письмовій формі або в інший рівнозначний спосіб, який забезпечує безвідмовність, а також відповідати принципу “службової необхідностіˮ.
6. Відповідний PSC вимагається, коли особи мають доступ до інформації з грифом класифікації безпеки NC та вище, або можуть мати доступ до такої інформації протягом виконання своїх службових обов’язків. Крім цього від осіб вимагається:

(a) мати службову необхідність;

(b) бути ознайомленими зі своїми безпековими обов’язками щодо забезпечення охорони класифікованої інформації НАТО;

(c) взяти на себе відповідальність або у письмовій формі, або у рівнозначний спосіб, що гарантуватиме безвідмовність.

____________________

4 Деякі держави-члени НАТО, відповідно до їх національних законів та нормативно-правових актів, можуть вимагати PSC для доступу до інформації з грифом класифікації безпеки NR.

5 Держави можуть використовувати як спеціальні інструктажі НАТО, так і їх національні еквіваленти, якщо останні свідчать про наявність різниці між вимогами двох систем безпеки.

7. Як виняток з пунктів 5 та 6, що наведені вище, надання доступу до класифікованої інформації НАТО високопосадовцям (наприклад, Головам держав та урядів, міністрам уряду, членам парламенту, представникам судової влади) визначається національними законами та нормативно-правовими актами; такі високопосадовці мають бути ознайомлені зі своїми безпековими обов’язками та мати службову необхідність. 

8. Необхідний рівень допуску та, відповідно, обсяг проведення перевірочних процедур з його оформлення визначаються ступенем класифікації безпеки класифікованої інформації НАТО, до якої особа має доступ. Запроваджуються погоджені стандарти рівня впевненості щодо визначення правоздатності осіб, яким надається доступ до класифікованої інформації НАТО або чиї службові обов’язки або функціонал можуть передбачати доступ до такої інформації. 

9. Надання PSC не повинно розглядатися як фінальний крок у процесі перевірки з особової безпеки; існує вимога для забезпечення подальшої правоздатності особи мати доступ до класифікованої інформації НАТО. Це має досягатися шляхом ефективного залучення органів безпеки та керівників і проведення ними регулярної оцінки. Це охоплює здійснення оцінки будь-яких змін обставин або поведінки з потенційними наслідками для безпеки. Крім того має застосовуватися ефективне використання програм безпекової освіти та обізнаності для нагадування особам про їх безпекові зобов’язання та про необхідність повідомляти щодо інформації, яка може впливати на їх стан безпеки, своїм керівникам або безпековому персоналу.

Виняткові обставини

10. Обставини можуть виникати у разі, коли, наприклад для термінових цілей місії, деякі з вимог пункту 6, викладеного вище, не можуть бути виконані. Деталі щодо тимчасових призначень, тимчасового та екстреного доступу, викладено у підтримуючій Директиві про особову безпеку.

Відповідальність

11. Проведення процедур з оформлення особового допуску належить до відповідальності держави-члена НАТО, громадянином якої є особа. Цей процес включає вимоги до забезпечення того, що її процедура оформлення PSC відповідає мінімальним перевірочним вимогам та критеріям оцінки лояльності, надійності особи та рівня довіри до неї для надання PSC, а також вимогам щодо подовження строку дії PSC, як викладено в Директиві про особову безпеку.

12. Цивільні і Військові органи НАТО є відповідальними за подання заявок на оформлення та поновлення PSC для свого персоналу до відповідного NSA/DSA або іншого компетентного органу безпеки. 

13. Детальні обов’язки NSAs/DSAs або інших компетентних органів безпеки, держав-членів НАТО та Голів Цивільних і Військових органів НАТО викладено у Директиві про особову безпеку.
БЕЗПЕКОВА ОСВІТА ТА ОБІЗНАНІСТЬ

14. Усі особи, прийняті на посади, що передбачають доступ до інформації з грифом класифікації безпеки NR або володіння PSC для доступу до інформації з грифом класифікації безпеки NC або вище, мають бути ознайомлені з безпековими процедурами та своїми безпековими обов’язками. Усі перевірені особи мають підтвердити, що вони повністю розуміють свою відповідальність та потенційні наслідки для них, якщо класифікована інформація НАТО перейде до сторонніх осіб, як навмисно, так і за недбалістю. Облік таких підтверджень ведеться державою-членом НАТО або Цивільними і Військовими органами НАТО, що надають дозвіл на доступ до класифікованої інформації НАТО. 

15. Усі особи, яких уповноважено на доступ, або мають потребу у поводженні з класифікованою інформацією НАТО, на початковому етапі повинні бути обізнані з загрозами безпеці (та періодично переглядати їх), що виникають у наслідок факторів, зазначених нижче, але не обмежуючись ними:

(a) особиста поведінка за межами служби, зокрема активність у соціальних мережах;

(b) необережні розмови з особами, які не мають службової необхідності;

(c) робота за межами служби та під час подорожей;

(d) кіберзагрози; 

(e) зв’язки із засобами масової інформації; та

(f) загроза, яку представляє діяльність розвідувальних служб, спрямована проти НАТО та її держав-членів. 

16. Особи повинні негайно повідомляти відповідні органи безпеки про будь-який підхід та дії, які вони вважають підозрілими або незвичними. 


	APPLICATION OF THE NEED-TO-KNOW PRINCIPLE

4. Individuals in NATO Nations and in NATO Civil and Military bodies shall only have access to NATO Classified Information for which they have a need-to-know. No individual is entitled solely by virtue of rank or appointment or PSC to have access to NATO Classified Information.

PERSONNEL SECURITY CLEARANCES (PSCs)

5. A PSC is not required by NATO Security Policy for access to information classified NATO RESTRICTED (NR).4 Individuals who only require access to information classified NR shall have been briefed on their security obligations in respect to the protection of NATO Classified Information5, shall have acknowledged their security responsibilities in writing or an equivalent method which ensures non-repudiation and shall also have a need-to-know.

6. An appropriate PSC is required when individuals access information classified NC and above or may have access to such information during the course of their duties. In addition, individuals are required to:

(a) have a need-to-know;

(b) have been briefed on their security obligations in respect to the protection of NATO Classified Information;

(c) have acknowledged their responsibilities either in writing or an equivalent method which ensures non-repudiation.

____________________
4 Some NATO Nations, in accordance with their national laws and regulations, may require a PSC for access to information classified NR.

5 Nations may use either NATO specific briefings or national equivalent if the latter highlights the differences between the requirements of the two security frameworks

7. As an exception to paragraphs 5 and 6 above, access to NATO Classified Information by Senior Government Officials (e.g. Heads of State and Government, Government Ministers, Members of Parliament, Members of the Judiciary) is determined by national laws and regulations; such officials shall be briefed on their security obligations and shall have a need-to-know.

8. The level of PSC required and, therefore, the extent of security clearance processes undertaken shall be determined by the level of classification of the NATO Classified Information to which the individual is to have access. There shall be an agreed standard of confidence regarding the eligibility of individuals granted access to, or whose duties or functions may afford access to, NATO Classified Information.

9. The granting of a PSC should not be considered as a final step in the personnel security process; there is a requirement to ensure an individual’s continuing eligibility for access to NATO Classified Information. This is to be achieved through effective engagement and regular evaluation by security authorities and managers. This includes assessing any change in circumstance or behaviour with potential security implications. Additionally, the effective use of security education and awareness programme(s) shall be used in order to remind individuals of their security responsibilities and of the need to report, to their managers or security staff, information which may affect their security status.

Exceptional Circumstances

10. Circumstances may arise when, for example for urgent mission purposes, some of the requirements in paragraph 6 above cannot be met. Details in respect to provisional appointments, temporary and emergency access, are set out in the supporting Directive on Personnel Security.

Responsibilities

11. It is the responsibility of the NATO Nation, of which the individual is a national, to process PSC applications. This includes the requirement to ensure that their PSC process meets the minimum investigative requirements and criteria for assessing the loyalty, trustworthiness and reliability of an individual in order to be granted a PSC as well as the requirements for renewal of PSC as set out in the Directive on Personnel Security.

12. NATO Civil and Military bodies are responsible for submitting PSC applications and renewals for their staff to the relevant NSA/DSA or other competent security authority.

13. The detailed responsibilities of NSAs/DSAs or other competent security authorities, NATO Nations and the Heads of a NATO Civil or Military bodies are set out in the Directive on Personnel Security.

SECURITY EDUCATION AND AWARENESS

14. All individuals employed in positions where they have access to information classified NR, or hold a PSC for access to NC or above, shall be briefed on security procedures and their security obligations. All cleared individuals shall acknowledge that they fully understand their responsibilities and the potential consequences to them when NATO Classified Information passes into unauthorised hands either by intent or through negligence. A record of the acknowledgement shall be maintained by the NATO Nation or NATO Civil or Military Body authorising access to NATO Classified Information.

15. All individuals who are authorised access to, or are required to handle NATO Classified Information, shall initially be made aware, and periodically reminded of the threats to security arising from but not limited to the following:

(a) personal conduct outside the office, including activity on social media;

(b) indiscreet conversations with individuals without the need-to-know;

(c) working outside the office and when travelling;

(d) cyber threats;

(e) their relationship with the media; and

(f) the threat presented by the activities of intelligence services which target NATO and its Nations.

16. Individuals shall report immediately to the appropriate security authorities any approach or manoeuvre which they consider suspicious or unusual.
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РОЗДІЛ “Dˮ
ФІЗИЧНА БЕЗПЕКА

ВСТУП

1. Цей Розділ встановлює політику та мінімальні стандарти заходів фізичної безпеки для охорони класифікованої інформації НАТО. Додаткові деталі та вимоги викладено у підтримуючій Директиві про фізичну безпеку (AC/35-D/2001).

2. Фізична безпека полягає у застосуванні фізичних заходів охорони місць розташування, будівель, об’єктів або споруд, які містять класифіковану інформацію, що потребує охорони від втрати або компрометації.

3. Держави-члени НАТО та Цивільна і Військові органи НАТО встановлюють програми фізичної безпеки, які складаються з активних та пасивних заходів безпеки, для впровадження загального рівня фізичної безпеки, що узгоджується з оцінкою загроз, вразливостями, грифами класифікації безпеки та кількістю інформації, яка підлягає охороні.

ВИМОГИ БЕЗПЕКИ

4. Усі місця розташування, будівлі, об’єкти, кабінети, кімнати та інші зони, де класифікована інформація НАТО зберігається, обробляється та/або обговорюється, охороняються із застосуванням відповідних заходів фізичної безпеки. При прийняті рішення щодо необхідного рівня охорони з фізичної безпеки беруться до уваги усі суттєві фактори, а саме:

(a) ступінь класифікації безпеки та категорія інформації;

(b) кількість та форма класифікованої інформації (друкована та/або електронна), у якій вона зберігається та/або обробляється;

(c) контроль доступу та дотримання принципу “службової необхідностіˮ;

(d) загроза від ворожих розвідувальних служб, спрямованих проти НАТО та/або її держави-члена, та локально оцінена загроза від тероризму, шпіонажу, саботажу, підривної діяльності і (організованої) злочинності; та

(e) яким чином класифікована інформація буде зберігатися (наприклад, у формі друкованих копій чи електронній та зашифрованій формі).
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PHYSICAL SECURITY

INTRODUCTION

1. This Enclosure sets out the policy and minimum standards for physical security measures for the protection of NATO Classified Information. Additional details and requirements are found in the supporting Directive on Physical Security (AC/35-D/2001).

2. Physical security is the application of physical protective measures to sites, buildings, facilities or installations that contain classified information requiring protection against loss or compromise.

3. NATO Nations and NATO Civil and Military bodies shall establish physical security programmes, consisting of active and passive security measures, to provide a common degree of physical security consistent with the assessment of the threats, vulnerabilities, security classification and quantity of the information to be protected.

SECURITY REQUIREMENTS

4. All sites, buildings, facilities, offices, rooms, and other areas in which NATO Classified Information is stored, handled and/or discussed shall be protected by appropriate physical security measures. In deciding what degree of physical security protection is necessary, account shall be taken of all relevant factors, such as:

(a) the level of security classification and category of information;

(b) the quantity and form of the classified information (hard copy, and/or electronic) stored, and/or handled;

(c) access control and enforcement of the need-to-know principle;

(d) the threat from hostile intelligence services which target NATO and/or its member Nations, and the locally-assessed threat of terrorism, espionage, sabotage, subversion and (organized) crime; and

(e) how the classified information will be stored (e.g. hard copy or electronic and encrypted).



	5. Заходи фізичної безпеки розробляються з метою:

(a) перешкоджання прихованому або примусовому проникненню порушника;

(b) стримування, перешкоджання та виявлення дій, обумовлених внутрішньою загрозою;

(c) створення можливості відокремлення персоналу під час доступу до класифікованої інформації НАТО з урахуванням рівня допуску до класифікованої інформації (PSC) із дотриманням принципу “службової необхідностіˮ; та

(d) найскорішого виявлення та реагування на всі інциденти безпеки.
ЗАГАЛЬНІ ВИМОГИ ФІЗИЧНОЇ БЕЗПЕКИ

6. Фізичні заходи представляють лише один аспект охоронної безпеки та мають підтримуватися надійною особовою безпекою, безпекою інформації, та заходами безпеки комунікаційно-інформаційних систем (CIS). Чутливе управління безпековими ризиками буде включати встановлення найбільш пропорційних, ефективних та рентабельних методів протидії загрозам та компенсації вразливостей шляхом комбінації охоронних заходів у цих сферах. Така ефективність та рентабельність найкраще досягаються шляхом визначення вимог фізичної безпеки, як частини планування та проєктування об’єктів будівництва, таким чином зменшуючи потребу у коштовних реконструкціях.

7. Програми фізичної безпеки засновуються на принципі “глибокоешелонованої оборониˮ, використовуючи належні комбінації взаємодоповнюючих заходів фізичної безпеки, що забезпечують рівень охорони, який відповідає вимогам, пов’язаним з критичністю та вразливістю організації та її інформації. 

8. Хоча заходи фізичної безпеки мають особливості, пов’язані з місцем розташування, та визначаються низкою факторів, мають застосовуватися такі загальні принципи:

(a) перш за все необхідно ідентифікувати майно, яке потребує охорони. Це супроводжується створенням багатошарових заходів безпеки для забезпечення “глибокоешелонованої оборониˮ та факторів стримування;

(b)  зовнішній шар заходів фізичної безпеки визначає захищену зону та перешкоджатиме несанкціонованому доступу;

(c) наступний шар заходів виявляє несанкціонований доступ або його спроби і здійснює попередження сил охорони; та

(d) найбільш глибокий шар заходів має належним чином стримувати зловмисників, допоки вони не будуть затримані силами охорони. Таким чином, існує взаємозв’язок між часом реагування сил охорони та заходами фізичної безпеки, розробленими для стримування порушників. 

9. Обладнання, яке забезпечує фізичну безпеку (наприклад, система відеоспостереження (CCTV), система виявлення вторгнень (IDS), безпекові сховища) повинне обслуговуватися регулярно або у зв’язку з конкретною причиною, для забезпечення оптимальної роботи. Також необхідно періодично переглядати ефективність окремих заходів безпеки, так само, як і всієї системи безпеки. Це особливо важливо у випадку, якщо виникають зміни у використанні місць розташування або конкретних елементів системи безпеки. Це може бути досягнуто шляхом регулярного виконання планів безпеки. 

Зони безпеки

10. Зони, як постійні, так і тимчасові, де інформація з грифом класифікації безпеки NATO CONFIDENTIAL (NC) та вище зберігається, обробляється та/або обговорюється, повинні організовуватися та структуруватися, щоб відповідати одному з такого:
(a) Зона безпеки НАТО класу І: особливо чутлива зона, у якій інформація з грифом класифікації безпеки NC та вище зберігається, обробляється та/або обговорюється таким чином, що вхід до зони становить, для усіх практичних цілей, доступ до класифікованої інформації НАТО, у зв’язку з чим несанкціонований вхід складає порушення безпеки. Такі зони можуть включати командні пункти, комунікаційні центри або архівні установи та вимагають:

(i) чітко визначеного та захищеного периметру, усі входи та виходи якого контролюються;

(ii) системи контролю входу, яка надає доступ лише тим особам, яким відповідним чином надано допуск та які є спеціально уповноваженими1 на вхід до цієї зони;

(iii) визначення рівня класифікації безпеки та категорії інформації, яка зазвичай знаходиться у цій зоні, тобто інформація, вхід до якої надає доступ; та

(iv) чіткого показника, що вхід у такі зони вимагає спеціальної авторизації місцевими органами безпеки. Цей показник може містити ступінь класифікації безпеки та/або рівень чутливості певної зони.

(b) Зона безпеки НАТО класу ІІ: зона, де інформація з грифом класифікації безпеки NC та вище зберігається, обробляється та/або обговорюється таким чином, що може бути захищена від доступу сторонніх осіб, шляхом встановлення внутрішнього контролю. Такі зони можуть містити робочі кабінети або конференц-зали, де класифікована інформація НАТО зберігається, обробляється та/або обговорюється. Такі зони вимагають:
(i) чітко визначеного та захищеного периметру, усі входи та виходи якого контролюються;
(ii) системи контролю входу, яка надає доступ без супроводження лише тим особам, яким надано допуск та які є уповноваженими на доступ до цієї зони; та
(iii) супроводження або еквівалентного механізму контролю для тих осіб, які не відповідають критеріям, викладеним вище у підпункті (ii) пункту (b), з метою запобігання несанкціонованому доступу до класифікованої інформації НАТО та неконтрольованому входу до зон, які спеціально визначено, як захищені від технічних атак та прослуховування. 
____________________

1 Поняття “спеціально уповноваженийˮ стосується такого персоналу, відповідність якого принципу “службової необхідностіˮ визнана офіційно, та чий доступ ґрунтується на характері їх функціональних обов’язків, та якого включено до списку контролю доступу, а також осіб, які офіційно уповноважені керівником відповідної організації на тимчасове виконання спеціальних функцій або обов’язків.

Адміністративні зони

11. Адміністративна зона встановлюється навколо або на підходах до зон безпеки НАТО класу І або ІІ. Лише інформація з грифом класифікації безпеки NATO RESTRICTED (NR) може зберігатися, оброблятися та/або обговорюватися в межах адміністративних зон. Такі зони вимагають візуально визначеного периметра, у середині якого існує можливість здійснювати контроль за особами та транспортними засобами. Водночас особи не потребують супроводження.
Технічно захищені зони

12.
Технічно захищеними зонами є як постійні, так і тимчасові зони, які спеціально визначено як такі, що потребують захисту від технічних атак та прослуховування. Такі зони підлягають регулярним фізичним та технічним інспектуванням, і вхід до них суворо контролюється. Зазначені нижче заходи застосовуються з метою захисту від технічних атак та прослуховування: 

(a) Відповідний рівень заходів фізичної та технічної безпеки для впровадження контролю доступу, що ґрунтується на ризик-орієнтовному підході. Відповідальність за визначення ризику покладається на відповідних технічних спеціалістів та органи безпеки, які консультуються з адміністратором ризику для прийняття рішення/схвалення. 

(b) Такі зони мають замикатися та/або знаходитися під охороною, коли вони не зайняті, та з будь-якими ключами повинні поводитися як з ключами безпеки. Повинні проводитися регулярні фізичні та/або технічні інспектування згідно з вимогами відповідного органу безпеки. Такі інспектування також повинні проводиться щодо будь-якого несанкціонованого входу або якщо виникає підозра в такому, а також щодо зовнішнього персоналу (наприклад, для проведення технічного обслуговування, ремонтних робіт).

(c) Жоден предмет, меблі або обладнання не дозволяється заносити та зберігати у цих зонах, доки вони не будуть ретельно перевірені підготовленим безпековим персоналом на наявність пристроїв для прослуховування. Необхідно вести відповідний облік предметів, меблів або обладнання, що вноситься в та виноситься з цих зон. 

(d) Наявність будь-яких електронних систем або пристроїв, які мають можливості запису та/або передачі інформації, заборонена.

(e) Телефони та інші пристрої для відеоконференцій зазвичай не встановлюються у таких зонах. Водночас там, де їх встановлення невідворотне, вони повинні бути фізично від’єднані, коли йде обговорення класифікованої інформації. Це не застосовується до належно встановлених та схвалених комунікаційних пристроїв. 

СПЕЦІАЛЬНІ ЗАХОДИ ФІЗИЧНОЇ БЕЗПЕКИ

13. Різноманітні спеціальні заходи та процедури з фізичної та технічної безпеки можуть застосовуватися у рамках безпеки організації або місця розташування. Такі заходи та процедури включають, але не обмежуються таким: периметр, система виявлення вторгнення (IDS), контроль доступу, система відеоспостереження, безпекове освітлення, захищені сховища та офісні меблі, замки, контроль ключів та комбінацій, контроль відвідувачів, детектори на вході та виході. Підтримуюча Директива про фізичну безпеку надає детальну інформацію щодо спеціальних фізичних та технічних заходів і процедур безпеки.
МІНІМАЛЬНІ СТАНДАРТИ ДЛЯ ЗБЕРЕЖЕННЯ КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ НАТО

14.
Класифікована інформація НАТО зберігається у зонах, захищених сховищах та/або в офісних меблях, призначених для запобігання та виявлення несанкціонованого доступу до інформації. 

15.
COSMIC TOP SECRET (CTS). Інформація з грифом класифікації безпеки CTS зберігається в межах зони безпеки класу І або класу ІІ з дотриманням однієї з наведених нижче умов:

(a) у схваленому захищеному сховищі з дотриманням одного із вказаних додаткових заходів контролю:
(i) постійний захист, який здійснюється охороною або черговим персоналом, що мають допуск;
(ii) перевірка захищених сховищ не менше ніж кожні дві години за довільними часовими інтервалами, що здійснюється охороною або черговим персоналом, що має допуск; або
(iii) схвалена система визначення вторгнення (IDS) у поєднанні з силами реагування, які після оголошення тривоги прибувають на місце події у межах розрахункового часового проміжку, необхідного для винесення або зламу захищеного сховища чи подолання існуючих заходів фізичної безпеки;
(b) у відкритій зоні зберігання, побудованій відповідно до вимог, викладених у підтримуючій Директиві про фізичну безпеку, яку обладнано IDS у поєднанні із силами реагування, які після оголошення тривоги прибувають на місце подій в межах розрахункового часового проміжку, необхідного для примусового проникнення; або

(c) у сейфі, обладнаному IDS, у поєднанні з силами реагування, які, після оголошення тривоги, прибувають на місце подій у межах розрахункового часового проміжку, необхідного для примусового проникнення.

16.
NATO SECRET (NS). Інформація з грифом класифікації безпеки NS зберігається у межах зони безпеки класу І або класу ІІ із застосуванням одного із вказаних нижче методів:

(a) таким саме чином, як встановлено для інформації з грифом класифікації безпеки CTS;

(b) у схвалених захищених сховищах або сейфах без додаткових заходів контролю; або

(c) у відкритій зоні зберігання, коли вимагаються такі додаткові заходи контролю:

(i) місце, де знаходиться відкрита зона зберігання, підлягає постійному захисту охоронцями або черговим персоналом, які мають допуск;

(ii) охоронці або черговий персонал, які мають допуск, перевіряють відкриту зону зберігання не менше ніж раз на кожні чотири години; або

(iii) IDS у поєднанні з силами реагування, які після оголошення тривоги, прибудуть на місце подій в межах розрахункового часового проміжку, необхідного для примусового проникнення.

17.
NATO CONFIDENTIAL (NC). Інформація з грифом класифікації безпеки NC зберігається у зонах безпеки класу І або ІІ у схвалених захищених сховищах.

18.
NATO RESTRICTED (NR). Інформація з грифом класифікації безпеки NR зберігається у замкнутих сховищах або офісних меблях (наприклад, у шухляді письмового столу) у межах адміністративної зони, зони безпеки класу І або зони безпеки класу ІІ. Інформація з грифом класифікації безпеки NR може також зберігатися у замкнутому сховищі, сейфі, або у відкритій зоні зберігання, схвалених для роботи з інформацією з грифом класифікації безпеки NC або вище.

19.
Додаткові деталі та вимоги для зберігання класифікованої інформації НАТО викладено у підтримуючій Директиві про фізичну безпеку.

ФІЗИЧНИЙ ЗАХИСТ КОМУНІКАЦІЙНО-ІНФОРМАЦІЙНИХ СИСТЕМ 

20.
Зони, у яких класифікована інформація НАТО представлена чи обробляється з використанням інформаційних технологій, або де потенційний доступ до такої інформації є можливим, встановлюються таким чином, щоб виконувалися сукупні вимоги з конфіденційності, цілісності та доступності.

21.
Зони, у яких CIS використовуються для відображення, зберігання, обробки чи передачі інформації з грифом класифікації безпеки NC та вище, або де потенційний доступ до такої інформації є можливим, встановлюються як зони безпеки НАТО класу І або класу ІІ, або національного еквіваленту. Зони, у яких СIS використовуються для відображення, зберігання, обробки чи передачі інформації з грифом класифікації безпеки NR, або де потенційний доступ до такої інформації є можливим, можуть встановлюватися як адміністративні зони.

22.
Доступ до зон, де зберігаються критично важливі компоненти CIS та проводяться роботи з ними, підлягає спеціальному контролю та обмежується виключно уповноваженим персоналом, пов’язаним з безпекою та системною/мережевою/криптографічною адміністрацією.

ЗАХИСТ ВІД ТЕХНІЧНИХ АТАК

23.
Кабінети або зони, де інформація з грифом класифікації безпеки NS та вище регулярно обговорюється, мають бути захищені від пасивних та активних атак з прослуховування із застосуванням надійних заходів фізичної безпеки та контролю доступу, де ризик це виправдовує. Відповідальність за визначення ризику координується з технічними спеціалістами та вирішується відповідним органом безпеки. У підтримуючі Директиві про фізичну безпеку викладено деталі щодо захисту від пасивних та активних атак з підслуховування. 

СХВАЛЕНЕ ОБЛАДНАННЯ 

24.
Держави-члени НАТО повинні використовувати лише те обладнання, яке схвалене для охорони класифікованої інформації НАТО відповідним органом безпеки. Цивільні і Військові органи НАТО забезпечують, щоб будь-яке придбане обладнання було схвалено для використання однією з держав-членів НАТО за подібних умов. Цивільні і Військові органи НАТО можуть також купувати обладнання, схвалене для використання відповідним органом безпеки, на основі завершеної оцінки ризику, що сприяє зменшенню або послабленню визначеного ризику (ризиків). 


	5. Physical security measures shall be designed to:

(a) deny surreptitious or forced entry by an intruder;

(b) deter, impede and detect actions from the insider threat;

(c) allow for segregation of personnel in their access to NATO Classified Information in accordance with their level of Personnel Security Clearance (PSC) and the need-to-know principle; and

(d) detect and act upon all security incidents as soon as possible.

GENERAL PHYSICAL SECURITY REQUIREMENTS

6. Physical measures represent only one aspect of protective security and shall be supported by sound personnel security, security of information, and Communication and Information Systems (CIS) security measures. Sensible management of security risks will involve establishing the most proportionate, efficient and cost-effective methods of countering the threats and compensating for vulnerabilities by a combination of protective measures from these domains. Such efficiency and cost-effectiveness is best achieved by defining physical security requirements as part of the planning and design of facilities, thereby reducing the need for costly renovations.

7. Physical security programmes shall be based on the principle of “defence in depth”, using an appropriate combination of complementary physical security measures which provide a degree of protection meeting the requirements associated with the criticality and vulnerability of the organization and its information.

8. Although physical security measures are site-specific, and determined by a number of factors, the following general principles shall apply:

(a) it is first necessary to identify the assets that require protection. This is followed by the creation of layered security measures to provide “defence in depth” and delaying factors;

(b) the outermost physical security measures shall define the protected area and deter unauthorised access;

(c) the next layer of measures shall detect unauthorised or attempted access and alert the guard force; and

(d) the innermost layer of measures shall sufficiently delay intruders until they can be detained by the guard force. Consequently, there is an interrelationship between the reaction time of the guard force and the physical security measures designed to delay intruders.

9. Equipment that provides physical security (e.g. CCTV, IDS, secure cabinets) shall be maintained regularly or in response to a specific cause to ensure that it operates at optimum performance. It is also necessary to periodically re-evaluate the effectiveness of individual security measures as well as the complete security system. This is particularly important if there is a change in use of the site or specific elements of the security system. This can be achieved by regularly exercising security plans.

Security Areas

10. Areas, either fixed or temporary, in which information classified NATO CONFIDENTIAL (NC) and above is stored, handled and/or discussed shall be organised and structured so as to correspond to one of the following:

(a) NATO Class I Security Area: a particularly sensitive area in which information classified NC and above is stored, handled and/or discussed in such a way that entry into the area constitutes, for all practical purposes, access to NATO Classified Information and therefore unauthorised entry would constitute a Security Breach. Such areas may include operations rooms, communications centres or archive facilities and require:

(i) a clearly defined and protected perimeter through which all entry and exit is controlled;

(ii) an entry control system which grants access only to those individuals appropriately cleared and specifically authorised1 to enter the area;

(iii) a determination of the level of security classification and the category of the information normally held in the area, i.e. the information to which entry gives access; and

(iv) a clear indication that entrance into such areas requires specific authorisation by the local security authority. This indication may include the level of security classification and/or the sensitivity of the area.

(b) NATO Class II Security Area: an area in which information classified NC and above is stored, handled and/or discussed in such a way that it can be protected from access by unauthorised individuals through utilizing controls established internally. Such areas may include working offices or meeting rooms where NATO Classified Information is stored, handled and/or discussed. These areas require:

(i) a clearly defined and protected perimeter through which all entry and exit is controlled;

(ii) an entry control system which permits unescorted access only to those individuals who are security cleared and authorised to enter the area; and

(iii) an escort or equivalent control mechanism to deal with those individuals who do not meet the criteria described in sub-paragraph (b) (ii) above in order to prevent unauthorised access to NATO Classified Information and uncontrolled entry to areas which have been specifically designated as protected against technical attacks and eavesdropping.

____________________

1 Specifically authorised refers to those personnel who have been formally recognised as having a need-to-know and access based on the nature of their employment responsibilities, and are included on an access control list, as well as individuals who have been formally authorised by the head of the organization in question on an ad hoc basis to perform a specific role or duty.

Administrative Zone

11. An Administrative Zone shall be established around or leading to NATO Class I or Class II Security Areas. Only information classified NATO RESTRICTED (NR) may be stored, handled and/or discussed in Administrative Zones. Such areas require a visibly defined perimeter, within which the possibility exists for the control of individuals and vehicles. However, individuals are not required to be escorted.

Technically Secure Areas

12. Technically Secure Areas, either fixed or temporary, are areas which have been specifically identified as requiring protection against technical attacks and eavesdropping. Such areas shall be subject to regular physical and technical inspections and entry to them shall be strictly controlled. The following measures shall be applied to protect against technical attacks and eavesdropping:

(a) Appropriate level of physical and technical security measures to enforce access control, based upon the risk. The responsibility for determining the risk is shared between the appropriate technical specialists and the security authority which provides advice to the risk owner for a decision/approval.

(b) Such areas shall be locked and/or guarded when not occupied and any keys shall be treated as security keys. Regular physical and/or technical inspections, in accordance with the requirements of the appropriate security authority, shall be undertaken. Such inspections shall also be conducted following any unauthorised entry or suspicion thereof, as well as following the entry by external personnel (e.g. for the purposes of maintenance work, redecoration).

(c) No item, furnishing or equipment shall be allowed into these areas until they have been thoroughly examined for eavesdropping devices by trained security staff. An appropriate record of items, furnishing and equipment moved into and out of these areas shall be maintained.

(d) The presence of any electronic systems or devices with recording and/or transmitting capabilities shall be prohibited.

(e) Telephones and other video conference devices shall normally not be installed in such areas. However, where their installation is unavoidable, they shall be physically disconnected when classified discussions take place. This does not apply to appropriately installed and approved communication devices.

SPECIFIC PHYSICAL SECURITY MEASURES

13. Various specific physical and technical security measures and procedures can contribute to the security framework of an organization or site. Such measures and procedures include but are not limited to: Perimeter, Intrusion Detection System (IDS), Access Control, Closed Circuit Television, Security Lighting, Secure Cabinets and Office Furniture, Locks, Control of Keys and Combinations, Visitor Control, Entry and Exit Searches. The supporting Directive on Physical Security provides detailed information on specific physical and technical security measures and procedures.

MINIMUM STANDARDS FOR STORAGE OF NATO CLASSIFIED INFORMATION

14. NATO Classified Information shall be stored in areas, secure cabinets and/or office furniture designed to deter and detect unauthorised access to the information.

15. COSMIC TOP SECRET (CTS). Information classified CTS shall be stored within a Class I or Class II Security Area under one of the following conditions:

(a) in an approved secure cabinet with one of the following supplemental controls:

(i) continuous protection by cleared guard or duty personnel;

(ii) inspection of the secure cabinet not less than every two hours, at randomly timed intervals, by cleared guard or duty personnel; or

(iii) an approved IDS in combination with a response force that will, after an alarm annunciation, arrive at the location within the estimated timeframe needed to remove or break open the secure cabinet, or overcome the physical security measures in place;

(b) in an open storage area constructed in accordance with the requirements set out in the supporting Directive on Physical Security, which is equipped with an IDS in combination with a response force that will, after an alarm annunciation, arrive at the location within the estimated timeframe needed for forced entry; or

(c) in an IDS-equipped vault in combination with a response force that will, after an alarm annunciation, arrive at the location within the estimated timeframe needed for forced entry.

16. NATO SECRET (NS). Information classified NS shall be stored within a Class I or Class II Security Area by one of the following methods:

(a) in the same manner as prescribed for information classified CTS;

(b) in an approved secure cabinet or vault without supplemental controls; or

(c) in an open storage area, in which case one of the following supplemental controls is required:

(i) the location that houses the open storage area shall be subject to continuous protection by cleared guard or duty personnel;

(ii) cleared guard or duty personnel shall inspect the open storage area not less than once every four hours; or

(iii) an IDS in combination with a response force that will, after an alarm annunciation, arrive at the location within the estimated timeframe needed for forced entry.

17. NATO CONFIDENTIAL (NC). Information classified NC shall be stored in a Class I or Class II Security Area in an approved secure cabinet.

18. NATO RESTRICTED (NR). Information classified NR shall be stored in a locked cabinet or office furniture (e.g. office desk drawer) within an Administrative Zone, Class I Security Area, or Class II Security Area. Information classified NR may also be stored in a locked cabinet, vault, or open storage area approved for information classified NC or higher.

19. Additional details and requirements for the storage of NATO Classified Information are set out in the supporting Directive on Physical Security.

PHYSICAL PROTECTION OF COMMUNICATION AND INFORMATION SYSTEMS

20. Areas in which NATO Classified Information is presented or handled using information technology, or where potential access to such information is possible, shall be established in a way that the aggregate requirement for confidentiality, integrity and availability is met.

21. Areas in which CIS are used to display, store, process, or transmit information classified NC and above, or where potential access to such information is possible, shall be established as NATO Class I or Class II Security Areas or the national equivalent. Areas in which CIS are used to display, store, process or transmit information classified NR, or where potential access to such information is possible, may be established as Administrative Zones.

22. Access to areas where critical CIS components are housed and managed shall be specifically controlled and limited to only authorised personnel associated with security and system/network/crypto administration.

PROTECTION AGAINST TECHNICAL ATTACKS

23. Offices or areas in which information classified NS and above is regularly discussed shall be protected against passive and active eavesdropping attacks, by means of sound physical security measures and access control, where the risk warrants it. The responsibility for determining the risk shall be co-ordinated with technical specialists and decided by the appropriate security authority. The supporting Directive on Physical Security provides details on protection against passive and active eavesdropping.

APPROVED EQUIPMENT

24. NATO Nations shall only use equipment which has been approved for the protection of NATO Classified Information by an appropriate security authority. NATO Civil and Military bodies shall ensure that any equipment purchased has been approved for use by one of the NATO Nations in similar conditions. NATO Civil and Military bodies may also purchase equipment approved for use by an appropriate security authority based on a completed risk assessment that supports the reduction or mitigation of the identified risk(s).
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РОЗДІЛ “Еˮ
БЕЗПЕКА КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ НАТО

ВСТУП

1.
Цей розділ встановлює політику та мінімальні стандарти безпеки класифікованої інформації НАТО. Додаткові деталі та вимоги викладено у підтримуючій Директиві про безпеку класифікованої інформації НАТО (AC/35-D/2002).

2.
Безпека інформації полягає у застосуванні загальних охоронних заходів та процедур, спрямованих на попередження, виявлення та відновлення від втрати або компрометації класифікованої інформації. Класифікована інформація має знаходитися під охороною протягом всього її “життєвого циклуˮ на рівні, що відповідає її грифу класифікації безпеки. Повинно бути організовано забезпечення того, що вона належним чином класифікована, чітко ідентифікована як класифікована інформація, та залишається класифікованою лише так довго, як це необхідно. Безпека інформації доповнюється особовою безпекою, фізичною безпекою, та безпекою комунікаційно-інформаційних систем (CIS) для забезпечення збалансованого комплексу заходів для охорони класифікованої інформації НАТО. 

ГРИФИ КЛАСИФІКАЦІЇ БЕЗПЕКИ НАТО, СПЕЦІАЛЬНІ ПОКАЖЧИКИ, ПОЗНАЧКИ ТА ЗАГАЛЬНІ ПРИНЦИПИ

3.
Створювач інформації є відповідальним за визначення грифу класифікації безпеки та початкове розсилання класифікованої інформації.

4.
Гриф класифікації безпеки не повинен змінюватися, знижуватися або скасовуватися без погодження із створювачем. Під час її вироблення, створювач інформації ідентифікує, за можливості, чи може гриф класифікації безпеки його класифікованої інформації бути зниженим або скасованим при настанні певної дати чи події.

5.
Наданий гриф класифікації безпеки визначає заходи фізичної безпеки та безпеки CIS, що вживаються до інформації при її зберіганні, передачі та поширенні, її обігу, знищенні, а також особовий допуск (PSC), необхідний для доступу. Таким чином, необхідно запобігати як надмірній, так і недостатній класифікації в інтересах ефективності безпеки, а також її результативності. 

6.
Грифи класифікації безпеки застосовується до класифікованої інформації для індикації ймовірної шкоди безпеці НАТО та/або її державам-членам у разі розголошення інформації. Прерогативою створювачів класифікованої інформації є визначати або змінювати гриф класифікації безпеки. Грифи класифікації безпеки НАТО та їх значення є такими:

(a) COSMIC TOP SECRET (CTS)

розголошення призвело б до винятково серйозної шкоди для НАТО;

(b) NATO SECRET (NS)
розголошення призвело б до серйозної шкоди для НАТО;

(c) NATO CONFIDENTIAL (NC)
розголошення завдало б шкоди для НАТО; та

(d) NATO RESTRICTED (NR)
розголошення було б шкідливим для інтересів або ефективності НАТО.

7.
Грифи класифікації безпеки НАТО вказують чутливість класифікованої інформації НАТО та застосовуються для попередження одержувачів про необхідність забезпечення охорони пропорційно до рівня шкоди, яка може виникнути після несанкціонованого доступу або розголошення.

8.
Інформація з позначкою NATO UNCLASSIFIED та інформація, яка підлягає публічному висвітленню, охороняються та оброблятися відповідно до Політики управління інформацією НАТО (C-M(2007)0118) та Управління некласифікованою інформацією НАТО (C-M(2002)60).

9.
Планування, підготовка, реалізація та підтримка, що стосуються операцій, тренінгу, навчань, змін та співпраці НАТО (OTETC) можуть потребувати спеціальних додаткових аспектів безпеки; Підтримуючий документ щодо поширення інформації та розвідувальних даних серед суб’єктів, що не відносяться до НАТО (AC/35-D/1040), містить безпекові положення та інструкції, які застосовуються за цих обставин. 

10.
Держави-члени НАТО та Цивільні і Військові органи НАТО впроваджують заходи, що забезпечують надання правильного грифу класифікації безпеки інформації, яка створена або надана НАТО, а також її охорону відповідно до вимог підтримуючої Директиви про безпеку класифікованої інформації НАТО.

11.
Кожен Цивільний і Військовий орган НАТО встановлює систему для забезпечення перегляду інформації з грифом класифікації безпеки CTS, створювачем якої він є, не менше ніж кожні п’ять років, а інформації з грифом класифікації безпеки NS – не менше ніж кожні десять років для з’ясування доцільності подальшого застосовування визначеного грифу класифікації безпеки. Такий перегляд не є необхідним у випадках, коли створювач попередньо визначив, що гриф класифікації безпеки конкретної класифікованої інформації НАТО буде автоматично знижений за закінченням попередньо визначеного терміну, та класифікована інформація була належним чином позначена. 

12.
Загальний гриф класифікації безпеки документу повинен бути щонайменше такого ж ступеня, як і найвищий гриф класифікації безпеки частини документу. Супроводжуючі документи повинні позначатися загальним грифом класифікації безпеки інформації НАТО, до якої вони додаються. За можливості, складові частини, такі як пункти, розділи, доповнення тощо, документів з грифом класифікації безпеки NR та вище повинні позначатися створювачем відповідним чином з метою сприяння прийняттю рішення про подальше розсилання.

13.
У разі об’єднання великої кількості класифікованої інформації НАТО разом, мають зберігатися оригінальні позначки грифів класифікації безпеки та ця інформація підлягає оцінці впливу її колективної втрати або компрометації на організацію. Якщо за оцінкою цей загальний вплив буде вище, ніж вплив актуальних окремих грифів класифікації безпеки НАТО, тоді виноситься на розгляд питання про поводження з інформацією та її охорону на рівні, який відповідає оціненим наслідкам від її втрати або компрометації.

Кваліфікаційні позначки

14.
Терміни COSMIC та NATO є кваліфікаційними позначками, які при застосуванні до класифікованої інформації НАТО позначають, що інформація повинна охоронятися відповідно до Політики безпеки НАТО.

Покажчики спеціальних категорій

15.
Термін “ATOMALˮ є позначкою, що застосовується до спеціальної категорії інформації і показує, що ця інформація повинна охоронятися відповідно до Угоди між Сторонами Північноатлантичного договору про співробітництво стосовно інформації з питань атомної енергії (C-M(64)39) та підтримуючих Адміністративних домовленостей (C-M(68)41).

16.
Термін “SIOPˮ є позначкою, що застосовується для спеціальної категорії інформації і показує, що ця інформація повинна охоронятися відповідно до “Спеціальних процедур поводження з інформацією щодо Єдиного об’єднаного оперативного плану Сполучених Штатів (US-SIOP) в межах НАТО С-М(71)27 (Revised)ˮ.

17.
Термін “CRYPTOˮ є позначкою та покажчиком спеціальної категорії інформації, що ідентифікує усі ключові матеріали COMSEC, які використовуються для охорони чи автентифікації телекомунікацій, що несуть криптографічну інформацію НАТО, яка стосується безпеки; і показує, що ця інформація повинна охоронятися згідно з відповідними криптографічними політиками безпеки та директивами.

18.
Термін “BOHEMIAˮ є позначкою, що застосовується до спеціальної категорії інформації, яка пов’язана або отримана за результатами проведення розвідки з каналів зв’язку (COMINT). Уся інформація з позначкою COSMIC TOP SECRET-BOHEMIA має охоронятися в суворій відповідності до документу 
MC 101 (Політика НАТО щодо радіоелектронної розвідки) та його супутнього Спільного видання Альянсу (AJP), що охоплює доктрини та настанови Консультативного комітету НАТО з питань спеціальної розвідки (NACSI) до Адміністративних та процедурних положень з радіоелектронної розвідки, які містять приписи та процедури.

Позначки обмеження поширення

19.
Позначка обмеження поширення може застосовуватися створювачем, як додаткова позначка для подальшого обмеження поширення класифікованої інформації НАТО. 

КОНТРОЛЬ ТА ПОВОДЖЕННЯ

Цілі підзвітності

20.
Основною ціллю підзвітності є забезпечення достатньою інформацією для надання можливості проводити розслідування щодо навмисної чи випадкової втрати чи компрометації підзвітної інформації та оцінювати шкоду внаслідок втрати чи компрометації. Вимога щодо підзвітності служить для посилення дисципліни поводження з підзвітною інформацією та контролю доступу до неї.

21.
Підпорядкованими цілями є:

(a) відслідковувати доступ до підзвітної інформації – хто має, чи потенційно має, мав доступ до підзвітної інформації; та хто намагався отримати доступ до підзвітної інформації;

(b) знати місцезнаходження підзвітної інформації;

(c) відслідковувати переміщення підзвітної інформації в межах НАТО та у національних сферах; та

(d) обліковувати підзвітну інформацію, яка була надана суб’єктам, що не відносяться до НАТО. 

22.
Інформація з грифами класифікації безпеки та позначками CTS, NS та ATOMAL має бути підзвітною та контролюватися і оброблятися відповідно до вимог цього Розділу та підтримуючої Директиви про безпеку класифікованої інформації НАТО. Якщо це вимагається національними законами та нормативно-правовими актами, інформація, позначена іншим грифом класифікації безпеки або позначкою спеціальної категорії, може розглядатися, як підзвітна інформація. 

Реєстраційна система

23.
Процедури безпеки та вимоги реєстраційної системи застосовуються однаковою мірою як у фізичних, так і електронних доменах. Додаткові деталі та вимоги, що стосуються електронного домену, викладено у Розділі “Fˮ цього документу “С-Мˮ та його підтримуючих директивах. 

24.
Має засновуватися реєстраційна система, яка є відповідальною за отримання, облік, обробку, розподіл та знищення підзвітної інформації. Таке завдання може виконуватися як в межах єдиної реєстраційної системи (у такому разі забезпечується суворе постійне відокремлення інформації з грифом класифікації безпеки CTS та інших спеціальних категорій інформації), так і шляхом встановлення окремих реєстратур та контрольних пунктів. 

25.
Кожна держава-член НАТО або Цивільний чи Військовий орган НАТО відповідно встановлює Центральну реєстратуру(и) для інформації з грифом класифікації безпеки CTS, яка діє як основний орган, що приймає та відправляє відомості, для держави або організації, у межах яких його було створено. Центральна реєстратура(и) може також діяти, як реєстратура(и) для іншої підзвітної інформації. 

26.
Реєстратури та контрольні пункти діють як відповідальні організації для внутрішнього розподілу інформації з грифами класифікації безпеки CTS та NS та для ведення обліку всієї підзвітної інформації, яка знаходиться у зоні відповідальності реєстратури чи контрольного пункту; вони можуть бути встановлені в міністерстві, департаменті або на командних рівнях. Інформація з грифами класифікації безпеки NC та NR не потребує обробки через реєстраційну систему, якщо інше не визначено національними законами та нормативно-правовими актами.

27.
Стосовно підзвітної інформації НАТО, реєстратури та контрольні пункти мають бути здатні в будь-який час встановити її місцезнаходження. Нерегулярний та тимчасовий доступ до такої інформації не потребує обов’язкового встановлення реєстратури чи контрольного пункту, за умови дотримання усіх процедур для забезпечення того, що інформація знаходиться під контролем реєстраційної системи.

28.
Поширення інформації з грифом класифікації безпеки CTS повинне здійснюватися через канали реєстратури COSMIC. Щонайменше раз на рік кожна реєстратура проводить звірку всієї інформації з грифом класифікації безпеки CTS, що знаходиться на її обліку, відповідно до вимог підтримуючої Директиви про безпеку класифікованої інформації НАТО. Незалежно від типу організації реєстратури, такі, що обробляють інформацію з грифом класифікації безпеки CTS призначають “Уповноваженого з контролю COSMICˮ (ССО).

29.
Підтримуюча Директива про безпеку класифікованої інформації НАТО встановлює, зокрема, відповідальність ССО, детальний процес обробки реєстраційною системою інформації з грифами класифікації безпеки CTS та NS, процедури відтворення, перекладу та виготовлення витягів, вимоги для поширення та передачі інформації і вимоги до кінцевого використання та знищення класифікованої інформації НАТО. 

30.
Військовий комітет (МС) встановив окрему систему для підзвітності, контролю та розподілу криптографічних матеріалів. Матеріали, які передаються через цю систему, не потребують обліку в реєстраційній системі.

ПЛАНУВАННЯ НА ВИПАДОК НАДЗВИЧАНИХ СИТУАЦІЙ

31.
Держави-члени НАТО та Цивільні і Військові органи НАТО повинні готувати плани для охорони або знищення класифікованої інформації НАТО під час надзвичайних ситуацій для запобігання несанкціонованому доступу та розголошенню, а також втраті доступності. Ці плани ґрунтуватимуться на періодичному перегляді оцінок загроз та надають найвищий пріоритет найбільш чутливій інформації та інформації з виконання місій, а також невідкладній інформації. 

БЕЗПЕКОВІ ІНЦИДЕНТИ 

32.
Безпековий інцидент це подія або інша ситуація, що може мати несприятливі наслідки для безпеки класифікованої інформації НАТО, яка потребує подальшого розслідування для того, щоб точно визначити, чи мало місце порушення безпеки або правопорушення. 

Порушення безпеки

33.
Порушення безпеки це дія або бездіяльність, умисна або випадкова, всупереч правилам безпеки, викладеним у цій політиці, що може призвести до фактичної або ймовірної компрометації класифікованої інформації НАТО або підтримуючих служб та ресурсів. 

Компрометація 

34.
Компрометація полягає у ситуації, коли через порушення безпеки або несприятливу діяльність, було втрачено конфіденційність, цілісність чи доступність класифікованої інформації НАТО, або було втрачено цілісність чи доступність підтримуючих служб та ресурсів. Це включає втрату, розкриття стороннім особам, несанкціоновану модифікацію, знищення у несанкціонований спосіб, відмову в обслуговуванні.

Правопорушення

35.
Правопорушення – це дія або бездіяльність, умисне або випадкове, всупереч правилам безпеки, викладеним у цій політиці, що не призводить до фактичної або ймовірної компрометації класифікованої інформації НАТО.

36.
Про усі порушення безпеки або потенційні порушення безпеки необхідно негайно повідомляти до відповідного органу безпеки. Кожне порушення безпеки, про яке було повідомлено, повинно розслідуватися особами, які мають досвід у сфері безпеки, розслідувань та, за потреби, контррозвідки, та які не залежать від осіб, які безпосередньо пов’язані із цим порушенням безпеки. Підтримуюча Директива про безпеку класифікованої інформації НАТО надає детальну інформацію щодо дій, які мають бути виконані при виявлені порушень безпеки або правопорушень. 

ЗВІТУВАННЯ

37.
Основною метою звітування щодо порушень безпеки та компрометації класифікованої інформації НАТО є надання можливості підрозділу-створювачу інформації НАТО оцінити нанесену НАТО шкоду та здійснити будь-які дії для бажаної чи практичної мінімізації шкоди. Звіти щодо оцінки шкоди та дій, що її мінімізують, повинні надсилатися до NOS Національним органом безпеки/Уповноваженим органом безпеки або керівником Цивільного чи Військового органу НАТО відповідно. 

38.
За можливості, орган, що звітує, повинен інформувати підрозділ-створювач інформації НАТО одночасно з NOS, але це може зробити NOS за запитом, коли створювача складно ідентифікувати. Строк подання звітів до NOS залежить від чутливості інформації та обставин. 

39.
NOS від імені Генерального секретаря НАТО може внести відповідним органам запит на проведення подальших розслідувань та надання до NOS звіту про результати. Залежно від обставин та тяжкості компрометації, NOS може інформувати Комітет безпеки (SC).

40.
Підтримуюча Директива про безпеку класифікованої інформації НАТО встановлює детальні заходи, вимоги до обліків та звітів щодо порушень безпеки та компрометації безпеки. 

41.
Окремі положення, що стосуються компрометації криптографічних матеріалів, були надані MC органам безпеки комунікацій держав-членів НАТО та Цивільним і Військовим органам.
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ENCLOSURE “E”

SECURITY OF NATO CLASSIFIED INFORMATION

INTRODUCTION

1. This Enclosure sets out the policy and minimum standards for the security of NATO Classified Information. Additional details and requirements are found in the supporting Directive on the Security of NATO Classified Information (AC/35-D/2002).

2. Security of information is the application of general protective measures and procedures to prevent, detect and recover from the loss or compromise of classified information. Classified information shall be protected throughout its life cycle to a level commensurate with its security classification. It shall be managed to ensure that it is appropriately classified, is clearly identified as classified and remains classified only as long as this is necessary. Security of information shall be complemented by Personnel, Physical and Communication and Information Systems (CIS) Security in order to ensure a balanced set of measures for the protection of NATO Classified Information.

NATO SECURITY CLASSIFICATIONS, SPECIAL DESIGNATORS, MARKINGS AND GENERAL PRINCIPLES

3. The originator is responsible for determining the security classification and initial dissemination of classified information.

4. The security classification shall not be changed, downgraded or declassified without the consent of the originator. At the time of its creation, the originator shall indicate, where possible, whether their classified information can be downgraded or declassified on a certain date or event.

5. The security classification assigned determines the physical and CIS Security provided to the information in storage, transfer and transmission, its circulation, destruction and the Personnel Security Clearance (PSC) required for access. Therefore, both over-classification and under classification shall be avoided in the interests of effective security as well as efficiency.

6. Security classifications shall be applied to classified Information in order to indicate the possible damage to the security of NATO and/or its member Nations if the information is subjected to unauthorised disclosure. It is the prerogative of the originator of the classified information to determine or modify the security classification. NATO security classifications and their significance are:

(a) COSMIC TOP SECRET (CTS)

unauthorised disclosure would result in exceptionally grave damage to NATO;

(b) NATO SECRET (NS)

unauthorised disclosure would result in grave damage to NATO;

(c) NATO CONFIDENTIAL (NC)

unauthorised disclosure would be damaging to NATO; and

(d) NATO RESTRICTED (NR)

unauthorised disclosure would be detrimental to the interests or effectiveness of NATO.

7. NATO security classifications indicate the sensitivity of NATO Classified Information and are applied in order to alert recipients to the need to ensure protection in proportion to the degree of damage that would occur from unauthorised access or disclosure.

8. NATO UNCLASSIFIED information and Information releasable to the Public shall be protected and handled in accordance with the NATO Information Management Policy (C-M(2007)0118) and The Management of Non-Classified NATO Information (C-M(2002)60).

9. The planning, preparation, execution and support relating to NATO Operations, Training, Exercises, Transformation and Cooperation (OTETC) may require specific additional security aspects to be addressed; the Supporting Document on Information and Intelligence Sharing with Non-NATO Entities (AC/35-D/1040) contains security provisions and guidance applicable in these circumstances.

10. NATO Nations and NATO Civil and Military bodies shall introduce measures to ensure that classified information created by, or provided to NATO is assigned the correct security classification, and is protected in accordance with the requirements of the supporting Directive on the Security of NATO Classified Information.

11. Each NATO Civil or Military Body shall establish a system to ensure that CTS information which it has originated is reviewed no less frequently than every five years and NS information no less frequently than every 10 years in order to ascertain whether the security classification still applies. Such a review is not necessary in those instances where the originator has predetermined that specific NATO Classified Information shall be automatically downgraded after a predetermined period and the classified information has been so marked.

12. The overall security classification of a document shall be at least as high as that of its most highly classified component. Covering documents shall be marked with the overall NATO security classification of the information to which they are attached. Where possible, component parts like paragraphs, enclosures, annexes, etc., of documents classified NR and above should be marked appropriately by the originator to facilitate decisions on further dissemination.

13. When a large amount of NATO Classified Information is collated together, the original security classification markings shall be retained and that information shall be assessed for the impact its collective loss or compromise would have upon the organization. If this overall impact is assessed as being higher than the impact of the actual individual NATO security classifications then consideration should be given to handling and protecting it at a level commensurate with the assessed impact of its loss or compromise.

Qualifying Markings

14. The terms COSMIC and NATO are qualifying markings which, when applied to NATO Classified Information, signify that the information shall be protected in accordance with NATO Security Policy.

Special Category Designators

15. The term “ATOMAL” is a marking applied to special category information signifying that the information shall be protected in accordance with the Agreement between the Parties to the North Atlantic Treaty for Co-operation Regarding Atomic Information (C-M(64)39) and the supporting Administrative Arrangements (C-M(68)41).

16. The term “SIOP” is a marking applied to special category information signifying that the information shall be protected in accordance with “Special Procedures for the Handling of United States Single Integrated Operational Plan (US-SIOP) Information Within NATO C-M(71)27 (Revised)”.

17. The term “CRYPTO” is a marking and a special category designator identifying all COMSEC keying material used to protect or authenticate telecommunications carrying NATO cryptographic security-related information; signifying that the information shall be protected in accordance with the appropriate cryptographic security policies and directives.

18. The term “BOHEMIA” is a marking applied to special category information derived from or pertaining to Communications Intelligence (COMINT). All information marked COSMIC TOP SECRET - BOHEMIA will be protected in strict accordance with MC 101 (NATO Signals Intelligence Policy) and its companion Allied Joint Publication (AJP) which covers doctrine and the NACSI Guide to SIGINT Administration and Procedures which addresses administration and procedures.

Dissemination Limitation Markings

19. As an additional marking to further limit the dissemination of NATO Classified Information, a Dissemination Limitation Marking may be applied by the originator.

CONTROL AND HANDLING 

Objectives of Accountability

20. The primary objective of accountability is to provide sufficient information to be able to investigate a deliberate or accidental loss or compromise of accountable information and assess the damage arising from the loss or compromise. The requirement for accountability serves to impose a discipline on the handling of, and control of access to, accountable information.

21. Subordinate objectives are:

(a) to keep track of access to accountable information - who has, or potentially has, had access to accountable information; and who has attempted to access accountable information;

(b) to know the location of accountable information;

(c) to keep track of the movement of accountable information within the NATO and national domains; and

(d) register accountable information that has been released to NNEs.

22. Information classified CTS, NS and ATOMAL shall be accountable, controlled and handled in accordance with the requirements of this Enclosure and the supporting Directive on the Security of NATO Classified Information. Where required by national laws and regulations, information bearing other classification or special category markings may be considered as accountable information.

The Registry System

23. The security procedures and requirements of the registry system apply equally across both the physical and electronic domains. Additional details and requirements concerning the electronic domain can be found within Enclosure “F” to this C-M and its supporting directives.

24. There shall be a Registry System which is responsible for the receipt, accounting, handling, distribution and destruction of accountable information. Such a responsibility may be fulfilled either within a single Registry System, in which case strict compartmentalisation of information classified CTS and other special category information shall be maintained at all times, or by establishing separate registries and control points.

25. Each NATO Nation or NATO Civil or Military Body, as appropriate, shall establish a Central Registry(s) for information classified CTS, which acts as the main receiving and despatching authority for the Nation or body within which it has been established. The Central Registry(s) may also act as a registry(s) for other accountable information.

26. Registries and control points shall act as the responsible organization for the internal distribution of information classified CTS and NS and for keeping records of all accountable information held on that registry’s or control point’s charge; they may be established at ministry, department, or command levels. NC and NR information is not required to be processed through the Registry System unless specified by national laws and regulations.

27. With regard to NATO accountable information, registries and control points shall be able at all times to establish its location. Infrequent and temporary access to such information does not necessarily require the establishment of a registry or control point, provided that procedures are in place to ensure that the information remains under the control of the Registry System.

28. The dissemination of information classified CTS shall be through COSMIC registry channels. At least annually, each registry shall carry out an inventory of all information classified CTS for which it is accountable, in accordance with the requirements of the supporting Directive on the Security of NATO Classified Information. Regardless of the type of registry organization, those that handle information classified CTS shall appoint a “COSMIC Control Officer” (CCO).

29. The supporting Directive on the Security of NATO Classified Information sets out, inter alia, the responsibilities of the CCO, the detailed registry system handling processes for information classified CTS and NS, the procedures for reproductions, translations and extracts, the requirements for the dissemination and transfer, and the requirements for the disposal and destruction of NATO Classified Information.

30. The Military Committee (MC) has established a separate system for the accountability, control and distribution of cryptographic material. Material being transferred through this system does not require accountability in the Registry System.

CONTINGENCY PLANNING

31. NATO Nations and NATO Civil and Military bodies shall prepare contingency plans for the protection or destruction, during emergency situations, of NATO Classified Information to prevent unauthorised access and disclosure and loss of availability. These plans will be based on periodically reviewed threat assessments and shall give highest priority to the most sensitive, and mission- or time-critical information.

SECURITY INCIDENTS

32. A Security Incident is an event or other occurrence that may have an adverse effect upon the security of NATO Classified Information which requires further investigative actions in order to accurately determine whether or not it constitutes a Security Breach or Infraction.

Security Breach

33. A Security Breach is an act or omission, deliberate or accidental, contrary to the security rules laid down in this policy that may result in the actual or possible compromise of NATO Classified Information or supporting services and resources.

Compromise

34. Compromise denotes a situation when, due to a Security Breach or adverse activity, NATO Classified Information has lost its confidentiality, integrity or availability, or supporting services and resources have lost their integrity or availability. This includes loss, disclosure to unauthorised individuals, unauthorised modification, destruction in an unauthorised manner, or denial of service.

Infraction

35. Infraction is an act or omission, deliberate or accidental, contrary to the security rules laid down in this policy, that does not result in the actual or possible compromise of NATO Classified Information.

36. All Security Breaches or potential Security Breaches shall be reported immediately to the appropriate security authority. Each reported Security Breach shall be investigated by individuals who have security, investigative and, where appropriate, counterintelligence experience, and who are independent of those individuals immediately concerned with the Security Breach. The supporting Directive on Security of NATO Classified Information provides details on actions to be taken upon discovery of a Security Breach or Infraction.

REPORTING

37. The main purpose of reporting Security Breaches and compromises of NATO Classified Information is to enable the originating NATO component to assess the resulting damage to NATO and to take whatever action is desirable or practicable to minimize the damage. Reports of the damage assessment and minimising action taken shall be forwarded to the NOS by the NSA/DSA or Head of the NATO Civil or Military Body concerned.

38. Where possible, the reporting authority should inform the originating NATO component at the same time as the NOS, but the latter may be requested to do this when the originator is difficult to identify. The timing of submitting reports to the NOS depends on the sensitivity of the information and the circumstances.

39. The NOS, on behalf of the Secretary General of NATO, may request the appropriate authorities to make further investigations and to report their findings back to the NOS. Depending upon the circumstances and severity of the compromise, the NOS may inform the Security Committee (SC).

40. The supporting Directive on the Security of NATO Classified Information sets out the detailed actions, records and reporting requirements for Security Breaches and compromises of security.

41. Separate provisions relating to the compromise of cryptographic material have been issued by the MC to communications security authorities of NATO Nations and NATO Civil and Military bodies.
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БЕЗПЕКА КОМУНІКАЦІЙНО-ІНФОРМАЦІЙНИХ СИСТЕМ

1. ВСТУП

1.1. Цей Розділ встановлює політику та мінімальні стандарти охорони класифікованоїінформації НАТО і підтримуючих системних служб та ресурсів1 у комунікаційних, інформаційних та інших електронних системах, що зберігають, обробляють або передають класифіковану інформацію НАТО.
1.2. Цей Розділ підтримує Політику управління інформацією НАТО та доповнення до Політики управління некласифікованою інформацією НАТО, які містять базові принципи та стандарти, що застосовуються у межах Цивільних і Військових органів НАТО та держав-членів НАТО для охорони некласифікованої інформації НАТО.
1.3. Безпека комунікаційно-інформаційних систем (безпека CIS) є одним з елементів Інформаційного гарантування (Зображення 1) та визначається як застосування заходів безпеки для охорони комунікаційних, інформаційних і інших електронних систем2, та інформації, яка зберігається, обробляється або передається3 цими системами згідно з принципами конфіденційності, цілісності, доступності, автентифікації та безвідмовності.
____________________

1 Підтримуючі системні служби та ресурси – такі службові ресурси необхідні для забезпечення досягнення цілей безпеки CIS; у тому числі, наприклад, криптографічні продукти та механізми, матеріали COMSEC, довідкові служби та об’єкти середовища і контролі. 

2 Далі згадується у цьому Розділі як “CISˮ.

3 Далі згадується у цьому Розділі як “обробляєтьсяˮ.
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ENCLOSURE “F”

COMMUNICATION AND INFORMATION SYSTEM SECURITY
1. INTRODUCTION

1.1. This Enclosure sets out the policy and minimum standards for the protection of NATO classified information, and supporting system services and resources1 in communication, information and other electronic systems storing, processing or transmitting NATO classified information.

1.2. This Enclosure supports the NATO Information Management Policy and complements the Policy on Management of Non-Classified NATO Information which addresses the basic principles and standards to be applied within NATO civil and military bodies and NATO member nations for the protection of non-classified NATO information.

1.3. Communication and Information System Security (CIS Security) is one of the elements of Information Assurance (Figure 1) and is defined as the application of security measures for the protection of communication, information and other electronic systems2, and the information that is stored, processed or transmitted3 in these systems with respect to confidentiality, integrity, availability, authentication and non-repudiation.

____________________
1 Supporting System Services and Resources - those services and resources required to ensure that the security objectives of the CIS are achieved; to include, for example, cryptographic products and mechanisms, COMSEC materials, directory services, and environmental facilities and controls.

2 Hereafter referred to within this Enclosure as CIS.

3 Hereafter referred to within this Enclosure as handled.







Зображення 1 – Зв’язок між Інформаційним гарантуванням та безпекою CIS

Figure 1 - Relationship between Information Assurance and CIS Security
	1.4. Для досягнення цілей безпеки щодо конфіденційності, цілісності, доступності, автентифікації та безвідмовності4 класифікованої інформації, що обробляється у цих CIS, застосовується збалансований комплекс заходів безпеки (фізичних, особових, інформаційних та CIS), з метою створення безпекового середовища, у якому функціонує CIS. Якщо класифікована інформація обробляється промисловими підприємствами за контрактами, додаткові спеціальні заходи промислової безпеки застосовуються відповідно до Розділу “Gˮ цього документу “С-Мˮ та підтримуючої директиви з питань промислової безпеки.

____________________

4 Далі згадується у цьому Розділі як “цілі безпекиˮ.

1.5. “Основна директива з безпеки CISˮ, опублікована Комітетом безпеки та Радою C3 на підтримку цієї політики, стосується діяльності із забезпечення безпеки CIS у життєвому циклі CIS, а також обов’язків комітетів та Цивільних і Військових органів НАТО щодо безпеки CIS. “Основна директива з безпеки CISˮ підтримується директивами, які стосуються управління безпекою CIS (включаючи управління безпековими ризиками, акредитацію з питань безпеки, документацію, пов’язану з безпекою, безпековий аналіз/інспектування), а також технічні аспекти і аспекти реалізації безпеки CIS (включаючи безпеку комп’ютера та локальної мережі (LAN), безпеку мережевих з’єднань, криптографічну безпеку, безпеку передачі та безпеку електромагнітного випромінювання).

2. ЦІЛІ БЕЗПЕКИ

2.1. Для досягнення належного рівня охорони класифікованої інформації НАТО, що обробляється у CIS, необхідно визначити та запровадити комплекс збалансованих заходів безпеки (фізичних, особових, інформаційних та CIS) з метою створення безпекового середовища, у якому функціонують CIS, та з метою встановлення відповідності таким цілям безпеки:
(a) забезпечувати конфіденційність інформації шляхом контролю розкриття класифікованої інформації НАТО і підтримуючих системних служб та ресурсів і доступу до них;
(b) забезпечувати цілісність класифікованої інформації НАТО та підтримуючих системних служб та ресурсів;
(c) забезпечувати доступність класифікованої інформації НАТО та підтримуючих системних служб та ресурсів;
(d) забезпечувати надійну ідентифікацію та автентифікацію осіб, пристроїв та служб, що мають доступ до CIS, у якій обробляється класифікована інформація НАТО; та
(e) забезпечувати відповідну безвідмовність для осіб та установ, які обробляють інформацію.
2.2. Класифікована інформація НАТО і підтримуючі системні служби та ресурси охороняються мінімальним комплексом заходів, спрямованих на забезпечення загальної охорони від поширених проблем (які трапилися випадково чи навмисно), відомих як такі, що впливають на усі системи і підтримуючі системні служби та ресурси. Відповідно до умов вживаються додаткові заходи, якщо за результатами оцінки ризиків встановлено, що класифікована інформація НАТО та/або підтримуючі системні служби та ресурси є предметом підвищених ризиків, пов’язаних з визначеними загрозами та вразливостями.
2.3. Незалежно від грифу класифікації безпеки інформації, що обробляється, органи безпеки НАТО повинні оцінювати ризики та рівень шкоди, що буде завдана НАТО, якщо заходи для досягнення цілей безпеки щодо неконфіденційності не виявляться дієвими. Мінімальний комплекс заходів для служб щодо неконфіденційності визначається відповідно до підтримуючих директив до цієї політики.
3. АКРЕДИТАЦІЯ З ПИТАНЬ БЕЗПЕКИ

3.1. Обсяг, якому мають відповідати цілі безпеки, та обсяг, відповідно до якого мають встановлюватися заходи безпеки CIS для охорони класифікованої інформації НАТО і підтримуючих системних служб та ресурсів, визначаються у процесі встановлення вимог безпеки. Процес акредитації з питань безпеки визначає, чи було досягнуто належного рівня охорони і чи постійно він підтримується.
3.2. Усі CIS, в яких обробляється класифікована інформація НАТО, підлягають акредитації з питань безпеки, відповідно до цілей безпеки.
4. ОСОБОВА БЕЗПЕКА

4.1. Особи, яким надано доступ до класифікованої інформації НАТО у будь-якій формі, повинні пройти безпекову перевірку з урахуванням їх загальної відповідальності щодо дотримання цілей безпеки інформації і підтримуючих системних служб та ресурсів. Наведене стосується осіб, яким надано доступ до підтримуючих системних служб та ресурсів, або які відповідають за їх охорону, навіть якщо їм не надано доступ до інформації, яка обробляється системою.
5. ФІЗИЧНА БЕЗПЕКА
5.1. Зони, у яких класифікована інформація НАТО представлена або обробляється з використанням інформаційних технологій, або де потенційний доступ до такої інформації є можливим, повинні бути організовані таким чином, щоб відповідати загальним вимогам цілей безпеки.

6. БЕЗПЕКА ІНФОРМАЦІЇ
6.1. Усі комп’ютерні носії класифікованої інформації повинні бути належним чином ідентифіковані, зберігатися та охоронятися у спосіб, що відповідає найвищому грифу класифікації безпеки збереженої на них інформації.

6.2. Класифікована інформація НАТО, записана на комп’ютерних носіях багаторазового використання, видаляється лише відповідно до процедур, схвалених органом безпеки.

6.3. Схвалені заходи безпеки (щодо конфіденційності та неконфіденційності), впроваджені відповідно до директив, що підтримують цю політику, можуть використовуватися для захисту класифікованої інформації НАТО на комп’ютерному носії таким чином, щоб зменшити вимоги фізичної безпеки до рівня вимог для інформації з нижчим ступенем класифікації безпеки.

7. ПРОМИСЛОВА БЕЗПЕКА
7.1. Підприємство підрядника, що використовується для виконання контрактів, за якими класифікована інформація НАТО обробляється в CIS, повинно забезпечити виконання загальних вимог цілей безпеки.

7.2. Комплекс послідовних заходів безпеки CIS описується у контрактах, Листах з аспектів безпеки (SAL) та/або в Інструкціях з безпеки проєкту (PSI) та/або в Домовленостях про рівень обслуговування (SLA), за необхідності, та впроваджується підрядниками для забезпечення відповідності цілям безпеки CIS НАТО та з метою охорони класифікованої інформації НАТО та підтримуючих служб.

8. ЗАХОДИ БЕЗПЕКИ
8.1. Для усіх CIS, в яких обробляється класифікована інформація НАТО, застосовується комплекс послідовних заходів безпеки для досягнення відповідності цілям безпеки з метою охорони інформації і підтримуючих системних служб та ресурсів. Заходи безпеки за необхідності включають:

(a) засоби для забезпечення достатньої інформації для проведення розслідування умисної, випадкової компрометації цілей безпеки класифікованої інформації і підтримуючих системних служб та ресурсів або спроби її вчинення, відповідно до шкоди, яку може бути нанесено;

(b) засоби для достовірної ідентифікації та автентифікації осіб, пристроїв та служб, які дозволяють доступ. Інформація та матеріали, які контролюють доступ до CIS мають контролюватися та охоронятися згідно з домовленостями, що відповідають інформації, до якої може надаватися доступ. Для CIS НАТО впроваджуються ефективні механізми автентифікації;

(c) засоби контролю розкриття та доступу до класифікованої інформації НАТО і підтримуючих системних служб та ресурсів на основі принципу “службової необхідностіˮ;

(d) засоби для верифікації цілісності та авторства класифікованої інформації НАТО і підтримуючих системних служб та ресурсів;

(e) засоби для підтримки цілісності класифікованої інформації НАТО і підтримуючих системних служб та ресурсів;

(f) засоби для підтримки доступності класифікованої інформації НАТО і підтримуючих системних служб та ресурсів;

(g) засоби для контролю з’єднань CIS, в яких обробляється класифікована інформація НАТО;

(h) визначення конфіденційності для розміщення в охоронних механізмах безпеки CIS;

(i) засоби для оцінки та верифікації належного функціонування охоронних механізмів безпеки CIS протягом життєвого циклу CIS;

(j) засоби для перевірки користувача та діяльності CIS;

(k) засоби для забезпечення гарантування безвідмовності, які полягають у тому, що відправник інформації отримує підтвердження доставки, і одержувачу надається підтвердження ідентифікації відправника; та

(l) засоби для охорони збереженої класифікованої інформації НАТО, якщо заходи фізичної безпеки не відповідають мінімальним стандартам.

8.2. Повинні запроваджуватися механізми та процедури управління безпекою для стримування, запобігання, виявлення, протидії та подолання наслідків інцидентів, що впливають на цілі безпеки класифікованої інформації НАТО і підтримуючих системних служб та ресурсів, включаючи звітування про безпекові інциденти.

8.3. Заходи безпеки організовуються та виконуються відповідно до директив, що підтримують цю політику.

9. УПРАВЛІННЯ БЕЗПЕКОВИМИ РИЗИКАМИ
9.1. CIS, у якій обробляється класифікована інформація НАТО, у цивільних і військових органах НАТО підлягає впровадженню управління безпековими ризиками, включаючи оцінку безпекових ризиків, відповідно до вимог директив, що підтримують цю політику.

9.2. Управління безпековими ризиками в CIS НАТО забезпечує сталу оцінку вразливостей системи і відповідність вимогам безпеки, та спрямовується на динамічне управління ризиками для ефективного реагування на виклики, зумовлені актуальними комплексними оперативними сценаріями та різноманітними середовищами загроз.

10. ЕЛЕКТРОМАГНІТНА ПЕРЕДАЧА5 КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ НАТО
10.1. Якщо класифікована інформація НАТО передається електромагнітним шляхом, впроваджуються спеціальні заходи з метою досягнення цілей безпеки такої передачі. Органи НАТО визначають вимоги до захисту передачі від виявлення, перехоплення або використання.

11. КРИПТОГРАФІЧНА БЕЗПЕКА
11.1. Якщо криптографічні продукти або механізми вимагаються для забезпечення захисту конфіденційності та неконфіденційності під час передачі, обробки або зберігання інформації (дані на постійному зберіганні), такі продукти або механізми проходять спеціальне схвалення щодо їх цілі та впроваджуються спеціальні криптографічні вимоги до фізичних, процедурних або технічних заходів для досягнення необхідних цілей безпеки.

____________________

5 Термін “електромагнітна передачаˮ охоплює передачу, що має як електричний, так і магнітний характер або якості, та включає, серед іншого, видиме світло, радіохвилі, мікрохвильове та інфрачервоне випромінювання.
11.2. Дані на постійному зберіганні захищаються на рівні, який відповідає необхідним цілям безпеки, та, при використанні криптографічних продуктів та механізмів, вимоги до криптографічної безпеки мають узгоджуватися з відповідними директивам НАТО з технічних питань та питань впровадження.

11.3. Під час передачі даних конфіденційність інформації з грифом класифікації безпеки NS та вище захищається з використанням криптографічних продуктів або механізмів, затверджених Військовим комітетом НАТО (NAMILCOM).

11.4. Під час передачі даних конфіденційність інформації з грифами класифікації безпеки NC або NR захищається з використанням криптографічних продуктів або механізмів, затверджених NAMILCOM або державою-членом НАТО.

11.5. Під час передачі даних вимоги щодо неконфіденційності гарантуються відповідно до експлуатаційних вимог комунікаційних систем. Вимоги до оцінки та орган затвердження щодо механізмів неконфіденційності, заснованих на криптографії, визначаються та узгоджуються з урахуванням особливостей таких механізмів, встановлених в експлуатаційних вимогах, відповідно до технічних директив.

11.6. За виняткових обставин експлуатації, інформація з грифами класифікації безпеки NC та NS може передаватися відкритим текстом за умови, що про кожен випадок буде належним чином повідомлено вищим органам. Винятковими обставинами є такі:

(a) під час загрози кризи або фактичної кризи, конфлікту або воєнних ситуацій; та

(b) коли швидкість доставки має першочергове значення, а засоби шифрування недоступні і, за оцінкою, інформація, яка передається, не може бути використана вчасно, що матиме негативний вплив на операції.

11.7. За виняткових умов експлуатації, коли швидкість має першочергове значення, а засоби шифрування недоступні і, за оцінкою, інформація, яка передається, не може бути використана вчасно, що матиме негативний вплив на операції, інформація з грифом класифікації безпеки NR може передаватися відкритим текстом.

11.8. Під час передачі між CIS держав-членів НАТО та держав, що не є членами НАТО/міжнародних організацій, конфіденційність інформації з грифом класифікації безпеки NS та вище захищається криптографічними продуктами та механізмами, схваленими Військовим комітетом НАТО (NAMILCOM).

11.9. Під час переміщення в межах CISдержав, що не є членами НАТО/міжнародних організацій конфіденційність інформації з грифом класифікації безпеки NS та вище захищається криптографічними продуктами або механізмами, схваленими Військовим комітетом НАТО (NAMILCOM).

11.10. Якщо вимоги пунктів 11.8 і 11.9 не можуть бути виконані, НАТО та міжнародна організація можуть досягти згоди щодо взаємного визнання процесів оцінювання, відбору та схвалення криптографічних продуктів або механізмів, авторизованих для захисту передачі інформації з грифом класифікації безпеки NS або інформації міжнародної організації еквівалентного грифу обмеження доступу. Умови для такого визнання викладено нижче у підпункті 11.12.

11.11. У виняткових обставинах, з метою підтримки специфічних експлуатаційних вимог, та якщо вимоги підпунктів 11.8 і 11.9 не можуть бути виконані, НАТО може погодити процеси держави, що не є членом НАТО, з оцінки, відбору та схвалення криптографічних продуктів або механізмів, авторизованих для захисту передачі інформації з грифом класифікації безпеки NS або інформації держави, що не є членом НАТО, еквівалентного грифу класифікації безпеки. Умови такого погодження викладено нижче у підпункті 11.12.

11.12. Щодо ситуацій, описаних вище у підпунктах 11.10 і 11.11, застосовуються такі умови:

(a) держава, що не є членом НАТО/міжнародна організація повинна мати Угоду про безпеку з НАТО та мати підтвердження від Офісу безпеки НАТО (NOS), що вони можуть належним чином охороняти класифіковану інформацію НАТО;
(b) кожна держава, що не є членом НАТО/міжнародна організація розглядається в окремому порядку; та підстави для будь-якого визнання/погодження викладаються у домовленостях про безпеку, що підтримують Угоду про безпеку між НАТО та державою, що не є членом НАТО/міжнародною організацією;
(c) умови будь-якого такого визнання/погодження затверджуються NAMILCOM на основі об’єктивної оцінки, наданої NOS спільно з Агенцією з безпеки комунікаційно-інформаційних систем та оцінки Військового комітету НАТО (SECAN), підрозділом спроможностей інформаційного гарантування та кібербезпеки Ради C3 і Секретаріатом C3 Штаб-квартири НАТО, щодо спроможності держави, що не є членом НАТО/міжнародної організації здійснювати оцінку криптографічних заходів, яка відповідає вимогам, еквівалентним тим, що використовуються НАТО для криптографічного захисту інформації з грифом класифікації безпеки NS; та
(d) NOS у взаємодії з SECAN та Секретаріатом C3 Штаб-квартири НАТО упевнюються, шляхом перевірки та періодичної повторної перевірки, у тому, що у державі, що не є членом НАТО/міжнародній організації запроваджено відповідні структури, правила та процедури для оцінки, відбору, схвалення та контролю криптографічних продуктів та механізмів, та такі структури, правила та процедури ефективно та надійно застосовуються на практиці.
11.13. Якщо визнання/погодження досягнуто відповідно до умов, викладених вище у підпункті 11.12, конфіденційність інформації з грифом класифікації безпеки NS може захищатися або з використанням криптографічних продуктів чи механізмів, схвалених Військовим комітетом НАТО (NAMILCOM), або з використанням криптографічних продуктів чи механізмів, схвалених Агенцією служб комунікаційно-інформаційних систем НАТО (NCSA) (або еквівалентним органом) держави, що не є членом НАТО/міжнародної організації для захисту інформації з еквівалентним грифом обмеження доступу.
11.14. Під час передачі даних між CIS НАТО та держави, що не є членом НАТО/міжнародної організації та в межах CIS держави, що не є членом НАТО/ міжнародної організації, конфіденційність інформації з грифом класифікації безпеки NC або NR захищається із застосуванням криптографічних продуктів або механізмів, оцінених та схвалених відповідним органом. Відповідним органом може бути Військовий комітет НАТО (NAMILCOM), Агенція служб комунікаційно-інформаційних систем НАТО (NCSA) держави-члена НАТО або еквівалентний орган держави, що не є членом НАТО/міжнародної організації, за умови, що держава, що не є членом НАТО/міжнародна організація має відповідні структури, правила та процедури для оцінки, відбору, схвалення та контролю таких продуктів або механізмів, а також що ці структури, правила та процедури ефективно та надійно застосовуються на практиці. Структури, правила та процедури погоджуються між Військовим комітетом (NAMILCOM) та державою, що не є членом НАТО/міжнародною організацією.
11.15. Чутливий характер криптоматеріалу, що використовується для захисту класифікованої інформації НАТО, вимагає застосування спеціальних заходів безпекової профілактики додатково до необхідних для охорони іншої класифікованої інформації НАТО.
11.16. Рівень охорони, що надається до криптоматеріалу, повинен відповідати шкоді, яка може бути завдана, якщо заходи охорони виявляться недостатніми. Повинні бути запроваджені позитивні засоби для оцінки та верифікації заходів охорони та належного функціонування криптографічних продуктів та механізмів, та захисту і контролю криптографічної інформації (наприклад, деталі реалізації та пов’язана з цим документація).
11.17. Визнаючи особливу чутливість криптографічної інформації, спеціальні регуляторні норми та органи впроваджуються в межах НАТО та в межах кожної держави-члена НАТО для управління одержанням, контролем та розсиланням криптографічної інформації НАТО спеціально сертифікованим особам.
11.18. Також необхідно дотримуватися спеціальних процедур, які регулюють поширення технічної інформації, та які регулюють відбір, виробництво та закупівлю криптографічних продуктів та механізмів.
12. БЕЗПЕКА ВИПРОМІНЮВАННЯ
12.1. Заходи безпеки застосовуються для захисту від компрометації інформації з грифом класифікації безпеки NC та вище у зв’язку з неумисним електромагнітним випромінюванням. Ці заходи повинні відповідати ризику експлуатації та чутливості інформації.
13. ОСОБЛИВІ ЗОБОВ’ЯЗАННЯ ЩОДО БЕЗПЕКИ CIS
13.1. Військовий комітет НАТО (NAMILCOM)
13.1.1. Завдання Військового комітету НАТО (NAMILCOM) щодо безпеки CIS полягають у здійсненні безпекового погодження і випуску криптографічного обладнання та участі в оцінці та відборі криптографічних продуктів або механізмів для використання стандартів НАТО. Чотири агенції національного управління Військового комітету (SECAN, DACAN, EUSEC та EUDAC) надають консультації та підтримку щодо безпеки CIS у Військовому комітеті НАТО (NAMILCOM), Комітеті безпеки (SC), Раді з консультацій, командування та управління (С3B) та, відповідно, у їх підрозділах, у державах-членах та інших організаціях НАТО.
13.2. Рада з консультацій, командування та управління (Рада С3)
13.2.1. Як головний комітет з питань політики щодо консультацій, командування та управління (С3) в межах Альянсу, Рада С3 підтримує Військовий комітет НАТО (NAMILCOM) та політичні органи НАТО у процесі оцінки щодо спроможностей С3та проектів з перегляду функціональних вимог С3. Рада С3 відповідає за забезпечення захищеності та сумісності систем С3 для НАТО. Кадрова підтримка Ради С3 забезпечується Секретаріатом С3 Штаб-квартири НАТО (NHQC3S).
13.3. Рада з управління кібербезпекою НАТО (CDMB)
13.3.1. Рада з управління кібербезпекою НАТО (CDMB) – це координаційний орган з питань кібербезпеки, що забезпечує стратегічне планування та керівництво з реалізації Політики кібербезпеки та сприяння співпраці з членами Альянсу. CDMB звітує та отримує політичні настанови від Північноатлантичної ради (NAC) через Комітет оборонної політики та планування у посиленому форматі (DPPC(R)). CDMB контролюється членами Альянсу через Раду С3 з питань політики С3 та аспектів реалізації кібербезпеки. CDMB консультує з конкретних питань через відповідні комітети НАТО.
13.4. Національний орган безпеки CIS (NCSA)
13.4.1. Кожна держава-член НАТО та держава, що не є членом НАТО, якщо це стосується останньої, визначає Національний орган безпеки CIS (NCSA), який може бути створено як орган в інфраструктурі національної безпеки. NCSA відповідає за:
(a) контроль криптографічної технічної інформації, що стосується захисту інформації НАТО в межах своєї держави;
(b) забезпечення належного відбору, експлуатації та підтримки криптографічних систем, продуктів та механізмів для захисту інформації НАТО;
(c) забезпечення в межах своєї держави належного відбору, експлуатації та підтримки продуктів безпеки CIS для захисту інформації НАТО;
(d) взаємодію з відповідними органами НАТО та національними органами держав щодо питань комунікаційної безпеки НАТО та технічних питань безпеки CIS, як в цивільній, так і у військовій сфері; та
(e) визначення у разі потреби національного органу TEMPEST.
13.4.2. Національні органи безпеки CIS (NCSAs) працюють у координації зі своїми Національними органами безпеки (NSA(s)).
13.5. Національний орган розподілу (NDA)
13.5.1. Кожна держава-член НАТО та держава, що не є членом НАТО, якщо це стосується останньої, визначає Національний орган розподілу (NDA), який може бути створений як орган в інфраструктурі національної безпеки, та який є відповідальним за управління криптоматеріалами в межах своєї держави та забезпечує дотримання належних процедур та встановлення каналів для забезпечення комплексного обліку, безпечного поводження, зберігання, розподілу та знищення всіх криптоматеріалів.
13.5.2. Національні органи розподілу (NDAs) працюють у координації зі своїми Національними органами безпеки NSA(s).
13.6. Безпековий акредитаційний орган(и)
13.6.1. Кожна держава-член НАТО та держава, що не є членом НАТО, якщо це стосується останньої, визначає безпековий акредитаційний орган(и), який є відповідальним за акредитацію з питань безпеки:
(a) національної CIS, в якій обробляється класифікована інформація НАТО; та

(b) CIS НАТО, яка функціонує в межах національних органів/організацій у порядку, визначеному для держав, що не є членами НАТО.

13.6.2. Якщо в межах держави-члена НАТО створюється цивільний або військовий орган НАТО, CIS НАТО підлягає акредитації з питань безпеки Безпековим акредитаційним органом НАТО (SAA). У такому випадку, акредитація з питань безпеки може бути узгоджена з відповідним національним безпековим акредитаційним органом.

13.7. Безпековий акредитаційний орган НАТО (SAA)
13.7.1. Існує три Безпекових акредитаційних органи (SAAs) НАТО, які є відповідальними за акредитацію з питань безпеки CIS НАТО, у якій обробляється класифікована інформація НАТО. Безпековим акредитаційним органом (SAA) є Директор, Офіс безпеки НАТО та Стратегічне командування, або їх делегований/призначений представник(и), в залежності від CIS, яка підлягає акредитації.

13.7.2. Рада з акредитації з питань безпеки CIS НАТО (NSAB), що складається з Безпекових акредитаційних органів (SAAs) НАТО, наведених у попередньому підпункті, здійснює нагляд за акредитацією з питань безпеки всіх CIS НАТО, в яких обробляється класифікована інформація НАТО для забезпечення колегіального і послідовного підходу до безпеки CIS НАТО. Положення про обов’язки NSAB підлягає погодженню Комітетом безпеки.

13.8. Орган безпеки для держав, що не є членами НАТО
13.8.1. Держава, що не є членом НАТО, призначає орган безпеки, який є відповідальним за забезпечення вимог безпеки, викладених у цьому Розділі, та здійснення нагляду за органами держави, що не є членами НАТО, щодо дотримання особливих вимог безпеки CIS під час функціонування національної CIS, в якій обробляється класифікована інформація НАТО (включаючи NCSA, NDA та SAAs).
	1.4. In order to achieve the security objectives of confidentiality, integrity, availability, authentication and non-repudiation4 for classified information handled in these CIS, a balanced set of security measures (physical, personnel, information and CIS) shall be implemented to create a secure environment in which to operate a CIS. Where classified information is handled by industry in contracts, additional specific industrial security measures shall be applied in accordance with Enclosure G of this C-M and the supporting industrial security directive.

____________________

4 Hereafter referred to within this Enclosure as Security Objectives.
1.5. The “Primary Directive on CIS Security”, which is published by the SC and the C3B in support of this policy, addresses the CIS Security activities in the CIS life-cycle, and the CIS Security responsibilities of committees, and NATO civil and military bodies. The “Primary Directive on CIS Security” is supported by directives addressing CIS Security management (including security risk management, security accreditation, security-related documentation, and security review / inspection) and CIS Security technical and implementation aspects (including computer and local area network (LAN) security, interconnection of networks security, cryptographic security, transmission security, and emission security).

2. SECURITY OBJECTIVES

2.1. To achieve adequate security protection of NATO classified information handled in CIS, a balanced set of security measures (physical, personnel, information and CIS) shall be identified and implemented to create a secure environment in which a CIS operates, and to meet the following security objectives:
(a) to ensure the confidentiality of information by controlling the disclosure of, and access to, NATO classified information, and supporting system services and resources;
(b) to ensure the integrity of NATO classified information, and supporting system services and resources;
(c) to ensure the availability of NATO classified information, and supporting system services and resources;
(d) to ensure the reliable identification and authentication of persons, devices and services accessing CIS handling NATO classified information; and
(e) to ensure appropriate non-repudiation for individuals and entities having processed the information.
2.2. NATO classified information and supporting system services and resources, shall be protected by a minimum set of measures aimed at ensuring general protection against commonly encountered problems (whether accidental or intentional) known to affect all systems and supporting system services and resources. Additional measures shall be taken, appropriate to the circumstances, where a security risk assessment has established that NATO classified information and/or supporting system services and resources are subject to increased risks from specific threats and vulnerabilities.
2.3. Independent of the security classification of the NATO information being handled, NATO security authorities shall assess the risks and the level of damage done to NATO if the measures to achieve the non-confidentiality security objectives fail. The minimum set of measures for non-confidentiality services shall be determined in accordance with directives supporting this policy.
3. SECURITY ACCREDITATION

3.1. The extent to which the security objectives are to be met, and the extent to which CIS Security measures are to be relied upon for the protection of NATO classified information and supporting system services and resources shall be determined during the process of establishing the security requirement. The security accreditation process shall determine that an adequate level of protection has been achieved, and is being maintained.
3.2. All CIS handling NATO classified information shall be subject to a security accreditation process, addressing the Security Objectives.
4. PERSONNEL SECURITY

4.1. Individuals authorised access to NATO classified information in any form shall be security cleared, where appropriate, taking account of their aggregate responsibility for achieving the Security Objectives of the information and the supporting system services and resources. This includes individuals who are authorised access to supporting system services and resources, or who are responsible for their protection, even if they are not authorised access to the information handled by the system.
5. PHYSICAL SECURITY

5.1. Areas in which NATO classified information is presented or handled using information technology, or where potential access to such information is possible, shall be established such that the aggregate requirement for the Security Objectives is met.
6. SECURITY OF INFORMATION

6.1. All classified computer storage media shall be properly identified, stored and protected in a manner commensurate with the highest classification of the stored information.
6.2. NATO classified information recorded on re-usable computer storage media, shall only be erased in accordance with procedures approved by the appropriate security authority.
6.3. Approved security measures (confidentiality and non-confidentiality), implemented in accordance with directives supporting this policy, may be used to protect NATO classified information in computer storage media in such a manner as to reduce the physical security requirements commensurate with a lower classification level.
7. INDUSTRIAL SECURITY

7.1. A contractor facility used for contracts in which NATO classified information is handled on CIS shall be established to meet the aggregate requirement for the Security Objectives.
7.2. A consistent set of CIS security measures shall be described in contracts, Security Aspect Letters (SAL) and/or Project Security Instructions (PSI) and/or Service Level Agreements (SLA), as applicable, and be implemented by contractors to meet the NATO CIS security objectives and to protect NATO classified information and supporting services.
8. SECURITY MEASURES

8.1. For all CIS handling NATO classified information, a consistent set of security measures shall be applied to meet the Security Objectives to protect information and supporting system services and resources. The security measures shall include, where appropriate, the following:
(a) a means to provide sufficient information to be able to investigate a deliberate, accidental or attempted compromise of the security objectives of classified information and supporting system services and resources, commensurate with the damage that would be caused;
(b) a means to reliably identify and authenticate persons, devices and services authorised access. Information and material which controls access to a CIS shall be controlled and protected under arrangements commensurate with the information to which it may give access. On NATO CIS strong authentication mechanisms for persons shall be implemented;
(c) a means to control disclosure of, and access to, NATO classified information and supporting system services and resources, based upon the need-to-know principle;
(d) a means to verify the integrity and origin of NATO classified information, and supporting system services and resources;
(e) a means to maintain the integrity of NATO classified information and supporting system services and resources;
(f) a means to maintain the availability of NATO classified information and supporting system services and resources;
(g) a means to control the connection of CIS handling NATO classified information;
(h) a determination of the confidence to be placed in the protection mechanisms of CIS Security;
(i) a means to assess and verify the proper functioning of the protection mechanisms of CIS Security over the life-cycle of the CIS;
(j) a means to investigate user and CIS activity;
(k) a means to provide non-repudiation assurances that the sender of information is provided with proof of delivery and the recipient is provided proof of the sender’s identity; and
(l) a means to protect stored NATO classified information where the physical security measures do not meet the minimum standards.
8.2. Security management mechanisms and procedures shall be in place to deter, prevent, detect, withstand, and recover from, the impacts of incidents affecting the Security Objectives of NATO classified information and supporting system services and resources, including the reporting of security incidents.
8.3. The security measures shall be managed and implemented in accordance with directives supporting this policy.
9. SECURITY RISK MANAGEMENT

9.1. CIS handling NATO classified information, in NATO civil and military bodies, shall be subject to security risk management, including security risk assessment, in accordance with the requirements of directives supporting this policy.
9.2. Security risk management of NATO CIS shall ensure continuous assessment of system vulnerabilities and security compliance and shall move towards dynamic risk management to be able to face effectively the challenges posed by today’s complex operational scenarios and multifaceted threat environments.
10. ELECTROMAGNETIC TRANSMISSION5 OF NATO CLASSIFIED INFORMATION

10.1. When NATO classified information is transmitted electromagnetically, special measures shall be implemented to achieve the Security Objectives of such transmissions. NATO authorities shall determine the requirements for protecting transmissions from detection, interception or exploitation.
11. CRYPTOGRAPHIC SECURITY

11.1. When cryptographic products or mechanisms are required to provide confidentiality and non-confidentiality protection, whether during information transmission, processing or storage (data at rest), such products or mechanisms shall be specifically approved for the purpose and specific cryptographic requirements for physical, procedural and technical measures shall be implemented to achieve the required Security Objectives.
____________________
5 The term “electromagnetic transmission” covers transmission having both an electrical and magnetic character or properties, and includes, inter alia, visible light, radio waves, microwave, and infrared.

11.2. Data at rest shall be protected to a level adequate to the required Security Objectives, and, where cryptographic products and mechanisms are used, the requirements for cryptographic security shall be in accordance with the relevant NATO Technical and Implementation Directives.
11.3. During transmission, the confidentiality of information classified NS and above shall be protected by cryptographic products or mechanisms approved by the NATO Military Committee (NAMILCOM).
11.4. During transmission, the confidentiality of information classified NC or NR shall be protected by cryptographic products or mechanisms approved by either the NAMILCOM or a NATO member nation.
11.5. During transmission, the non-confidentiality requirements shall be assured in accordance with the communications system’s operational requirement. The evaluation requirements and approval authority, for non-confidentiality mechanisms based on cryptography, shall be identified and agreed in conjunction with the specification of such mechanisms in the operational requirement, as agreed in technical directives.
11.6. Under exceptional operational circumstances, information classified NC and NS may be transmitted in clear text provided each occasion is properly reported to the higher authorities. The exceptional circumstances are as follows:
(a) during impending or actual crisis, conflict, or war situations; and
(b) when speed of delivery is of paramount importance, means of encryption are not available and it is assessed that the transmitted information cannot be exploited in time to adversely influence operations.
11.7. Under exceptional operational circumstances, when speed is of paramount importance, means of encryption are not available and it is assessed that the transmitted information cannot be exploited in time to adversely influence operations, information classified NR may be transmitted in clear text.
11.8. During transmission between NATO and non-NATO nations/International Organisations (NNN/IO) CIS, the confidentiality of information classified NS and above shall be protected by cryptographic products or mechanisms approved by the NATO Military Committee (NAMILCOM).
11.9. During transmission within NNN/IO CIS, the confidentiality of information classified NS and above shall be protected by cryptographic products or mechanisms approved by the NATO Military Committee (NAMILCOM).
11.10. Where the requirements of paragraphs 11.8 and 11.9 above cannot be met, NATO and an IO may reach agreement on the mutual acceptance of each others' evaluation, selection and approval processes for cryptographic products or mechanisms authorised for the protection in transmission of NS information or IO information of the equivalent classification level. The conditions for such acceptance are set out in paragraph 11.12 below.
11.11. In exceptional circumstances, in order to support specific operational requirements, and where the requirements of paragraphs 11.8 and 11.9 above cannot be met, NATO may agree the NNN's evaluation, selection and approval processes for cryptographic products or mechanisms authorised for the protection in transmission of NS information or NNN information of the equivalent classification level. The conditions for such agreement are set out in paragraph 11.12 below.
11.12. The following conditions are applicable in respect to the scenarios described at paragraphs 11.10 and 11.11 above:
(a) the NNN/IO shall have a Security Agreement with NATO and be certified by the NATO Office of Security (NOS) that they can appropriately protect released NATO classified information;
(b) each NNN/IO shall be treated on a case-by-case basis; and the basis of any acceptance / agreement shall be set out in the security arrangements supporting the Security Agreement between NATO and the NNN/IO;
(c) the terms of any such acceptance / agreement shall be approved by the NAMILCOM on the basis of an objective assessment carried out by the NOS, working in conjunction with the NAMILCOM Communications and Information Systems Security and Evaluation Agency (SECAN), the C3B Information Assurance and Cyber Defence Capability Panel and the NATO HQ C3 Staff, of the capability of the NNN/IO to perform cryptographic evaluations that meet requirements equivalent to those used within NATO for the cryptographic protection of NS information; and
(d) the NOS, in conjunction with SECAN and the NATO HQ C3 Staff, shall satisfy themselves, through verification and periodic re-verification, that the NNN/IO has in place appropriate structures, rules and procedures for the evaluation, selection, approval and control of cryptographic products and mechanisms, and that those structures, rules and procedures are being effectively and securely applied in practice.
11.13. Where acceptance/agreement is reached in accordance with the conditions set out in paragraph 11.12 above, the confidentiality of information classified NS may be protected by either cryptographic products or mechanisms approved by the NATO Military Committee (NAMILCOM) orcryptographic products or mechanisms approved by the NCSA (or equivalent authority) of the NNN/IO for the protection of the equivalent classification level.
11.14. During transmission between NATO and NNN/IO CIS and within NNN/IO CIS, the confidentiality of information classified NC or NR shall be protected by cryptographic products or mechanisms evaluated and approved by an appropriate authority. The appropriate authority may be the NAMILCOM, the NCSA of a NATO member nation or the equivalent authority of the NNN/IO, provided that the NNN/IO has appropriate structures, rules and procedures in place for the evaluation, selection, approval and control of such products or mechanisms, and that those structures, rules and procedures are being effectively and securely applied in practice. The structures, rules and procedures shall be agreed between the NAMILCOM and the NNN/IO.
11.15. The sensitive nature of the cryptomaterial used to protect NATO classified information necessitates the application of special security precautions beyond those required for the protection of other NATO classified information.
11.16. The protection which shall be afforded to cryptomaterial shall be commensurate with the damage that may be caused should that protection fail. There shall be positive means to assess and verify the protection and proper functioning of the cryptographic products and mechanisms, and the protection and control of cryptographic information (e.g. implementation details and associated documentation).
11.17. In recognition of the particular sensitivity of cryptographic information, special regulations and bodies shall exist within NATO and within each member nation to govern the receipt, control and dissemination of NATO cryptographic information to specially certified persons.
11.18. Special procedures shall also be followed which regulate the sharing of technical information, and which regulate the selection, production and procurement of cryptographic products and mechanisms.
12. EMISSION SECURITY

12.1. Security measures shall be implemented to protect against the compromise of information classified NC and above through unintentional electromagnetic emissions. The measures shall be commensurate with the risk of exploitation and the sensitivity of the information.
13. SPECIFIC CIS SECURITY RESPONSIBILITIES

13.1. NATO Military Committee (NAMILCOM)

13.1.1. The NAMILCOM's responsibilities on CIS Security include the security approval and release of cryptographic equipment and participating in the evaluation and selection of cryptographic products and mechanisms for standard NATO use. The four nationally manned agencies of the Military Committee (SECAN, DACAN, EUSEC and EUDAC) provide advice and support on CIS Security to the NAMILCOM, to the SC, to the C3B and, as appropriate, to their sub-structures, to member nations and to other NATO organisations.
13.2. C3 Board (C3B)

13.2.1. As the senior Consultation, Command and Control (C3) policy committee within the Alliance, the C3B supports the NAMILCOM and the NATO political authorities in their validation process for C3 capabilities and projects by reviewing operational C3 requirements. The C3B is responsible for the provision of secure and interoperable NATO-wide C3 systems. Staff support to the C3B is provided by the NATO HQ C3 Staff (NHQC3S).

13.3. NATO Cyber Defence Management Board (CDMB)
13.3.1. The CDMB is the cyber defence coordination body providing strategic planning and direction for the implementation of the Cyber Defence Policy and facilitating cooperation with Allies. The CDMB reports to and receive political guidance from the NAC through the Defence Policy and Planning Committee in reinforced format (DPPC(R)). The CDMB is supervised by Allies through the C3B on C3 policy and implementation aspects of cyber defence. CDMB consults on specific subject matters through the appropriate NATO committees.

13.4. National CIS Security Authority (NCSA)
13.4.1. Each NATO and non-NATO nation, where applicable to the latter, shall identify an NCSA, which may be established as an agency in the national security infrastructure. The NCSA is responsible for:

(a) controlling cryptographic technical information related to the protection of NATO information within their nation;

(b) ensuring that cryptographic systems, products and mechanisms for protecting NATO information are appropriately selected, operated and maintained;

(c) ensuring that CIS security products for protecting NATO information are appropriately selected, operated and maintained within their nation;

(d) communicating on NATO communications security and technical matters on CIS Security, both civil and military, with appropriate NATO and national bodies; and

(e) identifying a National TEMPEST Authority, as appropriate.

13.4.2. NCSAs work in co-ordination with their NSA(s).

13.5. National Distribution Authority (NDA)
13.5.1. Each NATO and non-NATO nation, where applicable to the latter, shall identify an NDA, which may be established as an agency in the national security infrastructure, which is responsible for the management of NATO cryptomaterial within their nation and shall ensure that appropriate procedures are enforced and channels established for the comprehensive accounting, secure handling, storage, distribution and destruction of all cryptomaterial.

13.5.2. NDAs work in co-ordination with their NSA(s).

13.6. Security Accreditation Authority(s)
13.6.1. Each NATO and non-NATO nation, where applicable to the latter, shall identify a security accreditation authority(s) which is responsible for the security accreditation of the following:

(a) national CIS handling NATO classified information; and

(b) NATO CIS operating within national bodies / organisations, as appropriate for non-NATO Nations.

13.6.2. Where a NATO civil or military body is established within a NATO nation, the NATO CIS shall be subject to security accreditation by a NATO SAA. In this case, the security accreditation may be co-ordinated with the appropriate national security accreditation authority.

13.7. NATO Security Accreditation Authority (SAA)
13.7.1. There are three NATO SAAs which are responsible for the security accreditation of NATO CIS handling NATO classified information. The SAA shall be the Director, NATO Office of Security and the Strategic Commanders, or their delegated / nominated representative(s), dependent upon the CIS to be accredited.

13.7.2. The NATO CIS Security Accreditation Board, composed of the NATO SAAs as identified in the paragraph above, shall have security accreditation oversight for all NATO CIS handling NATO classified information to ensure a corporate and consistent approach to security of NATO CIS. The NSAB Terms of Reference shall be subject to approval by the Security Committee.

13.8. Security Authority forNNN
13.8.1. The NNN shall appoint a security authority to be responsible for the security provisions of the present Enclosure and the oversight of the NNN Authorities with specific CIS Security responsibilities for national CIS handling NATO classified information (including NCSA, NDA and SAAs).
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КЛАСИФІКОВАНИЙ ПРОЄКТ ТА ПРОМИСЛОВА БЕЗПЕКА

ВСТУП

1. Цей Розділ встановлює політику та мінімальні стандарти безпеки класифікованої інформації НАТО, що стосуються промислової діяльності. Додаткові деталі та вимоги викладено у підтримуючій Директиві про класифікований проєкт та промислову безпеку.

2. Промислова безпека – це застосування заходів охорони та процедур для запобігання, виявлення і відновлення від втрати або компрометації класифікованої інформації, що обробляється промисловими підприємствами за  контрактами. Класифікована інформація НАТО, надіслана промисловим підприємствам, створена за результатом виконання контрактів з промисловими підприємствами, а також класифіковані контракти з промисловими підприємствами охороняються відповідно до Політики безпеки НАТО та підтримуючих директив.

3. Національні органи безпеки/ Уповноважені органи безпеки (NSAs/DSAs) гарантують наявність засобів для забезпечення обов’язковості вимог промислової безпеки для промислових підприємств та мають право інспектувати та схвалювати заходи, що вживаються промисловими підприємствами для охорони класифікованої інформації.

ВИМОГИ ДО ОБ’ЄКТОВОЇ БЕЗПЕКИ
4. Усі підрядники/субпідрядники, які беруть участь у виконанні контрактів, що стосуються класифікованої інформації НАТО, до якої вимагається доступ, або створення інформації з грифом класифікації безпеки NATO CONFIDENTIAL (NC) або вище, повинні мати об’єктовий безпековий дозвіл (FSC) відповідного рівня, який видається відповідальним NSA/DSA країни, під юрисдикцією якої знаходиться підприємство підрядника/субпідрядника.

5. Для доступу до інформації з грифом класифікації безпеки NATO RESTRICTED (NR) або для її створення об’єктовий безпековий дозвіл (FSC) не потребується.

ПРОВЕДЕННЯ ТЕНДЕРІВ, ПЕРЕГОВОРІВ ТА УКЛАДЕННЯ КОНТРАКТІВ, ЩО СТОСУЮТЬСЯ КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ НАТО
6. Основний контракт програми/проєкту НАТО є предметом переговорів та укладається за рішення Агентства/Офісу програми/проєкту НАТО (NPA/NPO). Об’єктовий безпековий дозвіл (FSC) потребується для всіх підрядників, які беруть участь у виконанні контрактів, що вимагають від підприємства підрядника поводження, створення або доступу до інформації з грифом класифікації безпеки NATO CONFIDENTIAL (NC) та вище. Для контрактів з грифом класифікації безпеки NATO RESTRICTED (NR) об’єктовий безпековий дозвіл (FSC) не потребується.

7. NPA/NPO або інший замовник, який ініціює укладення контракту, забезпечує надання підприємству підрядника відповідного об’єктового безпекового дозволу (FSC) для участі у визначених етапах контракту. Замовник перевіряє наявність особового допуску (PSC) відповідного рівня у персоналу підрядника, якому надається доступ до інформації з грифом класифікації безпеки NC або вище під час перебування в приміщеннях замовника.

8. Після укладення основного контракту основний підрядник може проводити переговори щодо субконтракту з іншими підрядниками, тобто субпідрядниками. Ці субпідрядники також можуть проводити переговори щодо субконтрактів з іншими субпідрядниками. Якщо ці субконтракти вимагають доступу до інформації з грифом класифікації безпеки NC та вище, застосовуються вимоги щодо промислової та особової безпеки, визначені в секції “Промислові безпекові дозволи для контрактів НАТОˮ цього Розділу та Директиві про класифікований проєкт та промислову безпеку. Якщо потенційний субпідрядник знаходиться під юрисдикцією1 


____________________

1 Право здійснювати повноваження щодо суб’єкта або територіальної/географічної зони.

держави, що не є членом НАТО, необхідно отримати попередній дозвіл на проведення переговорів щодо субконтракту від NPA/NPO або іншого замовника відповідно. Якщо NPA/NPO наклало обмеження на укладення контрактів з державами-членами НАТО, які не є учасниками програми/проєкту, до NPA/NPO має бути надіслано запит щодо попереднього розгляду та надання дозволу на проведення обговорень питань укладення контракту з підрядниками цих держав.

9. Про укладення контракту NPA/NPO або інший замовник повідомляє NSA/DSA підрядника та забезпечує надання основному підряднику разом із контрактом Листа щодо аспектів безпеки (SAL) та/або Інструкції з безпеки проєкту (PSI) у разі потреби.

ВИМОГИ БЕЗПЕКИ ДО КОНТРАКТІВ, ЩО СТОСУЮТЬСЯ  КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ НАТО
(a) У основного підрядника та субпідрядника вимагається за контрактом вживати усіх заходів, визначених NSAs/DSAs для охорони усієї класифікованої інформації НАТО, яка створена підрядником чи довірена йому, або втілена в матеріалах, виготовлених підрядником. За невиконання цієї вимоги накладається покарання у вигляді розірвання контракту. Такими заходами є:

(b) Контракти щодо головних програм/проєктів, що стосуються класифікованої інформації НАТО, повинні містити Інструкцію з безпеки проєкту (PSI) як додаток; “Настанова з надання грифів класифікації безпеки програми/проєктуˮ є частиною Інструкції з безпеки проєкту (PSI). Усі інші контракти, що стосуються класифікованої інформації НАТО, повинні містити щонайменше Листа щодо аспектів безпеки (SAL), який може бути Інструкцією з безпеки проєкту (PSI) у зменшеному форматі. В останньому випадку, Настанова з надання грифів класифікації безпеки програми/проєкту може іменуватися як “Перелік грифів класифікації безпекиˮ. Інструкція з безпеки проєкту (PSI) доповнює політику безпеки та вимоги НАТО, встановлює особливі процедури безпеки, пов’язані з програмою/проєктом НАТО, та визначає відповідальність за реалізацію заходів безпеки щодо класифікованої інформації. 
(c) Для контрактів, що стосуються лише інформації з грифом класифікації безпеки NR, Директивою про класифікований проєкт та промислову безпеку встановлюються спеціальні правила, зокрема в Додатку 4 “Положення з безпеки контрактів щодо проведення тендерів та укладення контрактів, що стосуються інформації з грифом класифікації безпеки NATO RESTRICTEDˮ.

10. Надання грифу класифікації безпеки елементам програми/проєкту, пов’язаним з потенційними субконтрактами, здійснюється відповідно до Настанови з надання грифів класифікації безпеки програми/проєкту.

КОНТРАКТИ, ЩО СТОСУЮТЬСЯ КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ НАТО З ПІДРЯДНИКАМИ З ДЕРЖАВ, ЩО НЕ Є ЧЛЕНАМИ НАТО
11. Укладення контрактів, що стосуються класифікованої інформації НАТО з підрядниками з держав, що не є членами НАТО, розглядається як надання інформації та має здійснюватися відповідно до Розділу “Еˮ цього документу “С-Мˮ, Директиви про безпеку класифікованої інформації НАТО та Директиви про класифікований проєкт та промислову безпеку. Надання завжди здійснюється за погодженням з відповідним створювачем (створювачами).

12. Контракти, що стосуються класифікованої інформації НАТО, з підрядниками з держав, що не є членами НАТО, вимагають наявності двосторонньої Угоди/Домовленостей про безпеку між НАТО або державою-членом НАТО, яка виступає замовником/спонсором, та державою, що не є членом НАТО. Якщо контракт регулюється двосторонньою Угодою/Домовленостями про безпеку між державою-членом НАТО, яка виступає замовником/спонсором та державою, що не є членом НАТО, держава-член НАТО повинна надати до НАТО письмові Гарантії безпеки, які засвідчують, що поводження з наданою класифікованою інформацією НАТО регламентується в рамках, встановлених у цій Угоді/Домовленостях про безпеку. Копія Гарантій надається NOS та відповідному NPO/NPA.

13. Укладення контракту з підрядником держави, що не є членом НАТО, має здійснюватися з дотриманням процедур, встановлених Директивою про класифікований проєкт та промислову безпеку.

14. Для держав, що не є членами НАТО, визначається відповідний(і) орган(и) безпеки, який виконує функції, еквівалентні функціям NSA/DSA держави-члена НАТО.

ПРОМИСЛОВІ БЕЗПЕКОВІ ДОЗВОЛИ ДЛЯ КОНТРАКТІВ НАТО

Загальні положення
15. Політика, описана у наведених нижче пунктах для підприємств та осіб, застосовується до контрактів та субконтрактів.

Об’єктові безпекові дозволи (FSC)

16. Національний орган безпеки/Уповноважений орган безпеки (NSA/DSA) кожної держави-члена НАТО є відповідальним за забезпечення вжиття будь-яким підприємством, що знаходиться під його юрисдикцією та яке потребує доступу до інформації з грифом класифікації безпеки NC та вище, заходів безпеки, необхідних для того, щоб претендувати на отримання FSC. При наданні FSC NSA/DSA забезпечує надання консультацій щодо будь-яких умов, що стосуються підтримання чинності наданого дозволу.

17. Оцінка, яка здійснюється перед тим як видати FSC, має відповідати вимогам та критеріям, викладеним у підтримуючій Директиві про класифікований проєкт та промислову безпеку, а також будь-яким національним законам та нормативно-правовим актам, що застосовуються у цій сфері. Оцінка, як мінімум, повинна охоплювати аспекти доброчесності та порядності підрядника/субпідрядника, стан безпеки його персоналу та інших осіб, які на підставі їх залучення можуть потребувати доступу до класифікованої інформації НАТО і аспекти контролю та впливу з боку іноземного капіталу.

18. Учасник тендерних процедур, що не має FSC, наявність якого вимагається потенційним контрактом/субконтрактом, не може автоматично виключатися з конкурсу. Замовник докладає усіх зусиль для обмеження ступеня класифікації безпеки інформації, яка повинна надаватися учасникам тендерних процедур, до найнижчого можливого рівня, який дозволить отримати обґрунтовану та компетентну відповідь на запрошення для участі у тендері. Водночас тендерний документ повинен надавати інформацію про вимогу щодо наявності відповідного FSC перед укладенням контракту/субконтракту.

19. Обставини, що визначають вимоги для надання FSC, містяться в підтримуючій Директиві про класифікований проєкт та промислову безпеку.

20. FSC або PSC не вимагається для контрактів або доступу до інформації з грифом класифікації безпеки NR. Держава, у якій відповідно до національних законів та нормативно-правових актів з питань безпеки вимагається FSC для контрактів або субконтрактів з грифом класифікації безпеки NR, не повинна дискримінувати підрядника з держави, де FSC не вимагається, але має забезпечити інформування підрядника щодо його зобов’язань з охорони інформації і отримати підтвердження усвідомлення таких зобов’язань.

Особові допуски працівників підприємства
21. Працівники підприємства, які потребують доступу до класифікованої інформації НАТО з грифом класифікації безпеки NC та вище, повинні мати відповідний PSC. Надання PSC здійснюється відповідно до Розділу “Сˮ цього документу “С-Мˮ, Директиви про особову безпеку та Директиви про класифікований проєкт та промислову безпеку.

22. Заявки щодо надання допусків працівникам підрядника подаються до NSA/DSA, у сфері повноважень якого перебуває підприємство підрядника.

23. Якщо підприємство бажає найняти громадянина держави, що не є членом НАТО, на посаду, яка потребує доступу до класифікованої інформації НАТО, відповідальність за здійснення передбачених процедур з надання допуску та визначення, що особі може бути надано доступ відповідно до вимог Розділу “Сˮ цього документу “С-Мˮ, Директиви про особову безпеку та Директиви про класифікований проєкт та промислову безпеку, покладаються на NSA/DSA держави, під юрисдикцією якої знаходиться підприємство, що здійснює найм.

НАДАННЯ КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ НАТО ЗА КОНТРАКТОМ
24. Надання класифікованої інформації НАТО за контрактом може стосуватись як надання інформації державам, що не є членами НАТО, та міжнародним організаціям, так і надання інформації сторонам з держав-членів НАТО, що не є учасниками програми/проєкту. Надання здійснюється за дозволом відповідного NPO/NPA та/або створювача інформації, за потребою, та згідно з іншими відповідними розділами Політики безпеки НАТО, Директиви про безпеку класифікованої інформації НАТО, а також Директиви про класифікований проєкт та промислову безпеку.

ОБРОБКА КЛАСИФІКОВАНОЇ ІНФОРМАЦІЇ В КОМУНІКАЦІЙНО-ІНФОРМАЦІЙНИХ СИСТЕМАХ (CIS)
25. Тільки належним чином акредитована CIS має застосовується для зберігання, обробки або передачі (далі – “обробкаˮ) класифікованої інформації НАТО. Розділ “Fˮ цього документу “С-Мˮ, “Основна директива про безпеку CISˮ (AC/35-D/2004), “Директива про управління безпекою CISˮ (AC/35-D/2005) та усі відповідні Технічні та Виконавчі директиви про безпеку CIS (документи “AC/322ˮ) визначають подальшу політику та напрямки сумісної реалізації CIS, що здійснює обробку класифікованої інформації НАТО.

26. Проведення акредитації з питань безпеки CIS, що здійснює обробку інформації з грифом класифікації безпеки NR, може бути делеговано підрядникам відповідно до національних законів та нормативно-правових актів у сфері безпеки. У випадку здійснення такого делегування, відповідні Національні органи безпеки/Уповноважені органи безпеки/Безпекові акредитаційні органи (NSAs/DSAs/SAAs) несуть відповідальність за охорону інформації з грифом класифікації безпеки NR, що обробляється підрядником, та мають право інспектувати стан заходів безпеки, що вживаються підрядниками.

ПРОЦЕДУРИ КОНТРОЛЮ МІЖНАРОДНИХ ВІЗИТІВ (IVCP)
27. IVCP застосовуються до міжнародних візитів представників держав-членів НАТО, Цивільних і Військових органів НАТО, підрядників та субпідрядників, діяльність яких стосується класифікованої інформації НАТО. Вони також застосовуються до представників держави, що не є членом НАТО, включаючи підрядників/ субпідрядників такої держави, якщо ця держава запровадила IVCP.

28. Візити, що передбачають доступ до інформації з грифом класифікації безпеки NC та вище, або доступ без супроводу до зон безпеки, погоджуються NSA/DSA. Візити, що передбачають доступ до інформації з позначкою NU2, або до інформації з грифом класифікації безпеки NR, можуть організовуватися безпосередньо між підприємствами, які надсилають та отримують інформацію, без застосування формальних вимог.

29. Детальні домовленості для проведення міжнародних візитів викладено у Директиві про класифікований проєкт та промислову безпеку.

ПЕРСОНАЛ, ВІДКОМАНДИРОВАИЙ В МЕЖАХ ПРОЄКТУ/ПРОГРАМИ НАТО
30. Якщо особа, яку перевірено у зв’язку з наданням доступу до класифікованої інформації НАТО, відряджається з одного підприємства до іншого в межах однієї програми/проєкту НАТО, але до іншої держави-члена НАТО, підприємство, представником якого є особа, надсилає запит до свого NSA/DSA для забезпечення надання особі підтвердження наявності особового допуску для представлення NSA/DSA підприємства, до якого вона відряджається.

МІЖНАРОДНА ПЕРЕДАЧА ТА ТРАНСПОРТУВАННЯ КЛАСИФІКОВАНИХ МАТЕРІАЛІВ НАТО

Принципи безпеки, що застосовуються до всіх форм транспортування
31. При розгляді запропонованих безпекових домовленостей для міжнародного транспортування вантажів з класифікованими матеріалами застосовуються такі принципи:

(a) безпека повинна гарантуватися на всіх етапах під час транспортування та за будь-яких обставин від пункту відправлення до кінцевого місця призначення;
(b) рівень охорони вантажу визначається відповідно до найвищого грифу класифікації безпеки матеріалу, який у ньому міститься;

____________________

2 NU не є грифом класифікації безпеки НАТО.

(c) компанії, що забезпечують транспортування, за потреби, повинні отримати FSC. У таких випадках персоналу, який здійснює обробку вантажу, має надаватися PSC відповідно до положень цього Розділу;

(d) перевезення повинне відбуватися з максимальним дотриманням встановленого маршруту та завершуватися у найкоротший термін з урахуванням обставин; і

(e) повинна приділятися увага до прокладення маршрутів лише через держави-члени НАТО. Маршрути через держави, що не є членами НАТО, виконуються лише за дозволом NSA/DSA, під юрисдикцією якого знаходиться відправник вантажу, та відповідно до підтримуючої Директиви про безпеку класифікованої інформації НАТО.

32. Для кожної програми/проєкту передбачаються домовленості для вантажів, які містять класифікований матеріал. Такі домовленості застосовуються для мінімізації ймовірності несанкціонованого доступу до класифікованого матеріалу.

33. Стандарти безпеки для міжнародної передачі класифікованої інформації НАТО викладено у підтримуючій Директиві про безпеку класифікованої інформації НАТО. Водночас детальні вимоги для ручного перевезення класифікованих матеріалів НАТО, перевезення класифікованих матеріалів комерційними кур’єрськими компаніями, охоронцями та ескортами і транспортування вибухових речовин, палива або інших небезпечних речовин зазначаються у підтримуючій Директиві про класифікований проєкт та промислову безпеку.
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ENCLOSURE“G”

CLASSIFIED PROJECT AND INDUSTRIAL SECURITY

INTRODUCTION

1. This Enclosure sets out the policy and minimum standards for the security of NATO Classified Information within industry. Additional details and requirements are found in the supporting Directive on Classified Project and Industrial Security.

2. Industrial security is the application of protective measures and procedures to prevent, detect and recover from the loss or compromise of classified information handled by industry in contracts. NATO Classified Information disseminated to industry, generated as a result of a contract with industry, and classified contracts with industry shall be protected in accordance with NATO Security Policy and supporting directives.

3. NSAs/DSAs shall ensure that they have the means to make their industrial security requirements binding upon industry and that they have the right to inspect and approve the measures taken in industry for the protection of classified information.

FACILITY SECURITY REQUIREMENTS

4. All Contractors/Sub-contractors undertaking a contract involving NATO Classified Information requiring access to, or generation of information classified NATO CONFIDENTIAL (NC) or above shall hold a Facility Security Clearance (FSC) at the appropriate level issued by the responsible NSA/DSA of the country that has jurisdiction over the Contractor/Sub-contractor’s facility.

5. A FSC is not required for access to, or generation of information classified NATORESTRICTED (NR).

TENDERING, NEGOTIATION AND LETTING OF CONTRACTS INVOLVING NATO CLASSIFIED INFORMATION

6. The prime contract for a NATO programme/project shall be negotiated and awarded by a NATO Programme/Project Agency/Office (NPA/NPO). An FSC shall be required for all Contractors involved in contracts that require the Contractor’s facility to manage, generate or have access to information classified NATO CONFIDENTIAL (NC) and above. For contracts classified NATO RESTRICTED (NR), an FSC is not required.

7. The NPA/NPO or other contracting authority which initiates the contract shall ensure that Contractor’s facilities hold an appropriate FSC for the specific phase of the contract. The contracting authority shall verify that Contractor’s personnel accessing information classified NC or above at the premises of the contracting authority hold the appropriate PSC.

8. After the prime contract has been let, a prime Contractor may negotiate sub-contracts with other Contractors, i.e., Sub-contractors. These Sub-contractors may also negotiate sub-contracts with other Sub-contractors. If these sub-contracts require access to information classified NC and above, the facility and personnel security requirements identified in the “Industrial Security Clearances for NATO Contracts” section of this Enclosure and in the Directive on Classified Project and Industrial Security shall apply. If a potential Sub-contractor is under the jurisdiction1 of a non-NATO nation prior permission to negotiate a sub-contract shall be obtained from the NPA/NPO or other contracting authority


____________________

1 Power to exercise authority over a subject matter or a territory/geographic area.

respectively. If the NPA/NPO has placed restrictions on the award of contracts to NATO Nations that are not participants in a programme/project, the NPA/NPO shall be requested to consider and give permission prior to contract discussion with contractors from those Nations.

9. Upon letting the contract, the NPA/NPO or other contracting authority shall notify the NSA/DSA of the Contractor, and ensure that the Security Aspect Letter (SAL) and/or the Project Security Instruction (PSI), as applicable, is provided to the prime Contractor, with the contract.

SECURITY REQUIREMENTS FOR CONTRACTS INVOLVING NATO CLASSIFIED INFORMATION

10. The prime Contractor and Sub-contractors shall be contractually required, under penalty of termination of their contract, to take all measures prescribed by the NSAs/DSAs for protecting all NATO Classified Information generated by or entrusted to the Contractor, or embodied in articles manufactured by the Contractor:

(a) Contracts for major programme/projects involving NATO Classified Information shall contain a PSI as an annex; a “Project Security Classification Guide” shall be a part of the PSI. All other contracts involving NATO Classified Information shall include, as a minimum, a SAL, which may be a PSI that is reduced in scope. In the latter case, the Programme/Project Security Classification Guide may be referred to as a “Security Classification Checklist”. The PSI supplements the NATO security policies and requirements, establishes specific security procedures associated with the NATO programme/project concerned and assigns responsibilities for the implementation of security measures concerning classified information.

(b) For contracts involving only information classified NR specific regulations have been established in the Directive on Classified Project and Industrial Security, in particular in its Appendix 4 “Contract Security Clause for Tenders and Contracts involving NATO RESTRICTED Information”.

11. The security classification for programme/project elements of information associated with possible sub-contracts shall be based on the Programme/Project Security Classification Guide.

CONTRACTS INVOLVING NATO CLASSIFIED INFORMATION WITH CONTRACTORS IN NON-NATO NATIONS

12. The letting of contracts involving NATO Classified Information with Contractors in non-NATO nations constitutes release of information and shall be in accordance with Enclosure “E” to this C-M, the Directive on the Security of NATO Classified Information and the Directive on Classified Project and Industrial Security. The release shall always be with the consent of the relevant originator(s).

13. Contracts involving NATO Classified Information with Contractors in non-NATO nations require the existence of a bilateral Security Agreement/Arrangement between NATO or a contracting/sponsoring NATO Nation and the non-NATO nation. If the contract is governed by a bilateral Security Agreement/Arrangement between a contracting/sponsoring NATO Nation and a non-NATO nation, the NATO Nation shall provide a written Security Assurance to NATO confirming that the NATO Classified Information provided is governed under the scope of that Security Agreement/Arrangement. A copy of the assurance shall be provided to the NOS and the relevant NPO/NPA.

14. Placing a contract to a Contractor of a non-NATO nation shall follow the procedures as established in the Directive on Classified Project and Industrial Security.

15. For non-NATO nations, an appropriate security authority(s) shall be identified that fulfils the equivalent functions of a NATO Nation’s NSA/DSA.

INDUSTRIAL SECURITY CLEARANCES FOR NATO CONTRACTS
General

16. The policy described in subsequent paragraphs for facilities and individuals apply to contracts and sub-contracts.

Facility Security Clearances (FSC)

17. The NSA/DSA of each NATO Nation is responsible for ensuring that any facility under its jurisdiction which will require access to information classified NC and above has adopted the protective security measures necessary to qualify for an FSC. In granting an FSC, the NSA/DSA shall ensure that they have the means to be advised of any circumstances that could have a bearing upon the viability of the clearance granted.

18. The assessment to be made prior to issuing an FSC shall be in accordance with the requirements and criteria set out in the supporting Directive on Classified Project and Industrial Security in addition to any applicable national laws and regulations. As a minimum the assessment shall cover aspects of the integrity and probity of the Contractor/Sub-Contractor, security status of its personnel and of other individuals who may, by virtue of their association be required to have access to NATO Classified Information, and aspects of the foreign ownership, control and influence.

19. A bidder, not holding an appropriate FSC as required by the potential contract/subcontract shall not be automatically excluded from the competition. The contracting authority should make all efforts in restricting the security classification level of the information required to be provided to bidders to the lowest possible level still permitting an informed and qualified response to the invitation to tender. However, the tender document shall advise on the requirement for an appropriate FSC prior to the award of the contract/subcontract.

20. Scenarios identifying FSC requirements are provided in the supporting Directive on Classified Project and Industrial Security.

21. An FSC or PSC is not required for contracts or access to information classified NR. A nation which, under its national security laws and regulations, requires an FSC for a contract or sub-contract classified NR shall not discriminate against a Contractor from a nation not requiring an FSC, but shall ensure that the Contractor has been informed of its responsibilities in respect to the protection of the information, and obtains an acknowledgement of those responsibilities.

Personnel Security Clearances for Facility Employees

22. The facility’s employees who require access to NATO Classified Information NC and above shall hold an appropriate PSC. The issuing of PSCs shall be in accordance with Enclosure “C” to this C-M, the Directive on Personnel Security and the Directive on Classified Project and Industrial Security.

23. Applications for the security clearance for Contractor employees shall be made to the NSA/DSA which is responsible for the facility.

24. If a facility wishes to employ a citizen of a non-NATO nation in a position that requires access to NATO Classified Information, it is the responsibility of the NSA/DSA of the Nation which has jurisdiction over the hiring facility, to carry out the security clearance procedure prescribed herein, and determine that the individual can be granted access in accordance with the requirements of Enclosure “C” to this C-M, the Directive on Personnel Security and the Directive on Classified Project and Industrial Security.

RELEASE OF NATO CLASSIFIED INFORMATION IN CONTRACTING

25. The release of NATO Classified Information in contracting can constitute either release to non-NATO nations and International Organizations or release to non-Programme/Project participants from NATO Nations. The release shall be with the consent of the relevant NPA/NPO and/or originator, as applicable, and in accordance with other relevant enclosures to the NATO Security Policy, the Directive on the Security of NATO Classified Information as well as the Directive on Classified Project and Industrial Security.

THE HANDLING OF CLASSIFIED INFORMATION IN COMMUNICATION AND INFORMATION SYSTEMS (CIS)

26. Only appropriately security accredited CIS shall be used for the storing, processing or transmitting (called hereafter “handling”) of NATO Classified Information. Enclosure “F” to this C-M, the “Primary Directive on CIS Security” (AC/35-D/2004), the “Management Directive on CIS security” (AC/35-D/2005) and all relevant Technical and Implementation Directives on CIS Security (AC/322 documents) provide further policy and directions for the conformant implementation of CIS handling NATO Classified Information.

27. The security accreditation of CIS handling information classified NR may be delegated to Contractors according to national security laws and regulations. Where this delegation is exercised, the relevant NSAs/DSAs/SAAs shall retain the responsibility for the protection of NR information handled by the Contractor and the right to inspect the security measures taken by the Contractors.

INTERNATIONAL VISIT CONTROL PROCEDURES (IVCP)

28. IVCP apply to international visits by representatives of NATO Nations, NATO Civil and Military bodies, Contractors and Sub-Contractors involving NATO Classified Information. They also apply to representatives of a non-NATO nation including Contractors/Sub-Contractors of such Nation if the Nation has adopted the IVCP.

29. Visits involving access to information classified NC and above or unescorted access to security areas shall be approved by the NSA/DSA. Visits involving access to NU2 or information classified NR may be arranged directly between the sending and receiving facility without formal requirements.

30. Detailed arrangements for the conduct of International Visits are laid down in the Directive on Classified Project and Industrial Security.

PERSONNEL ON LOAN WITHIN A NATO PROJECT/ PROGRAMME

31. When an individual who has been cleared for access to NATO Classified Information is to be loaned from one facility to another in the same NATO programme/project, but in a different NATO Nation, the individual’s parent facility shall request its NSA/DSA to provide a Personnel Security Clearance Confirmation for the individual to the NSA/DSA of the facility to which they are to be loaned.

INTERNATIONAL TRANSMISSION AND TRANSPORTATION OF NATO CLASSIFIED MATERIAL

Security Principles Applicable to all Forms of Transportation

32. The following principles shall be enforced when examining proposed security arrangements for the international transportation of consignments of classified material:

(a) security shall be assured at all stages during the transportation and under all circumstances, from the point of origin to the ultimate destination;

(b) the degree of protection accorded to a consignment shall be determined by the highest security classification level of material contained within it;

____________________

2 NU is not a NATO security classification.

(c) an FSC shall be obtained, where required, for companies providing transportation. In such cases, personnel handling the consignment shall be issued a PSC in compliance with the provisions of this Enclosure;

(d) journeys shall be point-to-point to the extent possible, and shall be completed as quickly as circumstances permit; and

(e) care shall be exercised to arrange routes only through NATO Nations. Routes through non-NATO nations should only be undertaken when authorised by the NSA/DSA having jurisdiction over the consignor and in accordance with the supporting Directive on the Security of NATO Classified Information.

33. Arrangements for consignments of classified material shall be stipulated for each programme/project. However, such arrangements shall be in force in order to minimize the likelihood of unauthorised access to classified material.

34. The security standards for the international transfer of NATO Classified Information can be found in the supporting Directive on the Security of NATO Classified Information. However, the detailed requirements for the hand carriage of NATO classified material, carriage of classified material by commercial courier companies, security guards and escorts, and the transportation of explosives, propellants or other dangerous substances are set out in the supporting Directive on Classified Project and Industrial Security.
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РОЗДІЛ “Hˮ
БЕЗПЕКА У ВІДНОСИНАХ ІЗ СУБЄКТАМИ, ЩО НЕ ВІДНОСЯТЬСЯ ДО НАТО

ВСТУП

1. Цей Розділ встановлює політику та мінімальні стандарти для охорони класифікованої інформації НАТО, яка надається державам, що не є членами НАТО, або іншим органам, що не відносяться до НАТО (наприклад, міжнародним організаціям), включаючи осіб, які представляють такі держави або органи (далі – суб’єкти, що не відносяться до НАТО), або до якої вони мають доступ.

2. Поширення класифікованої інформації НАТО до суб’єктів, що не відносяться до НАТО, здійснюється у контексті спільної діяльності НАТО, схваленої Північноатлантичною радою (NAC). Будь-які запити на поширення класифікованої інформації НАТО до суб’єктів, що не відносяться до НАТО, які виходять за межі такої спільної діяльності, розглядаються та схвалюються NAC або відповідними делегованими органами в окремому порядку. Додаткові деталі та вимоги для охорони класифікованої інформації НАТО, яка надається до суб’єктів, що не відносяться до НАТО, або доступ до якої надається суб’єктам, що не відносяться до НАТО, викладено у підтримуючій Директиві для НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО.

3. Поняття “7 держав, що не є членами НАТО (7NNN)ˮ стосується виключно таких країн та їх громадян: Австралія, Австрія, Фінляндія, Нова Зеландія, Швеція та Швейцарія.1
____________________

1 NSAs/DSAs можуть пропонувати зміни до переліку країн на погодження Комітету безпеки.

4. Суб’єкти, що не відносяться до НАТО, встановлюють належний орган безпеки, відповідальний за безпеку класифікованої інформації НАТО. Підтримуючий документ для суб’єктів, що не відносяться до НАТО, про безпеку у відносинах з НАТО надає суб’єктам, що не відносяться до НАТО, загальні відомості про основні принципи та мінімальні стандарти безпеки, які мають застосовуватися для охорони та поводження з класифікованою інформацією НАТО та національними еквівалентами, обмін якими здійснюється в межах спільної діяльності НАТО, схваленої NAC.

ЗАГАЛЬНІ ВИМОГИ
5. Поширення класифікованої інформації НАТО до суб’єктів, що не відносяться до НАТО, може відбуватися в контексті:

(a) схваленої NAC спільної діяльності, в якій участь суб’єкта, що не відноситься до НАТО, схвалено Північноатлантичною радою (NAC);

(b) діяльності НАТО (наприклад, програми, проєкти, операції, завдання), участь суб’єкта, що не відноситься до НАТО, в якій спосіб його залучення до конкретних аспектів заходу є корисним для НАТО; або 

(c) двосторонньої співпраці між державами-членами НАТО та суб’єктами, що не відносяться до НАТО, якщо поширення класифікованої інформації НАТО до суб’єкта, що не відносяться до НАТО, визначено корисним для НАТО.

6. Перед поширенням класифікованої інформації НАТО до суб’єкта, що не відноситься до НАТО, суб’єкт, що не відноситься до НАТО, та НАТО повинні укласти Угоду про безпеку, виконання якої підтверджується Офісом безпеки НАТО (NOS). За відсутності Угоди про безпеку застосовуються Гарантії безпеки, коли існує політична або оперативна потреба у поширенні класифікованої інформації на тимчасовій основі на підтримку спільної діяльності, схваленої NAC, або, у виняткових випадках, за межами такої діяльності. Підтримуюча Директива для НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, описує детальні положення, які застосовуються для поширення класифікованої інформації НАТО до суб’єктів, що не відносяться до НАТО, у контексті, визначеному у пункті 5 цього Розділу.

УГОДИ ПРО БЕЗПЕКУ ТА АДМІНІСТРАТИВНІ ДОМОВЛЕНОСТІ
7. Угода про безпеку є механізмом, що використовується для уможливлення обміну класифікованою інформацією з визначеним суб’єктом, що не відноситься до НАТО. Вона встановлює стратегічні принципи високого рівня, узгоджені між НАТО і не-суб’єктом НАТО, які створюють основу для впровадження належних заходів безпеки для охорони класифікованої інформації НАТО, так само як і класифікованої інформації суб’єкта, що не відноситься до НАТО, за потреби. Виконання суб’єктом, що не відносяться до НАТО, Угоди про безпеку затверджуються NOS перед тим, як будь-яка класифікована інформація НАТО буде надана до суб’єкта, що не відноситься до НАТО.

8. Принципи безпеки, визначені в Угоді про безпеку, підтримуються відповідним комплексом Адміністративних домовленостей. Адміністративні  домовленості діють на підтримку виконання Угоди про безпеку та є набором положень, які окреслюють основні вимоги безпеки для належної та спільно прийнятної охорони класифікованої інформації, яка підлягає обміну. Після укладення Адміністративних домовленостей їх застосування підтверджується NOS, шляхом проведення безпекового дослідження.

9. NOS, щонайменше раз на кожні два роки, проводить періодичні безпекові дослідження, які ґрунтуються на підході з управління ризиками, відповідних органів у межах суб’єкта, що не відносяться до НАТО, для забезпечення постійного дотримання Угоди про безпеку і Адміністративних домовленостей.

ГАРАНТІЇ БЕЗПЕКИ
10. Гарантії безпеки використовуються за відсутності затвердженої Угоди про безпеку між НАТО та суб’єктом, що не відноситься до НАТО, якщо існує політична та оперативна потреба, що зумовлює необхідність поширення класифікованої інформації НАТО на тимчасовій основі на підтримку спільної діяльності, схваленої NАС, або у виняткових випадках, за межами такої діяльності. Підтримуюча Директива НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, надає детальні критерії для виконання у випадках, коли застосовуються Гарантії безпеки.

11. Гарантії безпеки офіційно оформляють зобов’язання суб’єкта, що не відноситься до НАТО, надавати належний рівень охорони для будь-який отриманої класифікованої інформації НАТО. Гарантії безпеки обмежуються для конкретної діяльності, на конкретний проміжок часу.

12. Гарантії безпеки від суб’єкта, що не відноситься до НАТО, підписані належним чином уповноваженим представником суб’єкта, що не відноситься до НАТО, надаються до NOS у випадках, коли Гарантії безпеки використовуються в цілях уможливлення поширення класифікованої інформації НАТО на підтримку:

(a) спільної діяльності, схваленої NАС, або

(b) діяльності НАТО, у якій участь суб’єкта, що не відноситься до НАТО, схвалено NАС або відповідним делегованим органом в окремому порядку.

Спонсорська підтримка з боку держави-члена НАТО
13. Поширення класифікованої інформації НАТО за межами діяльності, зазначеної у підпунктах (а) або (b) пункту 12 цього Розділу, за подальшим спеціальним запитом держави-члена НАТО потребує спонсорської підтримки. Поняття “спонсорствоˮ означає форму підтримки, яку надає держава-член НАТО суб’єкту, що не відноситься до НАТО, для уможливлення поширення класифікованої інформації НАТО до суб’єкта, що не відносяться до НАТО, у разі відсутності затвердженої Угоди про безпеку між НАТО та суб’єктом, що не відноситься до НАТО.

14. Для того, щоб держава-член НАТО могла діяти як Спонсор, встановлюється відповідна система безпеки (наприклад, угода про безпеку або інша домовленість у цій сфері) між Спонсором та суб’єктом, що не відноситься до НАТО. Спонсор надає письмові Гарантії безпеки, погоджені належним чином уповноваженим представником суб’єкта, що не відноситься до НАТО, до NOS. Гарантії безпеки передбачають мінімальні стандарти, які суб’єкт, що не відноситься до НАТО, застосовує для охорони класифікованої інформації.

15. Спонсорство обмежується конкретною діяльністю, конкретним проміжком часу.

СПЕЦІАЛЬНІ ПОЛОЖЕННЯ БЕЗПЕКИ
16. При поширенні класифікованої інформації НАТО до суб’єктів, що не відносяться до НАТО, існує три обставини, за яких доступ до такої інформації або приміщень НАТО може надаватися суб’єктам, що не відносяться до НАТО: доступ до приміщень НАТО, доступ до класифікованої інформації НАТО, та надання класифікованої інформації НАТО. Підтримуюча Директива для НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, надає детальні критерії та відповідні спеціальні заходи та процедури, що застосовуються для кожного сценарію.

Особова безпека
17. Перед тим, як надати особі, яка належить до суб’єкта, що не відноситься до НАТО, доступ до інформації з грифом класифікації безпеки NC або вище, ця особа повинна успішно пройти процедуру перевірки на благонадійність PSC, яка є не менш суворою ніж та, яка вимагається для національних представників НАТО відповідно до Політики безпеки НАТО та її підтримуючих директив.

18. PSC не вимагається для доступу до інформації з грифом класифікації безпеки NATO RESTRICTED (NR). Водночас особа, яка належить до суб’єкта, що не відноситься до НАТО, повинна бути проінструктована про свої зобов’язання щодо охорони класифікованої інформації НАТО і має підтвердити свою відповідальність за дотримання безпеки у письмовій формі або в інший еквівалентний спосіб, який гарантуватиме безвідмовність.

19. PSC може вимагатися для доступу до приміщень НАТО, ґрунтуючись на певних критеріях, передбачених підтримуючою Директивою НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, та відповідними локальними безпековими правилами.

Фізична безпека
20. Особам, які належать до суб’єктів, що не відносяться до НАТО, які, з огляду на їх завдання та службові обов’язки, потребують регулярної взаємодії з персоналом НАТО, може бути надано доступ до визначених зон, у яких зберігається, обробляється та/або обговорюється інформація з грифом класифікації безпеки NR та вище. Таким особам також може надаватися робоче місце в межах визначених зон. Надання доступу без супроводу та/або надання робочого місця здійснюється в окремому порядку.

21. Підтримуюча Директива НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, надає детальні відомості щодо процедур, органів затвердження та критеріїв, яким мають відповідати особи, які належать до суб’єктів, що не відносяться до НАТО, для отримання доступу до зон безпеки НАТО класу І або ІІ, або до Адміністративної зони.

Безпека інформації
22. У контексті співробітництва із суб’єктами, що не відносяться до НАТО, існує три обставини, за яких доступ до класифікованої інформації або приміщень НАТО може бути наданий суб’єктам, що не відносяться до НАТО:

(a) Доступ до приміщень НАТО. Обставина, за якої особу, яка представляє суб’єкт, що не відноситься до НАТО, уповноважено на фізичний доступ до визначеного місця розташування, установи НАТО або визначеної зони, розташованої в межах установи НАТО. Фізичний доступ автоматично не включає доступ до класифікованої інформації НАТО. 

(b) Доступ до класифікованої інформації НАТО. Обставина, за якої особу, яка представляє суб’єкт, що не відноситься до НАТО, уповноважено на доступ до класифікованої інформації НАТО з метою виконання своїх завдань та службових обов’язків, якщо доступ надається на користь НАТО. Доступ для особи обмежується конкретним питанням, а також їй не дозволяється поширювати у подальшому класифіковану інформацію НАТО до свого суб’єкта, що не відноситься до НАТО, якщо ця інформація не була надана відповідно до встановлених процедур. 

(c) Надання класифікованої інформації НАТО. Обставина, за якої надання класифікованої інформації НАТО до суб’єкта, що не відноситься до НАТО, санкціоновано.

23. Підтримуюча Директива НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, надає детальні критерії, яким необхідно відповідати за конкретних обставин, коли доступ до класифікованої інформації НАТО або її надання здійснюється Цивільними або Військовими органами НАТО, чи державами-членами НАТО.

24. Надання класифікованої інформації НАТО до суб’єкта, що не відноситься до НАТО, завжди підлягає попередньому письмовому погодженню зі створювачем(ами) інформації.

25. Класифікована інформація НАТО може надаватися у контексті спільної діяльності, схваленою NAC, або у контексті діяльності НАТО, у якій участь суб’єкта, що не відноситься до НАТО, схвалено NAC або відповідним делегованим органом. Підтримуюча Директива НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, надає додаткові критерії, які застосовуються перед наданням інформації.

26. Підтримуюча Директива НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, надає додаткові критерії, які застосовуються перед наданням класифікованої інформації НАТО, за спеціальним запитом держави-члена НАТО (Спонсора), до суб’єкта, що не відноситься до НАТО, за межами спільної діяльності, схваленої NAC, або діяльності НАТО, у якій участь суб’єкта, що не відноситься до НАТО, схвалено NAC або відповідним делегованим органом.

27. Якщо Угода про безпеку або Гарантії безпеки діють стосовно міжнародних організацій, надання класифікованої інформації НАТО її учасникам, що не відносяться до НАТО, здійснюється згідно з відповідними положеннями Угоди про безпеку, а також іншими встановленими правилами щодо їх участі у діяльності НАТО. За відсутності Угоди про безпеку, якщо до міжнародної організації застосовуються Гарантії безпеки, надання класифікованої інформації НАТО її учасникам, що не відносяться до НАТО, здійснюється згідно з відповідними  положеннями підтримуючої Директиви і Гарантій безпеки.

28. Не надається доступ до інформації категорії ATOMAL з будь-яким грифом класифікації безпеки або така інформація не надається будь-якому суб’єкту, що не відноситься до НАТО, який не є стороною чинної Угоди між Сторонами Північноатлантичного договору про співробітництво стосовно інформації з питань атомної енергії (C-M(64)39).

Орган надання
29. NAC є головним органом надання класифікованої інформації НАТО до суб’єктів, що не відносяться до НАТО. Цей орган дотримується принципу згоди створювача та делегує свої повноваження:
(a) відповідному комітету за компетенцією для інформації з грифами класифікації безпеки NS включно, яка була створена комітетом та/або органами, підпорядкованими йому. Для інформації з грифом класифікації безпеки NR відповідний компетентний комітет може у подальшому делегувати свої повноваження чітко визначеним підтримуючим підрозділам, що відносяться до цього комітету, або посадовій(им) особі(ам), з числа персоналу цього комітету;

(b) MC для інформації з грифом класифікації безпеки NS включно, яка була створена MC та/або органами, підпорядкованими йому. Для інформації з грифом класифікації безпеки NR MC може делегувати свої повноваження чітко визначеним підтримуючим підрозділам або посадовій(им) особі(ам), з числа персоналу цього MC;

(c) SACEUR або D/SACEUR для інформації з грифом класифікації безпеки до NS включно, яку було визначено такою, що підлягає наданню до місії XFOR, або яка має гриф класифікації безпеки NATO/XFOR SECRET (місія SECRET), за конкретних умов, які детально описано у підтримуючій Директиві НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО;

(d) SACT або D/SACT для інформації з грифами класифікації безпеки до NS включно, за конкретних умов, які детально описано у підтримуючій Директиві НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО;

(e) командувачу місією для операцій, в яких беруть участь у Силах підтримки операцій від держав, що не є членами НАТО (NNTCN), за схваленням NAC, для інформації з грифами класифікації безпеки до NS включно, яку вже віднесено до такої, що підлягає передачі до місії (ХFOR), за конкретних умов, що детально описано у підтримуючій Директиві НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО;

(f) Організації з виробництва та логістики НАТО (NPLO), спільно з державами-учасницями, для класифікованої інформації НАТО, яка створена та належить одній або більше державам, що беруть участь у NPLO.

30. За виключеннями, що застосовуються до інформації з грифом класифікації безпеки NR, зазначених у підпунктах (а) і (b) пункту 29, наведених вище, делеговані органи надання не можуть здійснювати подальше делегування своїх повноважень.

31. Повноваження для надання інформації делегуються лише відповідному комітету за компетенцією, у якому представлено створювача(ів). Якщо створювач(і) не може бути встановлений, відповідний комітет за компетенцією приймає зобов’язання джерела. 

32. Виконавчі інструкції про обмін розвідувальними даними між НАТО та суб’єктами, що не відносяться до НАТО (DSG(2015)0307-REV1), та підтримуючий Документ щодо обміну інформацією та розвідувальними даними із суб’єктами НАТО, що не відносяться до НАТО (AC/35-D/1040), визначають орган надання у середовищах операцій, тренінгу, навчань, трансформації та співпраці.

Облік наданої інформації
33. Цивільні і Військові органи НАТО ведуть облік рішень щодо всієї інформації з грифом класифікації безпеки NС та вище, яку вони надали до суб’єкта, що не відноситься до НАТО, та щонайменше раз на шість місяців повідомляють про реєстраційний номер, назву та дату надання Центральну реєстратуру НАТО (м. Брюссель), якщо інше не визначено відповідним органом безпеки.

Безпека комунікаційних та інформаційних систем
34. Підтримуюча Директива НАТО про безпеку у відносинах із суб’єктами, що не відносяться до НАТО, описує конкретні вимоги, яких необхідно дотримуватися для надання особі, яка належить до суб’єкта, що не відноситься до НАТО, доступу до комунікаційних та інформаційних систем НАТО (CIS).

35. Мережа зв’язку CIS НАТО з CIS суб’єкта, що не відноситься до НАТО, повинна пройти акредитацію з питань безпеки відповідно до Політики безпеки НАТО та її підтримуючих директив.

БЕЗПЕКОВІ ІНЦИДЕНТИ
36. Безпекові інциденти, які стосуються інформації з обмеженим доступом суб’єкта, що не відноситься до НАТО, яка знаходиться у володінні НАТО, розслідуються відповідно до положень Директиви про безпеку класифікованої інформації НАТО (AC/35-D/2002) та будь-яких положень, зазначених в Угоді про безпеку та у Адміністративних домовленостях, або у Гарантіях безпеки із суб’єктом, що не відноситься до НАТО.

37. Про безпекові інциденти, які стосуються інформації з обмеженим доступом суб’єкта, що не відноситься до НАТО, невідкладно повідомляється NOS. NOS відповідає за оперативне інформування відповідного органу безпеки суб’єкта, що не відноситься до НАТО, щодо безпекових інцидентів, які стосуються інформації з обмеженим доступом суб’єкта, що не відноситься до НАТО, відповідно до Угоди про безпеку та виконавчих Адміністративних домовленостей або Гарантій безпеки.
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SECURITY IN RELATION TO NON-NATO ENTITIES

INTRODUCTION

1. This Enclosure sets out the policy and minimum standards for the protection of NATO Classified Information to be released to or accessed by non-NATO nations and other non-NATO bodies (e.g. International Organizations) including individuals representing such nations or bodies (hereinafter referred to as non-NATO entities (NNEs)).

2. The sharing of NATO Classified Information with NNEs shall take place in the context of NATO cooperative activities approved by the North Atlantic Council (NAC). Any request to share NATO Classified Information with NNEs outside such cooperative activities shall be considered and approved by the NAC or the appropriate delegated authority on a case-by-case basis. Additional details and requirements for the protection of NATO Classified Information to be released or accessed by NNEs are found in the supporting Directive for NATO on Security in Relation to NNEs.

3. The term 7 Non-NATO Nations (7NNN) refers solely to the following countries and their citizens: Australia, Austria, Finland, Ireland, New Zealand, Sweden and Switzerland.1
____________________

1 NSAs/DSAs may propose changes to the list of countries, for approval by the Security Committee.

4. NNEs shall establish an appropriate security authority responsible for the security of NATO Classified Information. The Supporting Document for Non-NATO Entities on Security in Relation to NATO provides the NNEs with an overview of the basic principles and minimum standards of security to be applied to the protection and handling of NATO Classified Information, and national equivalents exchanged in the context of NATO cooperative activities approved by the NAC.

GENERAL REQUIREMENTS

5. The sharing of NATO Classified Information with NNEs may take place in the contexts of:

(a) NAC-approved cooperative activities where the NNE’s participation has been approved by the North Atlantic Council (NAC);

(b) NATO activities (e.g. programme, project, operation, task) where the NNE’s participation and the nature of its engagement in a specific aspect of an activity is deemed beneficial to NATO; or

(c) bilateral engagements between a NATO Nation and an NNE, where sharing of NATO Classified Information with an NNE has been determined to be beneficial to NATO.

6. Prior to sharing NATO Classified Information with an NNE, the NNE and NATO shall have entered into a Security Agreement, the implementation of which shall be certified by the NATO Office of Security (NOS). In the absence of a Security Agreement, a Security Assurance shall be in place where there is a political or operational imperative to share NATO Classified Information in a timely manner in support of a NAC-approved cooperative activity or, in exceptional cases, outside such an activity. The supporting Directive for NATO on Security in Relation to NNEs describes detailed provisions applicable to sharing NATO Classified Information with NNEs in the contexts specified in paragraph 5.

SECURITY AGREEMENTS AND ADMINISTRATIVE ARRANGEMENTS

7. A Security Agreement is a mechanism used to enable the exchange of classified information with an identified NNE. It sets out high level strategic principles agreed between NATO and the NNE, providing the basis for the implementation of appropriate security measures to protect NATO Classified Information as well as the NNE’s classified information, when required. The implementation of the Security Agreement by the NNE shall be certified by the NOS before any NATO Classified Information is released to an NNE.

8. The security principles identified in the Security Agreement shall be supported by an appropriate set of Administrative Arrangements. The Administrative Arrangements act in support of the implementation of a Security Agreement and are a set of provisions which outline the basic security requirements for the appropriate and mutually acceptable protection of the exchanged classified information. Once the Administrative Arrangements have been concluded their application shall be confirmed by the NOS through the conduct of a security survey.

9. The NOS shall carry out periodic security surveys, at least once every two years, based on a risk management approach, of the relevant bodies within the NNE to ensure continued compliance with the Security Agreement and the Administrative Arrangements.

SECURITY ASSURANCES

10. A Security Assurance is utilized in the absence of a certified Security Agreement between NATO and an NNE where there is a political or operational imperative that necessitates the sharing of NATO Classified Information in a timely manner in support of a NAC-approved cooperative activity, or in exceptional cases outside such an activity. The supporting Directive for NATO on Security in Relation to NNEs provides detailed criteria to be fulfilled in cases when a Security Assurance is used.

11. A Security Assurance formalises the NNE’s commitment to provide an appropriate degree of protection to any NATO Classified Information received. A Security Assurance is limited to the specific activity, for a specific period of time.

12. A Security Assurance from an NNE, signed by a representative duly mandated by the NNE, shall be provided to the NOS in cases where a Security Assurance is utilized for the purposes of enabling sharing of NATO Classified Information in support of a:

(a) NAC-approved cooperative activity, or

(b) NATO activity, where the NNE’s participation has been approved by the NAC or the appropriate delegated authority, on a case-by-case basis.

Sponsorship by a NATO Nation

13. Sharing of NATO Classified Information outside activities defined in 12 (a) or (b), further to a special request by a NATO Nation, requires sponsorship. A sponsorship means a form of support provided by a NATO Nation to an NNE in order to enable sharing of NATO Classified Information with an NNE in case of absence of a certified Security Agreement between NATO and the NNE.

14. In order for a NATO Nation to be able to act as a Sponsor there shall be an appropriate security framework (e.g. security agreement or other applicable arrangement) in place between the Sponsor and the NNE. The Sponsor shall provide a written Security Assurance, signed by a representative duly mandated by the NNE, to the NOS. The Security Assurance stipulates the minimum standards that the NNE shall apply for the protection of NATO Classified Information.

15. A sponsorship is limited to a specific activity, for a specific period of time.

SPECIFIC SECURITY PROVISIONS

16. When sharing NATO Classified Information with NNEs there are three circumstances in which access to NATO Classified Information or premises can be provided to NNEs: access to NATO premises, access to NATO Classified Information, and release of NATO Classified Information. The supporting Directive for NATO on Security in Relation to NNEs provides detailed criteria and the related specific measures and procedures applicable for each scenario.

Personnel Security

17. Before an NNE individual is granted access to information classified NC or above, the individual shall have successfully completed a PSC procedure no less rigorous than that required for a NATO national in accordance with NATO Security Policy and its supporting directives.

18. A PSC is not required for access to information classified NATO RESTRICTED (NR). However, the NNE individual shall have a need-to-know, shall be briefed on their security obligations in respect to the protection of NATO Classified Information and shall have acknowledged their security responsibilities in writing or an equivalent method which ensures non-repudiation.

19. A PSC may be required to access NATO premises based on specific criteria stipulated in the supporting Directive for NATO on Security in Relation to NNEs, and the relevant local security regulations.

Physical Security

20. Individuals from NNEs who, because of their assignment and official duties, need regular interface with NATO staff may be granted access to specific areas in which information classified NR and above is stored, handled and/or discussed. Such individuals may also be assigned office space within specific areas. The granting of unescorted access and/or the assignment of office space shall be handled on a case-by-case basis.

21. The supporting Directive for NATO on Security in Relation to NNEs provides detailed information on the procedure, approval authorities and the criteria to be fulfilled for individuals from NNEs to be granted access to a NATO Class I or Class II Security Area, or to an Administrative Zone.

Security of Information

22. In the context of cooperation with NNEs there are three circumstances in which access to NATO Classified Information or premises can be provided to NNEs:

(a) Access to NATO premises. A circumstance when an individual representing an NNE is authorised to physically access a specific NATO site, facility or specific area located within a facility. Physical access does not automatically include access to NATO Classified Information.

(b) Access to NATO Classified Information. A circumstance when an individual representing an NNE is authorised to access NATO Classified Information in order to fulfil their assignments and official duties when access is for NATO’s benefit. Access is limited to the individual in question and they are not permitted to disseminate NATO Classified Information further to their NNE unless that information has been released in accordance with the established procedures.

(c) Release of NATO Classified Information. A circumstance when NATO Classified Information is authorised to be released to an NNE.

23. The supporting Directive for NATO on Security in Relation to NNEs provides detailed criteria that needs to be fulfilled in specific circumstances when access to or release of NATO Classified Information is to be provided by NATO Civil or Military bodies, or by NATO Nations.

24. Release of NATO Classified Information to an NNE is always subject to receiving prior written consent of the originator(s).

25. NATO Classified Information may be released in the context of NAC-approved cooperative activity or in the context of NATO activities, where the NNE participants to that activity have been endorsed by the NAC or the appropriate delegated authority. The supporting Directive for NATO on Security in Relation to NNEs provides additional criteria to be applied prior to release.

26. For NATO Classified Information to be released on a special request from a NATO Nation (the Sponsor) to an NNE outside NAC-approved cooperative activities or NATO activities, where the NNE participants in that activity have been endorsed by the NAC or the appropriate delegated authority, the supporting Directive for NATO on Security in Relation to NNEs provides additional criteria to be applied prior to release.

27. Where a Security Agreement or Security Assurance is in force with an international organization, the release of NATO Classified Information to its non-NATO members shall be in accordance with the relevant provisions of the Security Agreement, as well as other established rules concerning their participation in NATO activities. In the absence of a Security Agreement, where a Security Assurance is in place with an international organization, the release of NATO Classified Information to its non-NATO members shall be in accordance with the relevant provisions of the supporting Directive and the Security Assurance.

28. ATOMAL information of any security classification shall not be accessed by or released to any NNE which is not a party to the current Agreement Between the Parties to the North Atlantic Treaty for Co-operation Regarding Atomic Information C-M(64)39.

Release Authority

29. The NAC is the ultimate authority for the release of NATO Classified Information to NNEs. This authority respects the principle of originator consent and is delegated to:

(a) the appropriate subject-matter committee for information classified up to and including NS which has been originated by that committee and/or bodies subordinate to it. For information classified NR, the appropriate subject-matter committee may further delegate authority to a clearly identified staff support function or a specific role(s) within the support staff to that committee;

(b) the MC for information classified up to and including NS which has been originated by the MC and/or bodies subordinate to it. For information classified NR, the MC may further delegate authority to a clearly identified staff support function or a specific role(s) within the support staff to the MC;

(c) SACEUR or D/SACEUR for information classified up to and including NS which is identified as being releasable to the mission (XFOR), or is classified NATO/XFOR SECRET (mission SECRET), under specific conditions, which are in detail described in the supporting Directive for NATO on Security in Relation to NNEs;

(d) SACT or D/SACT for information classified up to and including NS information, under specific conditions, which are in detail described in the supporting Directive for NATO on Security in Relation to NNEs;

(e) the mission commander for an operation involving Non-NATO Troop Contributing Nations (NNTCN), as endorsed by the NAC, for information classified up to and including NS that has already been determined as releasable to the mission (XFOR), under specific conditions, which are in detail described in the supporting Directive for NATO on Security in Relation to NNEs;

(f) the NATO Production and Logistics Organization (NPLO), in coordination with the participating nations, for NATO Classified Information originated by and belonging to one or more of the nations participating in the NPLO.

30. With the exceptions applying to information classified NR stated in paragraphs 29 (a) and (b) above, delegated release authorities cannot further delegate their powers.

31. Authority for release shall only be delegated to an appropriate subject-matter committee on which the originator(s) is/are represented. If the originator(s) cannot be established, the appropriate subject-matter committee shall assume the responsibility of the originator.

32. The Implementing Instructions on Intelligence Sharing Between NATO and NNEs (DSG(2015)0307-REV1) and the Supporting Document on Information and Intelligence Sharing with Non-NATO Entities (AC/35-D/1040) define the Release Authority in the environments of Operations, Training, Exercises, Transformation or Cooperation.

Records of Released Information

33. NATO Civil and Military bodies shall keep records of decisions of all information classified NC and above which they have released to an NNE and shall, at least every six months, report details of the reference number, title and release date to the NATO Central Registry, Brussels, unless otherwise directed by an appropriate Security Authority.

Communication and Information Systems Security

34. The supporting Directive for NATO on Security in Relation to NNEs outlines specific requirements that shall be met in order for an NNE individual to be provided access to NATO Communication and Information System (CIS).

35. Interconnection of NATO CIS with an NNE’s CIS shall be security accredited in accordance with the NATO Security Policy and its supporting directives.

SECURITY INCIDENTS

36. Security incidents involving an NNE’s classified information in NATO’s possession shall follow the provisions of the Directive on the Security of NATO Classified Information (AC/35-D/2002) and any additional provisions specified in the Security Agreement and the implementing Administrative Arrangements, or Security Assurance with the NNE.

37. Security incidents involving an NNE’s classified information shall be immediately reported to the NOS. The NOS is responsible for promptly informing the relevant NNE’s Security Authority on security incidents involving an NNE’s classified information in accordance with the Security Agreement and the implementing Administrative Arrangements, or Security Assurance.




NATO UNCLASSIFIED

СЛОВНИК

C-M(2002)49-REV1

СЛОВНИК

	Доступ до інформації
	Надання дозволу особі або особам на обізнаність з конкретною інформацією відповідно до параметрів безпеки, що вимагаються для виконання чітко визначених та відповідним чином санкціонованих обов’язків. Доступ за таких обставин є привілеєм для особи, за яким відсутні права на подальше поширення інформації.

	Доступ до приміщень
	Надання дозволу на фізичний доступ до визначеної локації, де дозволяється присутність визначеної особи або осіб, з призначеним супроводом або без нього, що залежить від конкретних вимог безпеки та дозволів (допусків).

	Підзвітна інформація
	Уся інформація з грифом класифікації безпеки CTS і NS, та вся інформація спеціальної категорії (такої як ATOMAL).

	Адміністративна зона
	Чітко визначена захищена зона, у якій особи не потребують супроводу та доступ до якої підлягає санкціонуванню. 

	Принцип об’єднання
	У разі об’єднання великої кількості класифікованої інформації НАТО разом, повинні зберігатися оригінальні грифи класифікації безпеки та ця інформація підлягає оцінці впливу її колективної втрати або компрометації на організацію. Якщо за оцінкою цей загальний вплив буде вище, ніж вплив фактичної втрати або компрометації грифів класифікації безпеки НАТО, тоді виноситься на розгляд питання про поводження з інформацією та її охорону на рівні, який відповідає оціненим наслідкам від її втрати або компрометації.

	Автентифікація
	Автентифікація – це процес верифікації заявленої ідентифікації об’єкта.

	Доступність
	Властивість інформації та матеріалу, що вказує на можливість доступу та використання на вимогу уповноваженої особи або об’єкта.

	Класифікована інформація
	Будь-яка інформація (а саме, знання, які можна передати у будь-якій формі) або матеріал, визначені як такі, що потребують охорони від розголошення, і визначені такими, шляхом позначення грифом класифікації безпеки.

	Безпека комунікаційно- інформаційних систем (безпека CIS)
	Застосування заходів безпеки для захисту комунікаційних, інформаційних та інших електронних систем, та інформації, яка зберігається, обробляється або передається у цих системах з урахуванням принципів конфіденційності, цілісності, доступності, автентифікації та безвідмовності. 

	Компетентний орган безпеки (CSA)
	Орган, визначений NSA, якого уповноважено реалізовувати спеціальні функції з безпеки, включаючи ті, що стосуються надання особових допусків для надання своїм громадянам доступу до класифікованої інформації НАТО. 

	Компрометація
	Компрометація означає ситуацію, коли – через порушення безпеки або діяльність, яка має негативний вплив (така як шпіонаж, акти тероризму, саботаж або викрадення), – класифікована інформація НАТО або допоміжні служби та ресурси втратили свою конфіденційність, цілісність або доступність. Це включає в себе втрату, розкриття стороннім особам (наприклад, шляхом шпіонажу або розміщення в ЗМІ), несанкціоноване внесення змін, знищення у несанкціонований спосіб, або відмову у доступі до даних.



	Комунікаційний центр
	Організація, відповідальна за обробку та контроль комунікаційного трафіку, що зазвичай включає центр повідомлень, криптографічний центр, та станції передачі та прийому.

	Конфіденційність
	Властивість інформації, яка полягає у недопущенні доступності або розкриття стороннім особам або об’єктам.

	Одержувач
	Підрядник, підприємство або інша організація, яка отримує матеріал від відправника.

	Відправник
	Підрядник, підприємство або інша організація, відповідальна за упорядкування і відправку матеріалу.

	Контракт
	Юридично оформлена угода надавати товари та послуги.

	Підрядник
	Промислове, комерційне або інше підприємство, яке погоджується надавати товари та послуги.

	Кур’єр
	Особа, офіційно призначена для ручного перевезення матеріалу. 

	Кур’єрська служба
	Служба, яка надає персонал, офіційно призначений для ручного перевезення матеріалу.

	Криптоматеріал
	Включає криптографічні алгоритми та криптографічні апаратні і програмні модулі та продукти, включаючи деталі реалізації та супровідну документацію і ключовий матеріал (як для симетричних, так і асиметричних механізмів).

	Уповноважений орган безпеки (DSA)
	Орган, відповідальний за доведення до промислових підприємств національної політики усіх питань політики промислової безпеки НАТО та за надання вказівок та сприяння з їх реалізації. У деяких країнах функції DSA можуть виконуватися NSA.

	Документ
	Будь-яка записана інформація, незалежно від її фізичної форми або характеристик, включаючи, без обмежень, письмовий або друкований матеріал, картки та стрічки для обробки даних, карти місцевості, схеми, фотографії, малюнки, креслення, гравюри, ескізи, робочі записи та папери, копіювальні папери та копіювальні стрічки, а також відтворення будь-якими засобами або процесами звукові, голосові, магнітні, електричні, оптичні чи відео записи у будь-якій формі, а також портативне ІТ-обладнання зі стаціонарними комп’ютерними носіями інформації, і знімні комп’ютерні носії.

	Управління динамічними ризиками
	Здатність здійснювати управління ризиками таким чином, щоб ризик використання CIS оцінювався безперервно, будь-які зміни у контексті, за яким функціонує CIS, динамічно відображалися у показниках ризику, а безпекові контрзаходи, що найбільш відповідають ситуації, вчасно застосовувалися. 

	Супровід
	Озброєні або неозброєні співробітники національної поліції, військові або інші державні службовці. Їх функція полягає у здійсненні безпечного переміщення матеріалів, але вони не несуть прямої відповідальності за питання саме охорони матеріалів. 

	Підприємство
	Установа, завод, фабрика, лабораторія, офіс, університет або інший навчальний заклад, або комерційне підприємство, включаючи складські приміщення, зони зберігання, інженерні комунікації та компоненти, які, будучи пов’язані за функціями і місцем розташування, формують підприємство. 

	Об’єктовий безпековий дозвіл (FSC)
	Адміністративне розпорядження NSA/DSA, що з точки зору безпеки підприємство може надати адекватну безпекову охорону класифікованої інформації НАТО з визначеним грифом класифікації безпеки або нижчим, та його персонал, який потребує доступу до класифікованої інформації НАТО отримав належний допуск та був ознайомлений з вимогами безпеки НАТО, необхідними для виконання класифікованих контрактів НАТО.

	Охоронці
	Цивільний (державні службовці або співробітники підрядника, що бере участь у контракті) чи військовий персонал, який може бути озброєними або неозброєними. Такі особи можуть мати обов’язки лише з охорони або можуть поєднувати обов’язки охоронців з іншими службовими обов’язками.

	Ручне перевезення
	Передача інформації особами, які перевозять її особисто.  

	Держава, що приймає
	Загально:

Держава, у якій розташовуються Цивільні чи Військові органи НАТО.

У промисловій безпеці:

Держава, призначена офіційними органом НАТО діяти як державна установа для виконання основного контракту НАТО. Держави, у яких діють субпідрядники, не відносяться до держав, що приймають. 

	Інформація
	Знання, які можуть бути повідомлені у будь-якій формі. 

	Інформаційне гарантування
	Інформація має охоронятися шляхом застосування принципу Інформаційного гарантування, який описується як комплекс заходів для досягнення певного рівня впевненості в захисті комунікаційних, інформаційних або інших електронних систем, неелектронних систем та інформації, яка зберігається, обробляється або передається у цих системах із дотриманням конфіденційності, цілісності, доступності, безвідмовності та автентифікації. 

	Порушення безпеки
	Порушення безпеки - це дія або бездіяльність, умисна або неумисна, що суперечить Політиці безпеки НАТО та підтримуючим директивам, яка не призвела до дійсної або потенційної компрометації класифікованої інформації НАТО (наприклад, класифікована інформація НАТО залишилася незахищеною в межах захищеного об’єкту, де усі особи належним чином перевірені, відсутність подвійного пакетування класифікованої інформації НАТО тощо).

	Цілісність
	Властивість, відповідно до якої, інформація (включаючи дані, такі як зашифрований текст) не може бути змінена або знищена у несанкціонованій спосіб. 

	Міжнародні візити
	Візити, що здійснюються особами, які відносяться до одного NSA/DSA або належать до органу НАТО, до підприємств або органів, які відносяться до іншого NSA/DSA, або до НАТО, що потребують або можуть слугувати причиною для доступу до класифікованої інформації НАТО, або у випадках коли національне законодавство, що регулює діяльність установи або органу, який планується відвідати, вимагає, незалежно від ступеня грифу класифікації безпеки, схвалення таких візитів відповідним НОБ/УОБ. Усі Цивільні і Військові органи НАТО підпадають під юрисдикцію безпеки НАТО.

	Життєвий цикл
	Життєвий цикл інформації охоплює етапи планування, збору, створення або вироблення інформації; її організацію, відновлення, використання, доступність та передачу; її зберігання та охорону; і наприкінці, її кінцеве розміщення шляхом передачі до архівів або знищення.

	Машинний носій зчитування інформації
	Носій, який може передавати дані на приймаючий пристрій.

	Головна програма/проєкт
	Програма або проєкт ключової важливості, зазвичай що стосується більше ніж двох держав та заходів безпеки, які виходять за межі звичайних основних зобов’язань, викладених у Політиці безпеки НАТО.

	Матеріал
	Матеріал включає документи та також будь-які одиниці техніки, обладнання/компонентів, зброї або інструментів, що виготовлені або знаходяться у процесі виготовлення.

	Військовий комітет (МС)
	Найвищий військовий орган НАТО; МС відповідає за загальне здійснення військових справ. МС також відповідає за схвалення та визначення пріоритетів з оперативної точки зору, вимог користувачів, представленим Стратегічним командуванням. 

	Громадяни
	Поняття “громадяниˮ охоплює поняття “громадяни королівстваˮ, “громадяни державиˮ та “постійні резиденти Канадиˮ. “Постійні резиденти Канадиˮ - це особи, які пройшли через процес національної перевірки, включно з перевіркою місця проживання, відсутності судимостей і перевірку на благонадійність, та ті, хто збирається отримати законний дозвіл на постійне проживання в державі. 

	Національний орган безпеки (NSA)
	Орган, який відповідає за безпеку класифікованої інформації НАТО у національних військових або цивільних відомствах і органах в межах країни або закордоном. 

	НАТО
	“НАТОˮ - Організація Північноатлантичного Договору та органи, які керуються Угодою про статус Організації Північноатлантичного Договору, національних представників та Міжнародного секретаріату, підписаною в Оттаві 20 вересня 1951 року, або Протоколом про статус Міжнародного військового штабу, створеного згідно з Північноатлантичним договором, підписаним у Парижі 28 серпня 1952 року. 

	Класифікований контракт НАТО
	Будь-який контракт, виданий Цивільним або Військовим органом НАТО або державами-членами НАТО з метою фінансування або адміністрування програми/проєкту НАТО, що потребуватиме доступу до класифікованої інформації НАТО або її створення.

	Класифікована інформація НАТО
	(a) Інформація означає знання, що можуть бути повідомлені у будь-якій формі;

(b) Класифікована інформація являє собою інформацію або матеріал, що вимагає охорони від розголошення та визначена такою шляхом надання грифу класифікації безпеки;

(c) Поняття “матеріалˮ поширюється на документи, а також на будь-які одиниці техніки або обладнання чи зброї, які виготовлені або перебувають у процесі виготовлення;

(d) Поняття “документˮ означає будь-яку записану інформацію незалежно від її фізичної форми або характеристик, включаючи без обмежень письмові або друковані матеріали, картки та стрічки для обробки даних, карти місцевості, схеми, фотографії, малюнки, креслення, гравюри, ескізи, робочі записи та папери, копіювальні папери та копіювальні стрічки, а також здійснені будь-якими засобами або процесами звукові, голосові, магнітні, електронні, оптичні чи відео записи у будь-якій формі, а також портативне IT-обладнання зі стаціонарними комп’ютерними носіями інформації та знімні комп’ютерні носії інформації. 

	Інформація НАТО
	Інформація НАТО охоплює всю інформацію, класифіковану та некласифіковану, що циркулює в межах НАТО, незалежно від того, чи була така інформація створена Цивільними або Військовими органами НАТО, чи була отримана від держав-членів або від джерел, що не відносяться до НАТО.  

	Організація з виробництва та матеріально-технічного забезпечення НАТО (NPLO)
	Допоміжний орган, створений в рамках НАТО для реалізації завдань, що випливають з положень цього Договору, якому Північноатлантичною радою надано чітко визначену організаційну, адміністративну та фінансову незалежність. Він складається зради директорів та виконавчого органу, до складу якого входить Генеральний директор та інший персонал. 



	Програма НАТО
	Програма, схвалена Радою, яка адмініструється управлінням/офісом НАТО відповідно до нормативних положень НАТО. 

	Проєкт НАТО
	Проєкт, схвалений Радою, який адмініструється управлінням/офісом НАТО відповідно до нормативних положень НАТО.

	Агентство з управління проєктом НАТО


	Виконавчий орган NPLO.

	Принцип “службової необхідностіˮ
	Принцип, відповідно до якого робиться позитивний висновок про те, що потенційний одержувач має потребу у доступі до інформації, ознайомленні з інформацією або у володінні нею для виконання службових завдань або послуг.

	Переговори
	Термін, який охоплює всі аспекти укладення контракту або субконтракту від початкового етапу – “повідомлення про намір проведення торгівˮ, до кінцевого рішення про укладення контракту або субконтракту. 

	Служби неконфіденційності
	Служби безпеки CIS, які забезпечують досягнення цілей безпеки, за винятком конфіденційності, а саме доступності, цілісності, автентифікації та безвідмовності.

	Безвідмовність
	Показник, який гарантує одержувачу, що інформація була надіслана конкретною особою або організацією, та гарантує відправнику, що інформація була отримана особою, якій ця інформація призначалась. 

	Відкрита зона зберігання
	Зона, побудована відповідно до вимог безпеки та схвалена керівником цивільного чи військового органу для відкритого зберігання класифікованої інформації. 

	Створювач
	Держава або міжнародна організація, за чиїх повноважень інформацію створено або представлено в НАТО. 

	Контроль з боку створювача
	Принцип, відповідно до якого держава, НАТО або інша організація, за чиїх повноважень інформацію створено, виготовлено або представлено в НАТО, встановлює правила та стандарти, що застосовуються для використання цієї інформації, та має повноваження щодо будь-яких змін протягом життєвого циклу інформації.

	Країна походження
	Країна, громадянином якої є особа.  

	Особовий допуск (PSC)
	Особовим допуском (PSC) є позитивний висновок, згідно з яким NSA/DSA офіційно визнають правоздатність особи мати доступ до інформації з грифом класифікації безпеки NC та вище, беручи до уваги її лояльність, надійність та рівень довіри до неї.

	Основний контракт
	Первісний контракт, який укладається Агентством/Офісом з управління проєктом НАТО для програми/проєкту.

	Основний підрядник
	Промислове, комерційне або інше підприємство держави-члена НАТО, що уклало контракт з Агентством/Офісом НАТО з управління проєктом НАТО з метою надання послуг, або виготовлення продукту в рамках проєкту НАТО, яке, у свою чергу, може укласти за погодженням субконтракт з потенційними субпідрядниками. 

	Настанова з надання грифів класифікації безпеки програми/проєкту
	Частина Інструкцій з безпеки програми/проєкту (PSI), що визначає елементи програми, яким надається гриф класифікації безпеки, з деталізацією її ступенів. Настанова з надання грифів класифікації безпеки може розширюватися протягом “життєвого циклуˮ інформації, а грифи класифікації безпеки інформації можуть переглядатися або знижуватися.



	Інструкція з безпеки програми/проєкту (PSI)
	Перелік правил та процедур безпеки, що ґрунтуються на політиці безпеки НАТО та підтримуючих директивах, які застосовуються до конкретного проєкту/програми для уніфікації процедур безпеки. PSI також становить додаток до основного контракту, і може переглядатися протягом “життєвого циклуˮ програми. Для субконтрактів, укладених в рамках програми, PSI становить основу для SAL.

	Рекомендована письмова кореспонденція
	Поштова служба, яка надає змогу відслідковувати відправлення від відправника до одержувача, і надає відправнику докази щодо доставки.

	Надання інформації
	Дія, що дозволяє підприємству-одержувачу отримувати інформацію з розумінням того, що ця інформація буде доступна всьому підприємству. Надання може здійснюватися через особу, яка представляє інтереси установи щодо цього питання.

	Ризик
	Ймовірність успішної реалізації загрози через вразливість, яка призводить до компрометації конфіденційності, цілісності та/або доступності і завдання шкоди.  

	Управління ризиками
	Системний підхід до визначення, які безпекові контрзаходи необхідні для охорони інформації і допоміжних послуг та ресурсів, на основі оцінки загроз та вразливостей. Управління ризиками включає планування, організацію, розподіл та контроль ресурсів, з метою забезпечення того, щоб ризик не перевищував допустимих меж.

	Адміністратор ризику
	Особа або орган, на яких покладається відповідальність за оцінювання загроз, вразливостей та наслідків будь-якого ризику з метою встановлення відповідної схильності ризику, що обумовлюється реалізацією пом’якшуючих факторів. 

	Лист щодо аспектів безпеки (SAL)
	Документ, виданий відповідним органом, як частина будь-якого класифікованого контракту або субконтракту НАТО, за винятком Головних програм/проєктів, що визначає безпекові вимоги або елементи, що вимагають безпекової охорони.

	Гарантії безпеки
	Гарантії, які надаються НАТО, безпосередньо або через державу-члена НАТО чи Цивільний або Військовий орган НАТО, який спонсорує те, що одержувач класифікованої інформації НАТО, який не належить до НАТО, забезпечуватиме такий саме рівень охорони, який вимагається Політикою безпеки НАТО.  

	Порушення безпеки
	Дія або бездіяльність, умисна або випадкова, всупереч Політиці безпеки НАТО та підтримуючих директив, що призводить до фактичної або ймовірної компрометації класифікованої інформації НАТО або підтримуючих служб та ресурсів (що включає, наприклад, втрату інформації під час транспортування; залишення класифікованої інформації у незахищеній зоні, до якої особи без допуску мали доступ без супроводу; неможливість знайти підзвітний документ; несанкціоноване внесення змін до класифікованої інформації; знищення у несанкціонований спосіб або, для CIS, відмова від обслуговування).

	Перелік грифів класифікації безпеки
	Частина Листа щодо аспектів безпеки (SAL), що описує елементи контракту, яким надано грифи класифікації безпеки з деталізацією ступенів класифікації безпеки. Якщо контракти укладено в межах програми/проєкту, такі елементи інформації походять з інструкцій з безпеки програми (проєкту), виданих для цієї програми.

	Ключі безпеки
	Ключі безпеки є такими, що використовуються для замків, які встановлені на: захищених сховищах, призначених для зберігання класифікованих матеріалів; дверях захищених кабінетів або зон; дверях захищених кабінетів або зон, які підлягають безпековій технічній перевірці; та захищених сховищах, призначених для обігу класифікованих документів. 

	Безпековий інцидент
	Подія або інший випадок, який може мати несприятливий вплив на безпеку класифікованої інформації НАТО, що потребує подальшого розслідування для точного встановлення, чи призвів він до порушення безпеки або правопорушення.

	Інформація спеціальної категорії
	Інформація, така як ATOMAL, щодо Єдиного об’єднаного оперативного плану (SIOP), BOHEMIA або CRYPTO, до якої застосовуються додаткові процедури щодо поводження/охорони. 

	Спонсор
	Держава-член НАТО або Цивільний чи Військовий орган НАТО, що виконує роль гаранта у наданні необхідного запевнення, що суб’єкт, який не відноситься до НАТО, при отриманні класифікованої інформації НАТО охоронятиме її на необхідному рівні відповідно до основних принципів та вимог, викладених у Політиці безпеки НАТО та підтримуючих директивах. 

	Субконтракт
	Контракт, який укладається підрядником з іншим підрядником (тобто субпідрядником), з метою надання товарів або послуг. 

	Субпідрядник
	Підрядник, з яким основний підрядник укладає субконтракт.

	Загроза
	Ймовірність компрометації, втрати або викрадення класифікованої інформації НАТО або підтримуючих служб та ресурсів. Загроза може визначатися її джерелами, мотивацією або результатом, вона може бути умисною або неумисною, явною або прихованою; зовнішньою або внутрішньою.

	Вразливість


	Слабкість, ознака або відсутність контролю, що може спричинити або сприяти виникненню загрози для класифікованої інформації НАТО або підтримуючих служб та ресурсів.
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GLOSSARY

	Access to information
	The granting of permission for an individual or individuals to be exposed to specific information in line with the required security parameters for the execution of their clearly defined and appropriately authorised duties. Access in such circumstances is the privilege of the individual in question where rights of further dissemination are not permitted.

	Access to premises
	The granting of permissions for the physical access to a defined location where a nominated individual or individuals will be allowed to be present either with or without a designated escort dependent upon specific security requirements and clearances.

	Accountable

Information
	All information classified CTS and NS and all Special Category Information (such as ATOMAL).

	Administrative Zone
	A clearly defined protected area in which individuals are not required to be escorted and to which access is subject to authorization.

	Aggregation Principle
	When a large amount of NATO Classified Information is collated together, the original security classification markings must be retained and that information shall be assessed for the impact its collective loss or compromise would have upon the organization. If this overall impact is assessed as being higher than the impact of the actual individual NATO security classifications then consideration should be given to handling and protecting it at a level commensurate with the assessed impact of its loss or compromise.

	Authentication
	Authentication is the act of verifying the claimed identity of an entity.

	Availability
	The property of information and material being accessible and usable upon demand by an authorised individual or entity.

	Classified Information
	Any information (namely, knowledge that can be communicated in any form) or material determined to require protection against unauthorised disclosure and which has been so designated by a security classification.

	Communication and Information System Security (CIS Security)
	The application of security measures for the protection of communication, information and other electronic systems, and the information that is stored, processed or transmitted in these systems with respect to confidentiality, integrity, availability, authentication and non-repudiation.

	Competent Security Authority (CSA)
	An authority identified by the NSA which is authorised to carry out specific security roles including those relating to personnel security clearances in order to give their nationals access to NATO Classified Information.

	Compromise
	Compromise denotes a situation when - due to a Security Breach or adverse activity (such as espionage, acts of terrorism, sabotage or theft) - NATO Classified Information has lost its confidentiality, integrity or availability, or supporting services and resources have lost their integrity or availability. This includes loss, disclosure to unauthorised individuals (e.g. through espionage or to the media) unauthorised modification, destruction in an unauthorised manner, or denial of service.

	Communications

Centre
	An organization responsible for handling and controlling communications traffic, normally comprising a message centre, a cryptographic centre, and transmitting and receiving stations.

	Confidentiality
	The property that information is not made available or disclosed to unauthorised individuals or entities.

	Consignee
	The contractor, facility or other organization receiving material from the consignor.

	Consignor
	The contractor, facility or other organization responsible for organising and dispatching material.

	Contract
	A legally enforceable agreement to provide goods or services.

	Contractor
	An industrial, commercial or other entity that agrees to provide goods or services.

	Courier
	A person officially assigned to hand-carry material.

	Courier Service
	A service that provides personnel officially assigned to hand-carry material.

	Cryptomaterial
	Includes cryptographic algorithms and cryptographic hardware - and software- modules and products including implementation details and associated documentation and keying material (for both, symmetric and asymmetric cryptographic mechanisms).

	Designated Security Authority (DSA)
	An authority responsible for communicating to industry the national policy in all matters of NATO industrial security policy and for providing direction and assistance in its implementation. In some countries, the function of a DSA may be carried out by the NSA.

	Document
	Any recorded information regardless of its physical form or characteristics, including, without limitation, written or printed matter, data processing cards and tapes, maps, charts, photographs, paintings, drawings, engravings, sketches, working notes and papers, carbon copies or ink ribbons, or reproductions by any means or process, and sound, voice, magnetic or electronic or optical or video recordings in any form, and portable IT equipment with resident computer storage media, and removable computer storage media.

	Dynamic Risk Management
	The ability to perform risk management in a way that the risk of using a CIS is continuously assessed, any change in the context in which the CIS operates is reflected in the risk signature dynamically and the security countermeasures, most appropriate to the situation, are applied timely.

	Escorts
	Armed or unarmed national police, military, or other government personnel. Their function is to facilitate the secure movement of the material, but they do not have direct responsibility in matters of the protection of the material itself.

	Facility
	An installation, plant, factory, laboratory, office, university or other educational Institution, or commercial undertaking, including any associated warehouses, storage areas, utilities and components which, when related by function and location, form an operating entity.

	Facility Security Clearance (FSC)
	An administrative determination by a NSA/DSA that, from a security viewpoint, a facility can afford adequate security protection to NATO Classified Information of a specified security classification or below, and its personnel who require access to NATO Classified Information have been properly cleared and briefed on NATO security requirements necessary to perform on the NATO Classified Contracts.

	Guards
	Civilian (government or participating contractor employees) or military personnel who may be armed or unarmed. They may be assigned for security guard duties only or may combine security guard duties with other duties.

	Hand Carriage
	The transmission of information by an individual carrying that information on their person.

	Host Nation
	General:

The nation in which a NATO Civil or Military body is located.

Industrial security:

The nation designated by an official body of NATO to act as the governmental agency to contract for the performance of a NATO prime contract. Nations in which sub-contracts are performed are not referred to as host nations.

	Information
	Knowledge that can be communicated in any form.

	Information

Assurance
	Information shall be protected by applying the principle of Information Assurance, which is described as the set of measures to achieve a given level of confidence in the protection of communication, information and other electronic systems, non-electronic systems, and the information that is stored, processed or transmitted in these systems with respect to confidentiality, integrity, availability, non-repudiation and authentication.

	Infraction
	A security infraction is an act or omission, deliberate or accidental, contrary to NATO Security Policy and supporting directives that does not result in the actual or possible compromise of NATO Classified Information (e.g. NATO Classified Information left unsecured inside a secure facility where all individuals are appropriately cleared, failure to double wrap NATO Classified Information, etc.).

	Integrity
	The property that information (including data, such as cipher text) has not been altered or destroyed in an unauthorised manner.

	International Visits
	Visits made by individuals subject to one NSA/DSA or belonging to a NATO body, to facilities or bodies subject to another NSA/DSA or to NATO, which will require, or may give rise to access to NATO Classified Information or where, regardless of the level of classification involved, national legislation governing the establishment or body to be visited in support of NATO approved related activities requires that such visits shall be approved by the relevant NSA/DSA. All NATO Civil and Military bodies fall within the security jurisdiction of NATO.

	Life-cycle
	Life cycle of information encompasses the stages of planning, collection, creation or generation of information; its organization, retrieval, use, accessibility and transmission; its storage and protection; and, finally, its disposition through transfer to archives or destruction.

	Machine Readable Medium
	A medium that can convey data to a given sensing device.

	Major

Programme/Project
	A programme or project of major significance, normally involving more than two nations and security measures that extend beyond the normal basic requirements described in NATO Security Policy.

	Material
	Material includes documents and also any items of machinery, equipment/components, weapons or tools, either manufactured or in the process of manufacture.

	Military Committee (MC)
	The highest military authority in NATO; the MC is responsible for the overall conduct of military affairs. The MC is responsible for endorsing and prioritising from an operational point of view the users' requirements submitted by Strategic Commanders.

	Nationals
	Nationals includes “nationals of a Kingdom”, “citizens of a State”, and “Permanent Residents in Canada”. “Permanent Residents in Canada” are individuals who have gone through a national screening process including residency checks, criminal records and security checks, and who are going to obtain lawful permission to establish permanent residence in the nation.

	National Security Authority (NSA)
	An authority which is responsible for the security of NATO Classified Information in national agencies and elements, military or civil, at home or abroad.

	NATO
	“NATO” denotes the North Atlantic Treaty Organization and the bodies governed either by the Agreement on the status of the North Atlantic Treaty Organization, National Representatives and International Staff, signed in Ottawa on 20th September, 1951 or by the Protocol on the status of International Military Headquarters set up pursuant to the North Atlantic Treaty, signed in Paris on 28th August, 1952.

	NATO Classified Contract
	Any contract issued by a NATO Civil or Military Body or a NATO Nation in support of a NATO funded or administered programme/project that will require access to or generate NATO Classified Information.

	NATO Classified Information
	(a) Information means knowledge that can be communicated in any form;

(b) Classified information means information or material determined to require protection against unauthorised disclosure which has been so designated by a security classification;

(c) The word “material” includes documents and also any items of machinery or equipment or weapons either manufactured or in the process of manufacture;

(d) The word “document” means any recorded information regardless of its physical form or characteristics, including, without limitation, written or printed matter, data processing cards and tapes, maps, charts, photographs, paintings, drawings, engravings, sketches, working notes and papers, carbon copies or ink ribbons, or reproductions by any means or process, and sound, voice, magnetic or electronic or optical or video recordings in any form, and portable IT equipment with resident computer storage media, and removable computer storage media.

	NATO Information
	NATO information embraces all information, classified and unclassified, circulated within NATO, whether such information originates in NATO Civil or Military bodies or is received from member nations or from non-NATO sources.

	NATO Production and Logistics Organization (NPLO)
	A subsidiary body, created within the framework of NATO for the implementation of tasks arising from that Treaty, to which North Atlantic Council grants clearly defined organizational, administrative and financial independence. It shall be comprised of a board of directors; and an executive body, composed of a General Manager and staff.

	NATO Programme
	A Council approved programme that is administered by a NATO management/office under NATO regulations.

	NATO Project
	A Council approved project that is administered by a NATO management agency/office under NATO regulations.

	NATO Project

Management

Agency
	The executive body of a NPLO.

	Need-to-know
	The principle according to which a positive determination is made that a prospective recipient has a requirement for access to, knowledge of, or possession of information in order to perform official tasks or services.

	Negotiations
	The term encompasses all aspects of awarding a contract or subcontract from the initial “notification of intention to call for bids” to the final decision to let a contract or sub-contract.

	Non-confidentiality

services
	Services for CIS Security assuring security objectives other than for Confidentiality, namely Availability, Integrity, Authentication, and Non-repudiation.

	Non-repudiation
	The measure of assurance to the recipient that shows that information was sent by a particular person or organization and to the sender that shows that information has been received by the intended recipients.

	Open Storage Area
	An area, constructed in accordance with security requirements and authorised by the head of the civil or military body for open storage of Classified Information.

	Originator
	The nation or international organization under whose authority information has been produced or introduced into NATO.

	Originator Control
	The principle by which the nation, NATO, or other organization, under whose authority information has been created, produced, or introduced into NATO, establishes the rules and standards which apply to the use of this information and has authority over any changes throughout information life-cycle.

	Parent Nation
	The Nation of which an individual is a national.

	Personnel Security Clearance (PSC)
	A PSC is a positive determination by which a NSA/DSA formally recognizes the individual’s eligibility to have access to information classified NC and above taking into account their loyalty, trustworthiness and reliability.

	Prime Contract
	The initial contract led by a NATO Project Management/Agency/Office for a Programme/project.

	Prime Contractor
	An industrial, commercial or other entity of a member nation which has contracted with a NATO Project Management Agency/Office to perform a service, or manufacture a product, in the framework of a NATO project, and which, in turn, may subcontract with potential subcontractors as approved.

	Programme/Project

Security

Classification Guide
	Part of the program (project) security instructions (PSI) which identifies the elements of the program that are classified, specifying the security classification levels. The security classification guide may be expanded throughout the program life cycle, and the elements of information may be re-classified or downgraded.

	Programme/Project Security Instruction (PSI)
	A compilation of security regulations/procedures, based upon NATO Security Policy and supporting directives, which are applied to a specific project/programme in order to standardise security procedures. The PSI also constitutes an Annex to the main contract, and may be revised throughout the programme lifecycle. For subcontracts let within the program, the PSI constitutes the basis for the SAL.



	Registered Mail
	A mail service that enables the possibility to track the shipment from the sender to the recipient and allows the sender a proof of the delivery.

	Release of information
	The act of authorizing a recipient entity to receive information with the understanding that this information will be available to the entire entity. The release may be facilitated through an individual representing the entity in question.

	Risk
	The likelihood of a vulnerability being successfully exploited by a threat, leading to a compromise of confidentiality, integrity and/or availability and damage being sustained.

	Risk Management
	A systematic approach to determining which security countermeasures are required to protect information and supporting services and resources, based upon an assessment of the threats and vulnerabilities. Risk management involves planning, organising, directing and controlling resources to ensure that the risk remains within acceptable bounds.

	Risk Owner
	The individual or body that is charged with the responsibility of assessing the threats, vulnerabilities and impacts of any given risk with a view to establishing an appropriate risk appetite based upon the implementation of mitigating factors.

	Security Aspects Letter (SAL)
	A document, issued by the appropriate authority, as part of any NATO classified contract or sub-contract, other than Major Programmes/Projects, identifying the security requirements or those elements thereof requiring security protection.

	Security Assurance
	A guarantee provided to NATO either directly or through a NATO Nation or NATO Civil or Military body sponsoring release, that a non- NATO recipient of NATO Classified Information will provide the same degree of protection to it as required by NATO Security Policy.

	Security Breach
	An act or omission, deliberate or accidental, contrary to NATO Security Policy and supporting directives, that results in the actual or possible compromise of NATO Classified Information or supporting services and resources (including, for example, classified information lost while being transported; classified information left in an unsecured area where uncleared individuals have unescorted access; an accountable document cannot be found; classified information has been subjected to unauthorised modification; destroyed in an unauthorised manner or, for CIS, there is a denial of service).

	Security Classification Check List
	Part of a security aspect letter (SAL) which describes the elements of a contract that are classified, specifying the security classification levels. In case of contracts let within a program/project, such elements of information derive from the programme (project) security instructions issued for that programme.

	Security Keys
	Security keys are those which operate the locks fitted to: secure cabinets provided for the storage of classified material; doors of secure rooms or areas; doors of secure rooms or areas which have been subject to technical security inspections; and secure cabinets used for the circulation of classified documents.

	Security Incident
	An event or other occurrence that may have an adverse effect upon the security of NATO Classified Information which requires further investigative actions in order to accurately determine whether or not it constitutes a Security Breach or Infraction.



	Special Category Information
	Information such as ATOMAL, Single Integrated Operational Plan (SIOP), BOHEMIA or CRYPTO to which additional handling/protection procedures are applied.

	Sponsor
	A NATO Nation or a NATO Civil or Military body acting as a guarantor in providing the necessary assurance that a NNE in receipt of NATO Classified Information will afford that information the necessary protection in line with the basic principles and requirements as set out in NATO Security Policy and supporting directives.

	Sub-contract
	A contract entered into by a prime contractor with another contractor (i.e., the sub-contractor) for the furnishing of goods or services.

	Sub-contractor
	A contractor to whom a prime contractor lets a sub-contract.

	Threat
	The potential for compromise, loss or theft of NATO Classified Information or supporting services and resources. A threat may be defined by its source, motivation or result, it may be deliberate or accidental, violent or surreptitious, external or internal.

	Vulnerability
	A weakness, an attribute, or lack of control that would allow or facilitate a threat actuation against NATO Classified Information or supporting services and resources.


Інформаційне гарантування
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Безпека комунікаційно-інформаційних систем (CIS) �(включаючи кібербезпеку)


Communication and Information System Security


(includes Cyber Defence)





Фізична безпека


Physical Security
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