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ФОРМА ПЛАНУ
ЗАХИСТУ ОБ’ЄКТА КРИТИЧНОЇ ІНФРАСТРУКТУРИ ЗА ПРОЕКТНОЮ ЗАГРОЗОЮ НАЦІОНАЛЬНОГО РІВНЯ «КІБЕРАТАКА/КІБЕРІНЦИДЕНТ»










Гриф обмеження доступу 
(зазначається після заповнення)


	ЗАТВЕРДЖЕНО

	

	(найменування посади керівника оператора критичної інфраструктури
[bookmark: _heading=h.gjdgxs]або особи, що його заміщує)

	

	

	(підпис)                                  (власне ім’я, ПРІЗВИЩЕ)

	___  ___________ 20__ р.

	МП (за наявності)


[bookmark: _heading=h.30j0zll]ПЛАН
ЗАХИСТУ ОБ’ЄКТА КРИТИЧНОЇ ІНФРАСТРУКТУРИ ЗА ПРОЕКТНОЮ ЗАГРОЗОЮ НАЦІОНАЛЬНОГО РІВНЯ «КІБЕРАТАКА/КІБЕРІНЦИДЕНТ»

	______________________________________________________________________________________
(найменування об’єкта критичної інфраструктури/реєстровий номер об’єкта критичної інфраструктури) 



	ПОГОДЖЕНО
	
	[bookmark: _heading=h.1fob9te]ПОГОДЖЕНО

	Керівник/заступник керівника функціонального підрозділу Центрального управління/ регіонального органу Служби безпеки України
	
	Керівник/заступник керівника структурного підрозділу/ територіального органу Адміністрації Держспецзв’язку

	
	
	

	(найменування підрозділу функціонального органу)
	
	(найменування підрозділу функціонального органу)

	
	
	

	
	
	

	(посада, підпис, власне ім’я, ПРІЗВИЩЕ)
	
	(посада, підпис, власне ім’я, ПРІЗВИЩЕ)

	___.___.20__
	
	___.___.20__
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І. Загальні відомості

Таблиця 1. Відомості про інформаційні, електронні комунікаційні, інформаційно-комунікаційні або технологічні системи (далі – системи) об’єкта критичної інфраструктури (далі – ОКІ)*
	Повна назва систем
	1.
2.

	Скорочена назва систем
	1.
2.

	Проведення ідентифікації об’єктів критичної інформаційної інфраструктури (далі – ОКІІ)
	Так ☐                Ні ☐

	
	Чи ідентифіковано ОКІІ за результатами ідентифікації?
	Так ☐                Ні ☐

	
	Дата повідомлення секторального органу у сфері захисту критичної інфраструктури про результати ідентифікації
	__.__.20__

	Наявність систем у секторальному переліку ОКІІ
	Інформація щодо внесення систем до секторального переліку ОКІІ від секторального органу 
	

	
	Дата отримання інформації від секторального органу щодо внесення до секторального переліку ОКІІ
	___.___.20___

	Наявність систем у державному реєстрі ОКІІ
	Так ☐                Ні ☐

	
	Реєстровий номер ОКІІ
	1.
2.

	
	Дата подання відомостей: ___.___.20___
	1.
2.



[bookmark: _ohgqr7ezgfh6]Таблиця 2. Відомості про підрозділ/підрозділи з кіберзахисту, керівника з кіберзахисту (або відповідальну особу, яка виконує його функції й завдання)
	Найменування підрозділу(ів) з кіберзахисту (за наявності)
	

	Прізвище, власне ім'я, по батькові керівника з кіберзахисту (або відповідальної особи)
	

	Посада 
	

	Контактні дані
	номер телефону
	

	
	e-mail адреса
	



* До Плану захисту вносяться відомості про всі системи (в тому числі такі, що визначені об’єктами критичної інформаційної інфраструктури) ОКІ, крім автоматизованих систем класу «1» (окремих ПЕОМ) 

Таблиця 3. Відомості про проведення оцінювання стану кіберзахисту
	Проведення оцінювання поточного стану кіберзахисту
	Так ☐                Ні ☐

	
	Самооцінювання  ☐                
	Зовнішнє оцінювання☐ 

	
	Період проведення оцінювання стану кіберзахисту: з __._______.20__ по __._______.20__.
	Період проведення оцінювання стану кіберзахисту: з __._______.20__ по __._______.20__.

	
	Реквізити документа:
	Реквізити документа:

	Загальний показник стану кіберзахисту, %
	
	

	Критична ланка, %
	
	

	Якісний показник стану кіберзахисту
	
	



[bookmark: _hpebcrerdevf]ІІ. Опис систем ОКІ


Таблиця 4. Опис систем ОКІ
	Вид інформації за порядком доступу, яка обробляється або планується для оброблення в системах
	Відкрита
	☐

	
	Службова (для службового користування)
	☐

	
	Державна таємниця
	☐

	
	Конфіденційна інформація про фізичну особу (персональні дані)
	☐

	
	Критична технологічна
	☐

	
	Інша таємниця, що не належить до державної таємниці (банківська, лікарська тощо)
	☐

	
	Інша (зазначити) 
	

	[bookmark: _Hlk220933827]Підключення до мережі Інтернет
	Так ☐                Ні ☐

	
	Повне найменування постачальника електронних комунікаційних мереж та/або послуг
	

	
	Публічна IР-адреса
	

	
	Номер телефону постачальника
	

	
	e-mail адреса
	

	Взаємодія з іншими системами, які не входять до складу систем ОКІ
	Так ☐                Ні ☐

	
	Повне найменування систем
	1.
2.

	
	Реєстровий номер ОКІІ (за наявності)
	1.
2.

	
	Опис взаємодії
	

	Використання бездротових технологій (Wi-Fi, Bluetooth тощо)
	Так ☐
	Ні ☐

	
	Wi-Fi               ☐
Bluetooth         ☐
	

	
	Інша (зазначити):
	

	Використання програмних та/або апаратних засобів:
а) що мають походження або виготовлені державою-агресором;
б) внесених до відкритого переліку забороненого до використання програмного забезпечення та комунікаційного (мережевого) обладнання;
в) отриманих на безоплатній основі від фізичних або юридичних осіб, що використовуються на ОКІІ

	Так ☐                Ні ☐

	
	Назва програмного(их) та/або апаратного(их) засобу(ів)
	1.
2.

	
	Назва компанії-розробника такого(их) засобу(ів)
	

	
	Назва компанії-постачальника такого(их) засобу(ів)
	

	
	Назва компанії, що здійснює підтримку такого(их) засобу(ів)
	

	
	Наявність плану по заміщенню такого(их) засобу(ів) (для підпунктів а і б)
	Так ☐                Ні ☐

	
	Орієнтовні терміни заміщення такого(их) засобу(ів) (для підпунктів а і б)
	__.__.20__

	Взаємодія з платформами обміну інформацією про кіберінциденти, кібератаки, кіберзагрози (MISP-UA, MISP CERT-UA тощо)
	Так ☐                Ні ☐

	
	MISP CERT-UA
	☐

	
	MISP-UA
	☐

	
	MISP-NBU
	☐

	
	MISP Національного координаційного центру кібербезпеки (НКЦК) при Раді національної безпеки і оборони України
	☐

	
	Інша (зазначити)
	

	Авторизація з безпеки систем (або отримання сертифіката відповідності стандарту інформаційної безпеки/атестата відповідності комплексної системи захисту інформації)
	Так ☐                Ні ☐

	
	Реквізити документів, що підтверджують авторизацію з безпеки систем (або сертифіката відповідності стандарту інформаційної безпеки/атестата відповідності комплексної системи захисту інформації)
	1.
2.




	
	Інше (зазначити)
	1.
2.

































Рисунок 1. Загальна функціональна схема систем (мереж) ОКІ

Опис загальної функціональної схеми систем (мереж) ОКІ та технології обробки інформації
(у цьому розділі надається стислий опис роботи систем (мереж) ОКІ. Мають бути описані основні функції, завдання, технології обробки інформації,  наявний вплив на виконання життєво важливої(их) функції(й) та/або надання життєво важливої(их) послуги(г). Не має перевищувати двох аркушів)
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III. Проектні загрози

Таблиця 5. Проектні загрози
	Рівень
	Загрози
	Властивості загрози

	Національний рівень
	Кібератака/кіберінцидент
	Порушення конфіденційності, цілісності, доступності електронних інформаційних ресурсів, що обробляються (передаються, зберігаються) в комунікаційних та/або технологічних системах, отримання несанкціонованого доступу до таких ресурсів; порушення безпеки, сталого, надійного та штатного режиму функціонування комунікаційних та/або технологічних систем; використання комунікаційної системи, її ресурсів та засобів електронних комунікацій для здійснення кібератак на інші об’єкти кіберзахисту

	Секторальний рівень
	
	

	
	
	

	
	
	

	
	
	

	Об’єктовий рівень
	
	

	
	
	

	
	
	

	
	
	




IV. Описи сфери застосування заходів з кіберзахисту, поточного та/або цільового стану кіберзахисту

Таблиця 6. Опис сфери застосування заходів з кіберзахисту
	



Таблиця 7. План кіберзахисту

	[bookmark: _ebrs6cw0u7ew]№ з/п
	Іденти-
фікатор
	Заходи з кіберзахисту
	Опис поточного стану
кіберзахисту
	Опис цільового стану
кіберзахисту 
(конкретні заходи для досягнення цільового стану)
	Відповідальна особа
	Запланований термін виконання заходів

	1.
	Функція Управління (GV)
	
	
	
	

	1. 
	GV.OC-01
*
	Забезпечити розуміння місії оператора критичної інфраструктури та власника або розпорядника об’єктів критичної інформаційної інфраструктури (далі – суб’єкта) та її врахування при управлінні ризиками кібербезпеки
	
	
	
	

	2. 
	GV.OC-02
*
**
	Визначити внутрішніх та зовнішніх заінтересованих сторін, забезпечити розуміння та врахування їхніх потреб і очікувань щодо управління ризиками
	
	
	
	

	3. 
	GV.OC-03
*
**
***
	Визначити та забезпечити виконання співробітниками чинних законодавчих, нормативних та договірних вимог, а також вимог суб’єкта щодо кібербезпеки, включаючи вимоги щодо нерозголошення конфіденційної інформації та захисту прав та свобод
	
	
	
	

	4. 
	GV.OC-04
	Визначити та довести до відома співробітників ключові цілі, критичні послуги та спроможності суб’єкта
	
	
	
	

	5. 
	GV.OC-05
	Визначити наслідки, спроможності та послуги, від яких залежить діяльність суб’єкта, забезпечити їх усвідомлення співробітниками
	
	
	
	

	6. 
	GV.RM-01
*
	Визначити та узгодити із заінтересованими сторонами суб’єкта цілі управління ризиками кібербезпеки
	
	
	
	

	7. 
	GV.RM-02
*
	Визначити допустимий рівень ризику кібербезпеки, який суб’єкт може прийняти, довести до відома всіх співробітників та заінтересованих сторін і підтримувати таку інформацію в актуальному стані
	
	
	
	

	8. 
	GV.RM-03
*
**
***
****
	Додати до загальних процесів управління ризиками суб’єкта діяльність з управління ризиками кібербезпеки та досягнення її цілей
	
	
	
	

	9. 
	GV.RM-04
	Визначити та довести до відома співробітників стратегічні напрями, які описують відповідні варіанти реагування на ризики кібербезпеки
	
	
	
	

	10. 
	GV.RM-05
	Визначити та довести до відома співробітників способи обміну інформацією всередині суб’єкта щодо ризиків кібербезпеки, включаючи ризики, які несуть постачальники товарів, робіт, послуг та інші треті сторони
	
	
	
	

	11. 
	GV.RM-06
	Визначити та довести до відома співробітників стандартизовані методи розрахунку, документування, ідентифікації та визначення пріоритетності ризиків кібербезпеки
	
	
	
	

	12. 
	GV.RM-07
	Визначити, охарактеризувати та забезпечувати обговорення зі співробітниками суб’єкта стратегічних можливостей щодо управління ризиками кібербезпеки
	
	
	
	

	13. 
	GV.RR-01
*
	Визначити із числа керівництва суб’єкта посадову особу, яка звітує про ризики кібербезпеки та підтримання культури поведінки щодо усвідомлення ризиків та етики, її постійне вдосконалення, а також відповідає за них
	
	
	
	

	14. 
	GV.RR-02
*
**
	Встановити, забезпечити комунікацію, розуміння та дотримання ролей та повноважень щодо управління ризиками
	
	
	
	

	15. 
	GV.RR-03
*
**
	Визначити необхідні ресурси відповідно до стратегії управління ризиками кібербезпеки, ролей, відповідальності та політик
	
	
	
	

	16. 
	GV.RR-04
	Включити питання кібербезпеки в практики управління персоналом
	
	
	
	

	17. 
	GV.PO-01
*
**
***
	Розробити та довести до відома співробітників суб’єкта політику управління ризиками кібербезпеки, яка визначена з урахуванням структури суб’єкта, стратегії кібербезпеки та пріоритетів
	
	
	
	

	18. 
	GV.PO-02
	Забезпечити періодичний перегляд, оновлення та виконання політики управління ризиками кібербезпеки з урахуванням змін нормативних вимог, загроз, технологій та місії суб’єкта
	
	
	
	

	19. 
	GV.OV-01
*

	Забезпечити врахування результатів стратегії управління ризиками кібербезпеки для вдосконалення та коригування її напрямів
	
	
	
	

	20. 
	GV.OV-02
	Забезпечити перегляд і коригування стратегії управління ризиками кібербезпеки для забезпечення охоплення нею вимог суб’єкта та ризиків
	
	
	
	

	21. 
	GV.OV-03
	Забезпечити оцінювання продуктивності управління ризиками кібербезпеки для перегляду, внесення необхідних коригувань відповідно до поточних потреб
	
	
	
	

	22. 
	GV.SC-01
*
***
****
	Розробити програму, стратегію, цілі, політики та процеси управління ризиками кібербезпеки, пов’язаними з ланцюгами постачання, погодити їх із заінтересованими сторонами суб’єкта
	
	
	
	

	23. 
	GV.SC-02
*
	Розробити, довести, здійснювати внутрішню та зовнішню координацію ролей з кібербезпеки при їх виконанні постачальниками товарів, робіт, послуг, користувачами та партнерами суб’єкта
	
	
	
	

	24. 
	GV.SC-03
*
	Забезпечити інтеграцію управління ризиками ланцюга постачання у сфері кібербезпеки в процеси управління ризиками кібербезпеки суб’єкта, оцінку ризиків і їх вдосконалення
	
	
	
	

	25. 
	GV.SC-04
	Визначити та пріоритизувати постачальників товарів, робіт, послуг за ступенем критичності
	
	
	
	

	26. 
	GV.SC-05
*
**
	Встановити вимоги, пов’язані з ризиками кібербезпеки в ланцюгах постачання, та впровадити їх в договори/контракти або інші типи договорів з постачальниками товарів, робіт, послуг та відповідними третіми сторонами
	
	
	
	

	27. 
	GV.SC-06
	Забезпечити планування та комплексну перевірку постачальників товарів, робіт, послуг або інших третіх сторін для зменшення ризиків кібербезпеки перед початком договірних відносин з ними
	
	
	
	

	28. 
	GV.SC-07
	Визначити ризики кібербезпеки, пов’язані з постачальником товарів, робіт, послуг, його продукцією та послугами, які він надає, з іншими третіми сторонами, усвідомити їх, зареєструвати, пріоритизувати та забезпечити реагування на них і контроль протягом всієї співпраці
	
	
	
	

	29. 
	GV.SC-08
*
	Забезпечити залучення відповідних постачальників товарів, робіт, послуг та інших третіх сторін до діяльності щодо планування, реагування на кіберінциденти, кібератаки, кіберзагрози та відновлення після них
	
	
	
	

	30. 
	GV.SC-09
	Інтегрувати практичні заходи щодо забезпечення безпеки ланцюга постачання в програми суб’єкта щодо кібербезпеки та управління ризиками кібербезпеки, контролювати їх ефективність протягом всього життєвого циклу користування продуктами та послугами, які суб’єкт отримує від  постачальника товарів, робіт, послуг чи інших третіх сторін
	
	
	
	

	31. 
	GV.SC-10
	Передбачити в планах управління ризиками кібербезпеки, пов’язаними з ланцюгами постачання, порядок дій, які необхідно виконати після прийняття рішення щодо партнерства або укладання договору про надання послуг



	
	
	
	

	2.
	Функція Ідентифікація (ID)
	
	
	
	

	32. 
	ID.AM-01
*
**
***
****
	Забезпечити періодичне проведення інвентаризації обладнання,  яким керує суб’єкт
	
	
	
	

	33. 
	ID.AM-02
*
**
***
****
	Забезпечити періодичне проведення інвентаризації програмного забезпечення, послуг і систем, якими керує суб’єкт
	
	
	
	

	34. 
	ID.AM-03
*
**
	Забезпечити підтримку використання авторизованих мережевих з’єднань та  визначити внутрішні і зовнішні мережеві потоки
	
	
	
	

	35. 
	ID.AM-04
*
**
	Забезпечити періодичне проведення інвентаризації послуг, що надаються постачальниками товарів, робіт, послуг
	
	
	
	

	36. 
	ID.AM-05
*
**
***
****
	Провести розподіл активів за пріоритетністю, враховуючи їх класифікацію, критичність, ресурси, вплив на місію суб’єкта
	
	
	
	

	37. 
	ID.AM-07
	Забезпечити інвентаризацію даних і пов’язаних з ними метаданих відповідно до визначених типів даних
	
	
	
	

	38. 
	ID.AM-08
*
**
***
	Забезпечити управління системами, апаратним та програмним забезпеченням, послугами та даними протягом усього їх життєвого циклу
	
	
	
	

	39. 
	ID.RA-01
*
**
***
	Ідентифікувати, підтверджувати та вести записи щодо вразливих місць активів
	
	
	
	

	40. 
	ID.RA-02
*
**
	Організувати отримання інформації про кіберзагрози та вразливості з платформи обміну інформацією про кіберінциденти, кібератаки, кіберзагрози, з репозитарію інформації про кіберінциденти, інших офіційних джерел
	
	
	
	

	41. 
	ID.RA-03
*
**
	Визначити та задокументувати внутрішні та зовнішні кіберзагрози
	
	
	
	

	42. 
	ID.RA-04
*
	Визначити та задокументувати потенційні наслідки та вірогідні загрози, пов’язані з експлуатацією кіберзагроз та вразливостей
	
	
	
	

	43. 
	ID.RA-05
	Забезпечити використання інформації про вірогідні кіберзагрози, вразливості та можливі наслідки від їх настання для розуміння невід’ємного ризику кібербезпеки та інформування про пріоритетність реагування на ризики
	
	
	
	

	44. 
	ID.RA-06
*
**
	Визначити заходи реагування на ризики кібербезпеки та  встановити їх пріоритетність, забезпечити їх відслідковування та комунікацію щодо них
	
	
	
	

	45. 
	ID.RA-07
	Забезпечити управління, оцінювання на предмет ризику кібербезпеки, реєстрацію та відстеження змін та винятків до затвердженої документації
	
	
	
	

	46. 
	ID.RA-08
*
**
	Визначити процеси отримання, аналізу та реагування на опубліковані повідомлення про виявлені вразливості
	
	
	
	

	47. 
	ID.RA-09
*
	Проводити перевірку автентичності і цілісності обладнання та програмного забезпечення перед його придбанням і використанням
	
	
	
	

	48. 
	ID.RA-10
	Забезпечити проведення оцінювання  постачальників товарів, робіт, послуг перед придбанням у них критично важливих для суб’єкта товарів, робіт і послуг
	
	
	
	

	49. 
	ID.IM-01
*
**
	Визначити напрями удосконалення за результатами проведеного оцінювання стану кіберзахисту
	
	
	
	

	50. 
	ID.IM-02
	Визначити напрями удосконалення за результатами тестування безпеки та навчальних вправ, включаючи їх виконання у взаємодії з постачальниками товарів, робіт, послуг та відповідними третіми сторонами
	
	
	
	

	51. 
	ID.IM-03
	Визначати покращення з управління ризиками кібербезпеки під час виконання операційних процесів, процедур і дій
	
	
	
	

	52. 
	ID.IM-04
*
**
	Розробити, затвердити, довести до відома співробітників, переглядати та удосконалювати план реагування на кіберінциденти, кібератаки або кіберзагрози відповідно до Національного плану реагування на кіберінциденти, кібератаки та кіберзагрози, затвердженого постановою Кабінету Міністрів України від 26 листопада 2025 року 
№ 1533, внутрішні політики кібербезпеки, план кіберзахисту та інші регламентуючі документи, які впливають на діяльність суб’єкта
	
	
	
	

	 3.
	Функція Забезпечення захисту (PR)
	
	
	
	

	53. 
	PR.AA-01
*
**
***
	Забезпечити на рівні суб’єкта керування обліковими даними для авторизованих користувачів, служб і апаратного забезпечення
	
	
	
	

	54. 
	PR.AA-02
	Забезпечити підтвердження ідентичності користувачів та їх відповідність обліковим записам на основі умов взаємодії
	
	
	
	

	55. 
	PR.AA-03
*
**
***
	Забезпечити автентифікацію користувачів, служб та апаратного забезпечення
	
	
	
	

	56. 
	PR.AA-04
	Забезпечити перевіряння, захист і передавання інформації про запити на ідентифікацію
	
	
	
	

	57. 
	PR.AA-05
*
***
	Визначити в політиці, дотримуючись принципів найменших привілеїв і розподілу обов’язків, дозволи доступу, повноваження та авторизації, керувати ними, застосовувати та переглядати
	
	
	
	

	58. 
	PR.AA-06
*
**
***
	Здійснювати управління та моніторинг фізичного доступу до активів відповідно до ризику кібербезпеки
	
	
	
	

	59. 
	PR.AT-01
*
**
***
	Систематично проводити інструктажі та тренінги з кібергігієни, а також забезпечити обізнаність і навченість співробітників таким чином, що вони мали знання та навички для виконання основних завдань щодо ризиків кібербезпеки
	
	
	
	

	60. 
	PR.AT-02
*
**
	Забезпечити обізнаність та навченість співробітників, які безпосередньо виконують завдання із забезпечення кібербезпеки, кіберзахисту таким чином, що вони мали знання та навички для виконання встановлених завдань щодо ризиків кібербезпеки
	
	
	
	

	61. 
	PR.DS-01
*
**
***
	Забезпечити конфіденційність, цілісність і доступність даних, що зберігаються в обладнанні систем суб’єкта
	
	
	
	

	62. 
	PR.DS-02
*
	Забезпечити конфіденційність, цілісність і доступність даних, що передаються
	
	
	
	

	63. 
	PR.DS-10
*
	Забезпечити конфіденційність, цілісність і доступність даних, що використовуються: до яких є доступ; які обробляються та регулярно оновлюються застосунками, користувачами або пристроями суб’єкта
	
	
	
	

	64. 
	PR.DS-11
*
**
***
	Забезпечити створення, захист, підтримку та тестування резервних копій даних
	
	
	
	

	65. 
	PR.PS-01
*
**
	Встановити та застосовувати методи керування конфігурацією
	
	
	
	

	66. 
	PR.PS-02
	Забезпечити належне обслуговування, заміну та видалення програмного забезпечення відповідно до ризику кібербезпеки
	
	
	
	

	67. 
	PR.PS-03
	Забезпечити обслуговування, заміну та видалення обладнання відповідно до ризику кібербезпеки
	
	
	
	

	68. 
	PR.PS-04
*
**
***
	Створити записи журналів подій, які зроблені доступними для постійного моніторингу
	
	
	
	

	69. 
	PR.PS-05
*
**
***
	Заборонити встановлення та виконання несанкціонованого програмного забезпечення
	
	
	
	

	70. 
	PR.PS-06
	Інтегрувати практики безпечної розробки програмного забезпечення та контролювати їх виконання протягом життєвого циклу розробленого програмного забезпечення
	
	
	
	

	71. 
	PR.IR-01
*
**
***
	Забезпечити захист мережі та середовища від неавторизованого логічного доступу та використання
	
	
	
	

	72. 
	PR.IR-02
	Забезпечити захист технологічних активів від загроз навколишнього середовища
	
	
	
	

	73. 
	PR.IR-03
*
	Реалізувати механізми для досягнення вимог стійкості в нормальних і несприятливих ситуаціях
	
	
	
	

	74. 
	PR.IR-04
	Забезпечити управління пропорційністю та адекватністю застосування ресурсів для їх доступності
	
	
	
	

	4.
	Функція Виявлення (DE)
	
	
	
	

	75. 
	DE.CM-01
*
**
***
	Проводити постійний моніторинг мереж і мережевих служб для виявлення потенційно несприятливих подій
	
	
	
	

	76. 
	DE.CM-02
	Проводити постійний моніторинг фізичного середовища для виявлення потенційно несприятливих подій
	
	
	
	

	77. 
	DE.CM-03
*

	Проводити постійний моніторинг діяльності співробітників і використання ними технологій для виявлення потенційно несприятливих подій
	
	
	
	

	78. 
	DE.CM-06
*
	Проводити постійний моніторинг діяльності і послуг зовнішнього постачальника товарів, робіт, послуг для виявлення потенційно несприятливих подій
	
	
	
	

	79. 
	DE.CM-09
*
**
	Проводити постійний моніторинг використання комп’ютерного обладнання та програмного забезпечення, середовища їх виконання та даних для виявлення потенційно несприятливих подій
	
	
	
	

	80. 
	DE.AE-02
*
**
	Впровадити періодичне проведення аналізу потенційно несприятливих подій для кращого розуміння пов’язаних подій
	
	
	
	

	81. 
	DE.AE-03
	Впровадити періодичне проведення пошуку та зіставлення інформації з кількох джерел
	
	
	
	

	82. 
	DE.AE-04
	Забезпечити усвідомлення очікуваного впливу і масштабу несприятливих подій
	
	
	
	

	83. 
	DE.AE-06
*
**
****
	Забезпечити  передавання інформації про несприятливі події до уповноважених суб’єктів для використання відповідного інструментарію
	
	
	
	

	84. 
	DE.AE-07
*
**

	Забезпечити збирання, виявлення та аналіз інформації про кіберзагрози  та іншої контекстної інформації
	
	
	
	

	85. 
	DE.AE-08
	Запровадити належну ідентифікацію кіберінцидентів та кібератак за визначними характеристиками
	
	
	
	

	5.
	Функція Реагування (RS)
	
	
	
	

	86. 
	RS.MA-01
*
**
***
	Упровадити виконання плану реагування на кіберінциденти, кібератаки або кіберзагрози в координації з відповідними третіми сторонами одразу після оголошення кіберінциденту
	
	
	
	

	87. 
	RS.MA-02
	Упровадити сортування звітів про кіберінциденти після їх підтвердження
	
	
	
	

	88. 
	RS.MA-03
*
	Упровадити таксономію та пріоритизацію кіберінцидентів
	
	
	
	

	89. 
	RS.MA-04
	Упровадити інформування та підвищення рівнів критичності кіберінцидентів (за потреби)
	
	
	
	

	90. 
	RS.MA-05
	Упровадити застосування критеріїв для Ініціювання відновлення після кіберінциденту
	
	
	
	

	91. 
	RS.AN-03
*
**
	Запровадити проведення аналізу для встановлення того, що відбулося під час кіберінциденту та які джерела виникнення кіберінциденту
	
	
	
	

	92. 
	RS.AN-06
*
	Запровадити здійснення запису дій, які виконуються під час розслідування кіберінциденту, та забезпечити цілісність і збереження таких записів
	
	
	
	

	93. 
	RS.AN-07
*
**
	Запровадити здійснення збору та забезпечити цілісність та збереження даних про кіберінциденти та метаданих
	
	
	
	

	94. 
	RS.AN-08
	Запровадити оцінювання масштабу кіберінциденту або кібератаки та  документально його підтверджувати
	
	
	
	

	95. 
	RS.CO-02
*
**
***
	Запровадити сповіщення внутрішніх та зовнішніх заінтересованих сторін про кіберінциденти, кібератаки та кіберзагрози
	
	
	
	

	96. 
	RS.CO-03
*
	Запровадити надання інформації визначеним внутрішнім і зовнішнім заінтересованим сторонам
	
	
	
	

	97. 
	RS.MI-01
*
	Забезпечити локалізацію кіберінцидентів
	
	
	
	

	98. 
	RS.MI-02
*
**
	Забезпечити ліквідацію кіберінцидентів
	
	
	
	

	6.
	Функція Відновлення (RC)
	
	
	
	

	99. 
	RC.RP-01
*
**
***
	Забезпечити виконання передбачених планом реагування на кіберінциденти, кібератаки або кіберзагрози заходів щодо відновлення одразу після їх ініціалізації в ході реагування на кіберінциденти, кібератаки та кіберзагрози
	
	
	
	

	100. 
	RC.RP-02
*
	Забезпечити відбір, визначення обсягу, пріоритетність та  виконання заходів з відновлення
	
	
	
	

	101. 
	RC.RP-03
*
**
	Переконатися у цілісності резервних копій та інших ресурсів, які підлягають відновленню, перед їх використанням для відновлення
	
	
	
	

	102. 
	RC.RP-04
	Переглянути критичні для місії суб’єкта функції для  встановлення операційних норм після кіберінцидентів і кібератак
	
	
	
	

	103. 
	RC.RP-05
*
	Переконатися в цілісності відновлених активів, відновленні систем та служб і підтвердити їх робочий стан
	
	
	
	

	104. 
	RC.RP-06
	Задекларувати завершення відновлення після кіберінциденту, кібератаки  і підтвердження критеріїв та пов’язаної з кіберінцидентом документації
	
	
	
	

	105. 
	RC.CO-03
*
**
	Забезпечити інформування визначених внутрішніх і зовнішніх заінтересованих сторін про заходи з відновлення та прогрес у відновленні операційних спроможностей
	
	
	
	

	106. 
	RC.CO-04
*
	Запровадити інформування суспільства про відновлення після кіберінциденту, кібератаки, використовуючи затверджені методи та повідомлення, відповідно до Порядку публічного інформування або звітування про реагування на кіберінциденти, кібератаки, усунення їх наслідків, затвердженого постановою Кабінету Міністрів України від 26 листопада 2025 року № 1533
	
	
	
	


__________
Примітки:
Під ідентифікатором заходу відповідним символом зазначаються базові заходи з кіберзахисту для таких суб’єктів:
* – для операторів критичної інфраструктури та власників або розпорядників об’єктів критичної інформаційної інфраструктури  І та ІІ категорій критичності;
** – для операторів критичної інфраструктури та власників або розпорядників об’єктів критичної інформаційної інфраструктури ІІІ та IV категорій критичності;
*** – для органів державної влади, інших державних органів, органів місцевого самоврядування, державних підприємств, установ та організацій, які є власниками або розпорядниками систем, в яких обробляються державні інформаційні ресурси;	
**** – для органів державної влади, інших державних органів, органів місцевого самоврядування, державних підприємств, установ та організацій, які є власниками або розпорядниками систем, в яких обробляється інформація з обмеженим доступом, вимога щодо захисту якої встановлена законом.

V. План реагування на кіберінциденти, кібератаки та кіберзагрози

1. Реквізити документа:__________________________________________________________________
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2. Процедури реагування на кіберінциденти, кібератаки, кіберзагрози відповідно до етапів, визначених Національним планом реагування на кіберінциденти, кібератаки та кіберзагрози, затвердженим постановою Кабінету Міністрів України від 26 листопада 2025 року № 1533:
2.1 Підготовка до реагування на кіберінциденти, кібератаки та кіберзагрози

	


2.2 Виявлення, аналіз та інформування про кіберінциденти, кібератаки та кіберзагрози

	


2.3 Стримування, усунення наслідків та відновлення після кіберінцидентів, кібератак та кіберзагроз

	


2.4 Аналіз ефективності заходів реагування на кіберінциденти, кібератаки та кіберзагрози

	


3. Відповідальна особа за інформування про кіберінциденти, кібератаки та кіберзагрози:

	


4. Контакти для інформування суб’єктів національної системи реагування на кіберінциденти, кібератаки, кіберзагрози про кіберінциденти, кібератаки та кіберзагрози:
	




VI. Відомості про моніторинг рівня безпеки ОКІ щодо нейтралізації загрози національного рівня «кібератака/кіберінцидент»
(у цьому розділі наводяться зведені відомості про результати оцінки стану захищеності ОКІ (зокрема за критерієм «забезпечення кіберзахисту ОКІ»), результати оцінювання стану кіберзахисту систем та результати державного контролю
 за додержанням вимог законодавства у сфері кіберзахисту) 
	
Таблиця 8. Зведені відомості про моніторинг рівня безпеки ОКІ


	№ з/п
	Дата і назва проведеного заходу
	Оцінка (результат)
	Реквізити документа (акта, звіту), де зафіксовано оцінку (результат)

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	

	5.
	
	
	

	6.
	
	
	



[bookmark: _9qab7gk45gpc]

Особа, відповідальна за заповнення Плану:
(посада)												  	    (підпис, власне ім’я, ПРІЗВИЩЕ)
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Володимир КАРАСТЕЛЬОВ	
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Додаток до Плану
Відомості про внесення змін


Таблиця. Відомості про внесення змін до плану захисту ОКІ за проектною загрозою «кібератака/кіберінцидент», які не потребують погодження
	№ з/п
	Дата внесення змін
	Короткий опис та підстава внесення змін, які не підлягають погодженню
	Прізвище, власне ім’я, по батькові (у разі наявності) та підпис керівника з кіберзахисту 
(або відповідальної особи, яка виконує його функції й завдання)
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