
 

 

  



 

ВСТУП 

В ШФкиФЫ вХдХлля гібШздлЧї віЦлз мШЧнз КиШФїлз, ж 2014 ШЧиЪ 

ЩмХпЩйЪебФкз РЧЩіЦЩьиЧї ЛХдХШФпії ШЧжмЧрФнЧ мЧвлЧкФЩснФблЪ 

ШЧжвідЪвФйьлЧ-мідШзвлЪ діяйьліЩнь в иібХШмШЧЩнЧШі. 

З пією кХнЧю бЪйз мЧЩзйХлі ЩмШЧкЧелЧЩні іЩлЪюрзЫ 

иібХШмідШЧждійів нФ ЩнвЧШХлЧ лЧві Чдзлзпі, яиі дйя дЧЩяглХлля кХнз 

ФинзвлЧ жФйЪрФйз ЧЩіб ж рзЩйФ ЫФиХШЩьиЧгЧ ЩХШХдЧвзтФ. 

СйЪебФ бХжмХиз КиШФїлз вЧйЧдіє дЧЩнЧвіШлзкз дФлзкз мШЧ 

мШЧвХдХлля иібХШФнФи ж бЧиЪ мідиЧлнШЧйьлзЫ РЛ ЫФиХШЩьизЫ 

ЪгШЪмЧвФль APT28 (Sofacy/Fancy Bear), SNAKE (Turla), APT29 (Cozy 

Bear/The Dukes). ВЧдлЧрФЩ ЧиШХкі ШХжЪйьнФнз жйЧрзллЧї діяйьлЧЩні 

пзЫ гШЪм відЧкі і сзШЧиЧкЪ жФгФйЪ яи пійХЩмШякЧвФлі иібХШФнФиз 

"BlackEnergy", "Industroyer" нФ "NotPetya". 

НФ пьЧкЪ нйі ЫФиХШЩьиХ ЪгШЪмЧвФлля "Armageddon" є відлЧЩлЧ 

кЧйЧдзк, жФ Шіжлзкз дФлзкз 2013-2014 Шіи, нФ дЧ мХвлЧгЧ кЧкХлнЪ 

жФйзсФйЧЩь лХмЧкінлзк. ВЧдлЧрФЩ, ж рФЩЧк ЩнФйЧ ЧрХвздлзк, тЧ 

виФжФлФ гШЪмФ мЧнШХбЪє лХ кХлсЧї ЪвФгз ж бЧиЪ иЧкмХнХлнлзЫ ЧШгФлів. 

ЗФ мХвлзЫ ЧбЩнФвзл гШЪмФ ждФнлФ мХШХнвЧШзнзЩя лФ иібХШжФгШЧжЪ ж 

лФЩйідиФкз, кФЩснФбз яизЫ мХШХвзтЪвФнзкЪнь лХгФнзвлзЦ ХоХин від 

діяйьлЧЩні взтХжФжлФрХлзЫ АРТ гШЪм. 

ПШЧ ЧиШХкі оФинз иібХШФнФи, яиі мЧв’яжЪюнь ж діяйьліЩню 

ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля "Armageddon" відЧкЧ ж мЪбйіиФпіЦ 

ФлнзвіШЪЩлзЫ йФбЧШФнЧШіЦ нФ иЧкмФліЦ, тЧ жФЦкФюньЩя мзнФллякз 

иібХШбХжмХиз. 

ВЧдлЧрФЩ СйЪебФ бХжмХиз КиШФїлФ ввФеФє жФ лХЧбЫідлХ 

мЧдійзнзЩя ж ЪиШФїлЩьиЧю нФ ЩвінЧвЧю ЩмійьлЧнЧю вйФЩлзк бФрХлляк 

пієї иібХШжФгШЧжз нФ ЩмШЧбЪвФнз мШЧйзнз бійьсХ ЩвінйФ лФ 

иібХШЧмХШФпії гШЪмз, їЫ кХнЪ, нФинзиз, нХЫліиз нФ мШЧпХдЪШз, тЧ 

взиЧШзЩнЧвЪвФйзЩь ЫФиХШЩьизк ЪгШЪмЧвФлляк, їЫ ХвЧйюпію. 

ІлоЧШкФпія лФдФєньЩя СйЪебЧю бХжмХиз КиШФїлз Ъ ЧбЩяжі, тЧ 

вШФЫЧвЪє жФиЧлЧдФврі ЧбкХеХлля ШХезкЪ дЧЩнЪмЪ дЧ ілоЧШкФпії. 

 

 

 



 

Прооійь уаиерсьиого тгртмовалля  «Armageddon» 

СйЪебФ бХжмХиз КиШФїлз відлЧЩзнь ЫФиХШЩьиХ ЪгШЪмЧвФлля 

"Armageddon" дЧ иібХШжФгШЧж нзмЪ АРТ (Advanced Persistent Threat), нФ 

ЧдлЧжлФрлЧ ідХлнзоіиЪє ЦЧгЧ яи ЩмХпіФйьлЧ ЩнвЧШХлзЦ ЩнШЪинЪШлзЦ 

мідШЧждій ЛХдХШФйьлЧї ЩйЪебз бХжмХиз РЛ, жФвдФллякз яиЧгЧ є 

ШЧжвідЪвФйьлЧ-мідШзвлФ діяйьліЩнь мШЧнз КиШФїлз в иібХШмШЧЩнЧШі.  

Ілсі відЧкі лФжвз Gamaredon (Eset, PaloAlto), Primitive Bear 

(CrowdStrike), Winterflouder (iDefence), BlueAlpha (RecordedFuture), 

BlueOtso (PWC), IronTiden (SecureWorks), SectorC08 (Red Alert), Callisto 

(NATO Association of Canada). 

ГШЪмФ є ЩийФдЧвЧю ЩнШЪинЪШлЧю ЧдзлзпХю нФи жвФлЧгЧ 

"КмШФвйілля ЛСБ РЧЩії мЧ РХЩмЪбйіпі КШзк нФ кіЩнЪ СХвФЩнЧмЧйю", Ф дЧ 

її ЩийФдЪ вЫЧдянь иФдШЧві ЧоіпХШз ЩмХпЩйЪебз нФ ЧиШХкі иЧйзслі 

ЩмівШЧбінлзиз мШФвЧЧЫЧШЧллзЫ ЧШгФлів КиШФїлз.  

СйЪебФ бХжмХиз КиШФїлз ввФеФє, тЧ "Armageddon" ЩоЧШкЧвФлФ 

нФ оЪлипіЧлЪє ж 2014 ШЧиЪ (дХяиі деХШХйФ в кХШХеі ІлнХШлХн виФжЪюнь 

рХШвХль 2013 ШЧиЪ), Ф гЧйЧвлЧю кХнЧю діяйьлЧЩні є мШЧвХдХлля 

пійХЩмШякЧвФлзЫ ФипіЦ иібХШШЧжвідиз мШЧнз дХШеФвлзЫ ЧШгФлів 

КиШФїлз, лФЩФкмХШХд ЩзйЧвЧгЧ бйЧиЪ, ж кХнЧю ЧнШзкФлля 

ШЧжвідЪвФйьлЧї ілоЧШкФпії. 

АинзвліЩнь нФ мШЧгШХЩ ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля "Armageddon" 

мШЧнягЧк 2014 – 2021 ШЧиів мШзжвів дЧ іЩлЪвФлля лЧвЧї ШХФйьлЧї 

иібХШжФгШЧжз. В мХШіЧд 2017 – 2021 ШЧиів пією гШЪмЧю ШХФйіжЧвФлЧ 

лФЦбійьс бФгФнЧрзЩйХллі Фипії иібХШШЧжвідиз жФ Шіжлзкз вХинЧШФкз 

дХШеФвлЧгЧ ЪмШФвйілля. 

"Armageddon" лХ взиЧШзЩнЧвЪє ЩийФдлі нФ взнЧлрХлі нХЫліиз, 

нФинзиз нФ мШЧпХдЪШз, лХ лФкФгФєньЩя дЧийФдФнз лФджЪЩзйь дйя 

ЩиШзнлЧгЧ мХШХбЪвФлля мШЧнягЧк нШзвФйЧгЧ рФЩЪ. ПХШХбЪвФлля мЧжФ 

жЧлЧю дії "ШФдФШів" лХ є мШіЧШзнХнЧк гШЪмз. 

ОдлФи, діяйьліЩнь гШЪмз ЫФШФинХШзжЪєньЩя лФЩнзШйзвіЩню нФ 

жЪЫвФйіЩню, мШЧ тЧ ЩвідрФнь: лФжвФ гШЪмз "Armageddon", яиФ вжянФ ж 

відЧкЧЩнХЦ, тЧ кіЩнзйзЩь Ъ кХнФдФлзЫ мХШсзЫ ЩнвЧШХлзЫ дЧиЪкХлнів-

мШзкФлЧи; мЧвнЧШювФліЩнь ФйгЧШзнкЪ діЦ нФ ШХгЪйяШлХ кФЩЧвХ 

лФдЩзйФлля сиідйзвзЫ мЧвідЧкйХль ЧдлЧкЪ Ц нЧкЪ е иЧйЪ ФдШХЩФнів; 

жлХвФейзві мФШЧйьлі оШФжз жФиЧдЧвФлі Ъ сиідйзвЧкЪ мШЧгШФклЧкЪ 

жФбХжмХрХллі нЧтЧ. 



 

МХЫФліжк ШХФйіжФпії иібХШФнФиз бЪдЪєньЩя лФ мШзлпзмі 

ЧдлЧрФЩлЧгЧ кФЩЧвЧгЧ ЪШФеХлля вХйзиЧї иійьиЧЩні иЧШзЩнЪвФрів 

Чдлієї ЧШгФліжФпії нФ ШЧжгЧШнФлля сиідйзвЧгЧ мШЧгШФклЧгЧ 

жФбХжмХрХлля (дФйі – ОПЗ) лФ иЧелЧкЪ ЧиШХкЧкЪ иЧкм’юнХШі. ПШз 

внШФні иЧлнШЧйю лФд иЧкм’юнХШлЧю ЩзЩнХкЧю еХШнвз жйЧвкзЩлзиз 

лФкФгФюньЩя мЧлЧвзнз дЧЩнЪм дЧ деХШХйФ ілоЧШкФпії нФ ШЧбйянь 

мЧвнЧШлі ЩмШЧбз їЫ иЧкмШЧкХнФпії жФ ФлФйЧгірлзк ЩпХлФШієк. 

МЧдЪйі сиідйзвЧгЧ мШЧгШФклЧгЧ жФбХжмХрХлля ЩнвЧШювФйзЩь 

кЧвФкз мШЧгШФкЪвФлля VBScript, VBA Script, C#, C++, Ф нФиЧе ж 

взиЧШзЩнФлляк иЧкФлдлзЫ ЧбЧйЧлЧи CMD, PowerShell нФ оШХЦквЧШиЪ 

.NET. 

ЛФинзрлЧ ЪгШЪмЧвФлля ЧШієлнЪєньЩя лФ иЧкм’юнХШлі ЩзЩнХкз, 

тЧ ЪмШФвйяюньЩя ЧмХШФпіЦлзкз ЩзЩнХкФкз ЩікХЦЩнвФ Windows, ЫЧрФ 

відЧкЧ нФиЧе мШЧ нХЩнЧвХ взиЧШзЩнФлля сиідйзвЧгЧ мШЧгШФклЧгЧ 

жФбХжмХрХлля EvilGnome (дйя ЪШФеХлля ЩзЩнХк ж ОС Linux), Ф нФиЧе 

ЩмШЧб иЧкмШЧкХнФпії ОС Android. 

АлФйіж нФинзиз діЦ гШЪмз ж кЧкХлнЪ її мХШсЧї мЧявз лФ 

"йФлдсФоні" иібХШмШЧЩнЧШЪ дЧжвЧйяє ЪкЧвлЧ ШЧждійзнз її діяйьліЩнь 

лФ 2 мХШіЧдз: ж 2014 мЧ 2017 Шіи нФ ж 2017 ШЧиЪ мЧ ЩьЧгЧдлісліЦ дХль. 

ТФизЦ ШЧжмЧдій ЧбЪкЧвйХлзЦ ХвЧйюпією ілЩнШЪкХлнФШію.  

УЧрФ лФ ЩьЧгЧдлі мШЧ ШФлліЦ мХШіЧд діяйьлЧЩні "Armageddon" 

відЧкЧ лХ нФи бФгФнЧ, ЧдлФи жФ лФявлзкз дФлзкз в мХШсі ШЧиз ЩвЧгЧ 

іЩлЪвФлля рйХлз  гШЪмз ЧмзШФйзЩь лФ йХгінзклі мШЧгШФклі мШЧдЪинз, 

яиі жлФЫЧдзйзЩь Ъ відиШзнЧкЪ дЧЩнЪмі, тЧ ж рФЩЧк бЪйЧ жкілХлЧ лФ 

иФЩнЧклХ сиідйзвХ мШЧгШФклХ жФбХжмХрХлля "Pterodo/Pteranodon". 

НФ мХШсЧкЪ ХнФмі кілікФйьлЧ лХЧбЫідлзЦ лФбіШ мШЧгШФклЧгЧ 

жФбХжмХрХлля ЩийФдФвЩя ж оФЦйів-дШЧмХШів, тЧ лФдЩзйФйзЩь ШФжЧк іж 

оісзлгЧвзкз йзЩнФкз, Ф нФиЧе ілЩнШЪкХлнів віддФйХлЧгЧ дЧЩнЪмЪ, яиі 

вЩнФлЧвйювФйзЩь міЩйя відиШзння иЧШзЩнЪвФрФкз сиідйзвзЫ дЧдФниів 

нФ лФдФвФйз кЧейзвіЩнь віддФйХлЧгЧ дЧЩнЪмЪ дЧ ілоЧШкФпіЦлЧї 

ЩзЩнХкз. ДЧ нФизЫ ілЩнШЪкХлнів Щйід відлХЩнз RMS (Remote 

Manipulator System) нФ UltraVNC. 

ДШЪгзЦ ХнФм, мЧрзлФюрз ж 2017 ШЧиЪ ЫФШФинХШзжЪєньЩя 

мХШХЫЧдЧк лФ иФЩнЧкіжЧвФлХ сиідйзвХ мШЧгШФклХ жФбХжмХрХлля 

ікХлЧвФлХ "Pterodo/ Pteranodon", тЧ ШЧжсзШзйЧ оЪлипіЧлФйьлі 

кЧейзвЧЩні гШЪмз.  

 



 

Фісзлг яи жамортиа еоеинзвлого жамтсит иіберанаиз 

 ПШЧнягЧк ЪЩьЧгЧ мХШіЧдЪ іЩлЪвФлля, ЫФиХШЩьизк ЪгШЪмЧвФлляк 

"Armageddon" ЪЩміслЧ взиЧШзЩнЧвЪюньЩя кХнЧдз ЩЧпіФйьлЧї 

ілеХлХШії, Ф ЩФкХ лФдЩзйФлля лФ ХйХинШЧллі мЧснЧві ЩиШзльиз 

мЧнХлпіЦлзЫ еХШнв ЩмХпіФйьлЧ-ЩоЧШкЧвФлзЫ мЧвідЧкйХль ж 

сиідйзвзкз вийФдХллякз, тЧ жФйзсФєньЩя ЧЩлЧвлзк вХинЧШЧк 

ШХФйіжФпії иібХШФнФиз. 

ТФизЦ мідЫід лХ мЧнШХбЪє ЩЪннєвзЫ взнШФн, Ф ілоЧШкФпія мШЧ 

ЧоіпіЦлі мЧснЧві ФдШХЩз дХШеФвлЧгЧ ЧШгФлЪ, мідШЧждійЪ ФбЧ ЧиШХкЧї 

мЧЩФдЧвЧї ЧЩЧбз кЧеХ бЪнз жлФЦдХлФ Ъ відиШзнзЫ деХШХйФЫ. 

ТФи, 2014-2016 ШЧиз ЫФШФинХШзжЪюньЩя лФдЩзйФлляк 

ХйХинШЧллзЫ йзЩнів ж нХкФнзиФкз, яиі мЧв’яжФлі ж мШЧвХдХлляк 

АлнзнХШЧШзЩнзрлЧї ЧмХШФпії (лзлі ОмХШФпії Чб’єдлФлзЫ Щзй), лФ 

нХШзнЧШіяЫ ДЧлХпьиЧї нФ ЙЪгФлЩьиЧї ЧбйФЩнХЦ, жЧиШХкФ мШЧ 

мХШХкітХлля Щзй і жФЩЧбів, внШФнз ЧЩЧбЧвЧгЧ ЩийФдЪ нФ бЧЦЧвЧї 

нХЫліиз, оФинз дХжХШнзШЩнв, ФлФйінзрлі дФлі мШЧ діяйьліЩнь мідШЧждійів 

ЩЪб’єинів ЩХинЧШЪ бХжмХиз нФ ЧбЧШЧлз КиШФїлз. Об’єинФкз нФизЫ ФнФи 

відмЧвідлЧ бЪйз віЦЩьиЧвЧЩйЪебЧвпі ЩЪб’єинів ЩХинЧШЪ бХжмХиз нФ 

ЧбЧШЧлз КиШФїлз, мШХдЩнФвлзиз мШФвЧЧЫЧШЧллзЫ ЧШгФлів нФ ілсі 

ЧЩЧбз, яиі бЪйз жФйЪрХлі дЧ мШЧвХдХлля АТО/ООС. 

В мЧдФйьсЧкЪ, 2017-2019 ШЧиз, Ъ жв’яжиЪ ж рФЩниЧвзк 

мШзмзлХлляк вХдХлля ФинзвлзЫ бЧЦЧвзЫ діЦ, ФипХлнз бЪйЧ жкітХлЧ в 

ЩнЧШЧлЪ дЧиЪкХлнів-мШзкФлЧи жФ нХкФнзиФкз иШзкілФйьлзЫ 

мШЧвФдеХль, кіелФШЧдлЧгЧ ЩмівШЧбінлзпнвФ, мШЧХинів жФиЧлЧдФврзЫ 

Финів, ж ЧдлЧрФЩлЧю мХШХЧШієлнФпією лФ ФЪдзнЧШію иЧШзЩнЪвФрів 

пХлнШФйьлзЫ ФмФШФнів ЩЪб’єинів ЩХинЧШЪ бХжмХиз нФ ЧбЧШЧлз КиШФїлз 

(РзЩ. 1 нФ 2). 



 

 

РзЩ. 1. ПШзийФд оХЦиЧвЧгЧ ХйХинШЧллЧгЧ йзЩнФ  

В бФгФньЧЫ йзЩнФЫ бЪйЧ взиЧШзЩнФлЧ лХЫзнШзЦ мШзЦЧк нзЩиЪ лФ 

иЧШзЩнЪвФрФ, ж кХнЧю лХЧбдЪкФлЧгЧ відиШзння лзк ХйХинШЧллЧгЧ 

вийФдХлля. В жФгЧйЧвиЪ нФ/ФбЧ нХиЩні мЧвідЧкйХлля  виФжЪвФйЧЩь 

ЩйЧвЧ  "ТХШкілЧвЧ", тЧ кФйЧ жкЪЩзнз ЩмівШЧбінлзиФ лХвідийФдлЧ 

мХШХгйялЪнз вкіЩн нФ відмЧвідлЧ жФмЪЩнзнз мШЧпХЩ жФШФеХлля 

ЩзЩнХкз. 

ПЧрзлФюрз ж 2019 і мЧ ЩьЧгЧдлісліЦ дХль кФЦеХ мЧйЧвзлФ нФизЫ 

йзЩнів лФдЩзйФєньЩя лібзнЧ від ікХлі дХШеФвлзЫ ЧШгФлів, кіелФШЧдлзЫ 

ЧШгФліжФпіЦ нФ ЧиШХкзЫ ЧЩіб, Ф дЧиЪкХлнФкз мШзкФлиФкз ЩнФйз жФмзнз 

лФ ЧнШзкФлля ілоЧШкФпії, кіелФШЧдлФ иЧШХЩмЧлдХлпія, ЧоіпіЦлі йзЩнз 

мХШХмзЩиз дХШеФвлзЫ ЧШгФлів КиШФїлз. НФ пьЧкЪ ХнФмі "Armageddon" 

лФкФгФєньЩя ШЧжсзШзнз ЩвЧю мШзЩЪнліЩнь нФ ждіЦЩлює ЩвЧї 

иібХШФнФиз лФ ілоЧШкФпіЦлі ЩзЩнХкз ЩмівШЧбінлзиів в нЧкЪ рзЩйі 

пХлнШФйьлзЫ ЧШгФлів взиЧлФврЧї вйФдз. 



 

 

РзЩ. 2. ПШзийФд оХЦиЧвЧгЧ ХйХинШЧллЧгЧ йзЩнФ 

ЗФ ШХжЪйьнФнФкз ФлФйіжЪ жШФжиів оісзлгЧвзЫ ХйХинШЧллзЫ йзЩнів 

вФШнЧ жФжлФрзнз мШЧ ЩзЩнХкФнзрлі оФинз мідкілз ШХФйьлзЫ ФдШХЩФнів. 

ЗФжвзрФЦ в мЧйі "ФдШХЩФн" виФжЪюньЩя дФлі (лФЩФкмХШХд дЧкХллХ 

ік’я), тЧ відмЧвідФюнь ШХФйьлЧкЪ дХШеФвлЧкЪ ЧШгФлЪ, жЧиШХкФ нЧкЪ, 

від яиЧгЧ ФдШХЩФн лФ відмЧвідлзЦ кЧкХлн рФЩЪ кЧеХ ЧріиЪвФнз 

мЧвідЧкйХлля, в нЧкЪ рзЩйі ж ілоЧШкФпіЦлзкз кФнХШіФйФкз. ТХкФ 

йзЩнФ, ЦЧгЧ жкіЩн нФ лФжвФ дЧдФниЪ відЧбШФеФюнь ФинЪФйьлЪ 

ілоЧШкФпію, яиФ лФдФє йзЩнЪ тХ бійьсЧї йХгінзклЧЩні. ТФизк рзлЧк 

ЩмХпіФйьлЧ ЩоЧШкЧвФлзЦ оХЦиЧвзЦ йзЩн ЩнвЧШює ійюжію 

мШФвдЧмЧдіблЧЩні нФ ЩмЧлЪиФє иЧШзЩнЪвФрів ЧжлФЦЧкзнзЩя іж жкіЩнЧк 

вийФдХлзЫ дЧиЪкХлнів бХж лФдкіШлЧї мідЧжШійЧЩні. ВідмЧвідлЧ 

відиШзння нФизЫ дЧдФниів мЧЩФдЧвзкз ЧЩЧбФкз жФмЪЩиФє кХЫФліжк 

жФвФлнФеХлля сиідйзвЧгЧ мШЧгШФклЧгЧ жФбХжмХрХлля нФ жФШФеХлля 

ілоЧШкФпіЦлЧї ЩзЩнХкз. 

МЧелФ иЧлЩнФнЪвФнз оФин жЧЩХШХдеХлля ЧЩЧбйзвЧї ЪвФгз лФ 

Щйідрі мідШЧждійз мШФвЧЧЫЧШЧллзЫ ЧШгФлів, яизкз, ж мЧрФниЪ жбШЧЦлЧї 

ФгШХЩії РЛ мШЧнз КиШФїлз, вХдЪньЩя нзЩярі иШзкілФйьлзЫ ЩмШФв. 

В ШХФйьлЧЩні, гШЪмЧю "Armageddon" лФ іЩлЪюрзЫ мЪбйірлзЫ 

ЩХШвіЩФЫ РЧЩії (@yandex.ru), КиШФїлз (@i.ua), НХЫії (@seznam.cz, 

@post.cz нФ @email.cz) ЩнвЧШювФйзЩь рзЩйХллі мЧснЧві ЩиШзльиз, ж 



 

яизЫ лФЩмШФвді Ц відмШФвйяйзЩь оХЦиЧві мЧвідЧкйХлля. ПШз пьЧкЪ 

нФиі мЧснЧві ЩиШзльиз взиЧШзЩнЧвЪвФйзЩь яи мШзиШзння дйя 

відмШФвиз ж жФждФйХгідь лФйФснЧвФлзЫ ж пією кХнЧю мЧснЧвзЫ 

ЩХШвХШів, яиі ШЧжкітЪвФйзЩь лФ нХШзнЧШії РЧЩії нФ нзкрФЩЧвЧ 

лХмідиЧлнШЧйьліЦ КиШФїлі нХШзнЧШії. СйЪебі бХжмХиз КиШФїлз відЧкі 

оФинз лФдЩзйФлля оХЦиЧвзЫ ХйХинШЧллзЫ йзЩнів іж сиідйзвзк 

мШЧгШФклзк жФбХжмХрХлляк ж иЧкм’юнХШлЧгЧ ЧбйФдлФлля, яиХ 

взиЧШзЩнЧвЪвФйЧ ШЧЩіЦЩьиі ІР-ФдШХЩз (мШЧвФЦдХШз IpServer, IT Expert), 

в нЧкЪ рзЩйі иШзкЩьиЧгЧ нХйХиЧкмШЧвФЦдХШЪ ТОВ КШХйиЧк 

(к. СікоХШЧмЧйь). 

 "ТШзвФйіЩнь езння" мЧснЧвЧї ЩиШзльиз яи мШФвзйЧ ЩийФдФйФ лХ 

бійьсХ  кіЩяпя, ЧдлФи жФоіиЩЧвФлЧ ЧиШХкі взмФдиз відмШФвиз 

оХЦиЧвзЫ мЧвідЧкйХль ж Чдлієї мЧснз і мШЧнягЧк жлФрлЧ бійьсЧгЧ 

мХШіЧдЪ. 

 

РзЩ. 3. ПШзийФд оХЦиЧвЧгЧ ХйХинШЧллЧгЧ йзЩнФ ж мШзЫЧвФлзк 

міиЩХйХк 

УФШФинХШлЧю ШзЩЧю йзЩнів 2019 ШЧиЪ, ЩнФйЧ ШЧжкітХлля Ъ їЫ нійі 

мШзЫЧвФлЧгЧ жЧбШФеХлля, яиХ ШХФйіжЪєньЩя жФвдяиз кЧейзвЧЩняк 

кЧвз ШЧжкіниз HTML (РзЩ. 3). НФмШзийФд:  

<img 

src=http://pixel1.space/images/icons/3125pd6vd/IRILgErwaw6/cached.gi

f height=«0» width=«0» style=«height:0px;width:0px»> 



 

ВЧдлЧрФЩ вЩнФлЧвйХлі жйЧвкзЩлзиФкз мФШФкХнШз жЧбШФеХлля 

нФ ЦЧгЧ ШЧжкітХлля лФ ХиШФлі лХ дЧжвЧйяюнь жвзрФЦлзк 

иЧШзЩнЪвФрФк ЦЧгЧ ЧдШФжЪ мЧкінзнз. ТФиФ ЧЩЧбйзвіЩнь дЧжвЧйяє 

ЫФиХШФк відЩйідиЧвЪвФнз иЧШзЩнЪвФрів, яиі ЧжлФЦЧкзйзЩь іж йзЩнЧк, 

ЧдлФи ж лХвідЧкзЫ мШзрзл лХ відиШзйз сиідйзвХ вийФдХлля. 

 ТФизк рзлЧк ШХФйіжФпія иібХШФнФиз ШЧжмЧрзлФєньЩя ж 

лФдЩзйФлля мЧнХлпіЦліЦ еХШнві оісзлгЧвЧгЧ йзЩнФ ж сиідйзвзк 

вийФдХлляк, міЩйя відиШзння яиЧгЧ жФмЪЩиФєньЩя кХЫФліжк 

ФвнЧкФнзрлЧї иЧкмШЧкХнФпії иЧкм’юнХШлЧї ЩзЩнХкз нФ ЩнвЧШХлля 

мХШХдЪкЧв дЧ взнЧиЪ ілоЧШкФпії. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Взиорзсналі вражйзвосні 

ПШЧнягЧк вЩьЧгЧ мХШіЧдЪ ЩвЧєї діяйьлЧЩні ЫФиХШЩьиХ 

ЪгШЪмЧвФлля "Armageddon" ФинзвлЧ взиЧШзЩнЧвЪє 2 відЧкі 

вШФжйзвЧЩні/лХдЧйіиз в ШЧбЧні мШЧгШФклЧгЧ жФбХжмХрХлля. 

ТФи, вийюрлЧ дЧ вХШЩії 5.70 Ъ лФЦмЧмЪйяШлісЧкЪ ФШЫівФнЧШі бЪйФ 

мШзЩЪнля  вШФжйзвіЩнь WinRAR ACE (CVE-2018-20250), яиФ лФдФє 

кЧейзвіЩнь ФвнЧкФнзрлЧгЧ взйЪрХлля оФЦйів, яиі кіЩняньЩя в ФШЫіві, в 

дЧвійьлХ кіЩпХ лФ иЧкм’юнХШі еХШнвз бХж її відЧкФ нФ Ъ оЧлЧвЧкЪ 

ШХезкі. ЗФвдяиз пьЧкЪ жйЧвкзЩлзиФкз ждіЦЩлювФйЧЩь 

взвФлнФеХлля сиідйзвзЫ оФЦйів в Шіжлі дзШХинЧШії, тЧ 

взиЧШзЩнЧвЪєньЩя в ОС Windows дйя ФвнЧкФнзжЧвФлЧгЧ жФмЪЩиЪ 

мШЧгШФк иЧШзЩнЪвФрФ (StartUp). ТФизк рзлЧк бЪйЧ ЩнвЧШХлЧ 

кЧейзвіЩнь мЧЩніЦлЧї мШзЩЪнлЧЩні в ілоЧШкФпіЦлзЫ ЩзЩнХкФЫ еХШнв нФ 

ШХгЪйяШлЧгЧ жФмЪЩиЪ сиідйзвЧгЧ мШЧгШФклЧгЧ жФбХжмХрХлля. 

Сйід жФжлФрзнз, тЧ виФжФлФ вШФжйзвіЩнь іЩлЪвФйФ кФЦеХ 20 

ШЧиів нФ ЩнФйФ відЧкЧю йзсХ Ъ 2019 ШЧпі. РЧжШЧблзиФкз лФШФжі 

взмШФвйХлЧ дФлзЦ лХдЧйіи, Ъ жв’яжиЪ ж рзк иЧШзЩнЪвФрФк лХЧбЫідлЧ 

ЧлЧвзнз мШЧгШФклХ жФбХжмХрХлля WinRAR дЧ ЧЩнФлльЧї вХШЩії. 

ВШФжйзвіЩнь CVE-2017-0199 відЧкФ ж 2017 ШЧиЪ Microsoft Office 

Remote Code Execution Vulnerability нФ дЧжвЧйяє взиЧлЪвФнз дЧвійьлзЦ 

иЧд в ЩзЩнХкі еХШнвз мШз жФмЪЩиЪ дЧиЪкХлнів ж ШЧжсзШХлляк .rtf, 

.docx, .doc. К ШФжі відиШзння дЧиЪкХлнЪ відбЪвФєньЩя взиЧлФлля 

вбЪдЧвФлЧгЧ в льЧгЧ иЧдЪ, яизЦ іліпіює ж’єдлФлля ж жЧвліслік 

ШХЩЪШЩЧк нФ відмЧвідлЧ жФвФлнФеХлля сиідйзвзЫ оФЦйів. 

 

 

 

 

 

 

 

 

 



 

Евойюпія наинзи, неуліи на мропедтр 

ВзЫЧдярз іж мЧЩнФвйХлзЫ пійХЦ жі ждЧбЪння дЧиЪкХлнФйьлзЫ 

кФнХШіФйів ж ЩзЩнХк дХШеФвлзЫ ЧШгФлів КиШФїлз нФинзиз, нХЫліиз нФ 

мШЧпХдЪШз ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля "Armageddon" мШЧЦсйз иійьиФ 

ХнФмів ЩвЧєї ХвЧйюпії. 

ОиідйзвХ мШЧгШФклХ жФбХжмХрХлля кФйЧ жФбХжмХрзнз 

віддФйХлзЦ дЧЩнЪм дЧ ЩзЩнХкз, кЧейзвіЩнь взиЧлФлля лФ ліЦ иЧкФлд, 

жбЧШЪ нФ ХиЩоійьнШФпії дФлзЫ, ШЧжмЧвЩюдеХлля лФ ЩзЩнХкФЫ бХж 

мідийюрХлля дЧ кХШХеі ІлнХШлХн (рХШХж жкіллі лЧЩії ілоЧШкФпії) нЧтЧ. 

ТШХбФ жФЪвФезнз, тЧ, ж нЧриз жЧШЪ ФШЫінХинЪШз нФ ЩийФдлЧЩні 

ШХФйіжФпії, взиЧШзЩнФлі ілЩнШЪкХлнз лХ є взнЧлрХлзкз, ЧдлФи яи 

взявзйЧЩь ЩнФйз дЧЩнФнльЧ ХоХинзвлзкз. ПШЧнягЧк ЪЩьЧгЧ мХШіЧдЪ 

жйЧрзллЧї діяйьлЧЩні жФ гШЪмЧю лХ бЪйЧ мЧкірХлЧ мШФглХлля дЧ 

йФнХШФйьлЧгЧ/гЧШзжЧлнФйьлЧгЧ мШЧЩЪвФлля вЩХШХдзлі кХШХеі. ЛЧШкз 

і кХнЧдз гШЪмз мХШХдбФрФйз кФЩЧвФлХ жФШФеХлля ЩзЩнХк 

иЧШзЩнЪвФрів влФЩйідЧи пійьЧвЧї дЧЩнФвиз лФ лзЫ ОПЗ нФ мШЧвХдХлля 

мШЧпХдЪШз иЧкмШЧкХнФпії иЧелЧї ЧиШХкЧї ЩзЩнХкз. ТФи, відбЪвФйЧЩь 

дЧ 2021 ШЧиЪ. 

Яи веХ бЪйЧ жФжлФрХлЧ, дйя дЧЩнФвиз ОПЗ гШЪмЧю 

взиЧШзЩнЧвЪюньЩя оФЦйз-дШЧмХШз, яиі дЧЩнФвйяюньЩя рХШХж сиідйзві 

ХйХинШЧллі йзЩнз. ТФизкз оФЦйФкз ЩнФйз ФШЫівз нФ жгЧдЧк ЧоіЩлі 

дЧиЪкХлнз, тЧ відмЧвідФюнь оЧШкФнФк оФЦйів, яиі ЧбШЧбйяюньЩя 

нХиЩнЧвзк ШХдФинЧШЧк Microsoft Office нФ лФ мХШсзЦ мЧгйяд лХ є 

сиідйзвзкз. 

НФ жФвХШсФйьлЧкЪ ХнФмі відбЪвФєньЩя ШЧжгЧШнФлля жФЩЧбів 

віддФйХлЧгЧ дЧЩнЪмЪ, Ф нФиЧе ілЩнШЪкХлнів дйя жбЧШЪ ілоЧШкФпії. НФ 

ХнФмі ЩвЧгЧ ЩнФлЧвйХлля ШФжЧк іж оісзлгЧвзк йзЩнЧк еХШнві 

лФдЩзйФйз ФШЫів Ъ оЧШкФні SFX мШз ШЧжмФиЪвФллі, яиЧгЧ відбЪвФйЧЩь 

ШЧжгЧШнФлля жФЩЧбЪ віддФйХлЧгЧ ФдкіліЩнШЪвФлля Remote Manipulator 

System (ШЧжШЧбйХлзЦ ШЧЩіЦЩьиЧю иЧкмФлією "TektonIT"). 

ОдлФи, мШФинзрлЧ ЧдШФжЪ, віл бЪв жФкілХлзЦ ілсзк 

ілЩнШЪкХлнЧк віддФйХлЧгЧ дЧЩнЪмЪ, взиЧШзЩнФлля яиЧгЧ оіиЩЪєньЩя і 

дЧ нХмХШісльЧгЧ рФЩЪ, Ф ЩФкХ "UltraVNC" (РзЩ.4) – війьлХ мШЧгШФклХ 

жФбХжмХрХлля дйя ЧмХШФпіЦлЧї ЩзЩнХкз Windows, тЧ взиЧШзЩнЧвЪє 

мШЧнЧиЧй VNC (ілЩнШЪкХлн віддФйХлЧгЧ иХШЪвФлля ШЧбЧрзкз ЩнЧйФкз 

ілсзЫ ілоЧШкФпіЦлзЫ ЩзЩнХк). 



 

 

 

РзЩ.4. UltraVNC 

ТФиЧе гШЪмФ жлФЫЧдзйФЩь Ъ мЧсЪиЪ  мШЧгШФклЧгЧ жФбХжмХрХлля 

ж оЪлипіЧлФйЧк ідХлнзоіиФпії нФ ЧнШзкФлля дФлзЫ жі жліклзЫ лЧЩіїв 

ілоЧШкФпії, Ф нФиЧе іжЧйьЧвФлзЫ (лХ мідийюрХлзЫ дЧ кХШХеі ІлнХШлХн) 

ілоЧШкФпіЦлзЫ ЩзЩнХк. ТФи, ж 2014 мЧ 2016 Шіи відЧкЧ мШЧ 

взиЧШзЩнФлля оФЦйЪ ChkFlsh.exe (mikelab.kiev.ua). 

ВЧдлЧрФЩ гЧйЧвлзк ілЩнШЪкХлнЧк ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля 

"Armageddon" ж 2017 ШЧиЪ ЩнФйЧ сиідйзвХ мШЧгШФклХ жФбХжмХрХлля 

"Pterodo", яиХ оФинзрлЧ лФдФйЧ жкЧгЪ взШісзнз ийюрЧві мзнФлля ж 

ШЧжгЧШнФлля в ЩзЩнХкі еХШнвз, жФиШімйХлля нФ мШЧвХдХлля 

ШЧжвідЪвФйьлЧї діяйьлЧЩні. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ШПЗ "Pterodo/Pteranodon" 

ОПЗ "Pterodo" лФйХезнь дЧ иФЩнЧкіжЧвФлзЫ жФЩЧбів 

віддФйХлЧгЧ ФдкіліЩнШЪвФлля иЧкм’юнХШлЧю ЩзЩнХкЧю, кФє кЧдЪйьлЪ 

ЩнШЪинЪШЪ нФ вЧйЧдіє сзШЧизк лФбЧШЧк ШіжлЧкФлінлзЫ оЪлипіЦ, Ф 

ЩФкХ: 

- мХШХд взиЧлФлляк мХШХвіШяє ЩХШХдЧвзтХ, в яиЧкЪ вЧлЧ 
жФмЪЩиФєньЩя нФ лФкФгФєньЩя ідХлнзоіиЪвФнз н.жв. 
"міЩЧрлзпі"; 

- жФвФлнФеЪє нФ взиЧлЪє дЧдФниЧві кЧдЪйі; 
- ШЧбзнь жлікиз ХиШФлЪ іж жФдФлЧю мХШіЧдзрліЩню; 
- ЧнШзкЪє дЧЩнЪм дЧ иФкХШз нФ кіиШЧоЧлФ (жФ лФявлЧЩні); 
- лФдФє кЧейзвіЩнь віддФйХлЧгЧ взиЧлФлля в ЩзЩнХкі иЧкФлд; 
- мХШХвіШяє лФявліЩнь жліклзЫ лЧЩіїв ілоЧШкФпії нФ ждіЦЩлює 

иЧміювФлля лФ лзЫ кЧдЪйів дйя ШЧжмЧвЩюдеХлля в ЩзЩнХкз 
відЧиШХкйХлі від кХШХеі ІлнХШлХн. 

ВідЧкЧ, тЧ ядШЧ ОПЗ "Pterodo" ж 2016 ШЧиЪ жлФЫЧдзйЧЩь Ъ 

відиШзнЧкЪ дЧЩнЪмі лФ ШЧЩіЦЩьизЫ ЫФиХШЩьизЫ оЧШЪкФЫ, Ф Чдзл іж 

взявйХлзЫ кЧдЪйів, тЧ відмЧвідФє жФ дХсзоШЪвФлля дФлзЫ бЪв 

взийФдХлзЦ лФ Github иЧШзЩнЪвФрХк ж ліилХЦкЧк "asu2010", Ф нФиЧе 

ЧмзЩФлзЦ лФ ШЧЩіЦЩьиЧкЪ ІлнХШлХн-мЧШнФйі Habrahabr. 

"Pterodo" є ШіжлЧвздЧк ОПЗ, яиХ мШзжлФрХлЧ дйя 

иЧкмШЧкХнФпії ЩікХЦЩнвФ ОС Windows нФ ЧШієлнЧвФлХ лФ ЪШФеХлля 

вХШЩії від Windows XP дЧ Windows 10. 

НФ ЩьЧгЧдлі "Pterodo" дЪеХ жкілзвЩя. ЗФ мХШіЧд ФинзвлЧгЧ 

відЩнХеХлля діЦ гШЪмз нФ ШХжЪйьнФнів ШЧжЩйідЪвФлля иібХШФнФи 

СйЪебЧю бХжмХиз КиШФїлз мХШХвіШХлЧ рзкФйЪ иійьиіЩнь жШФжиів ОПЗ 

лФ мідЩнФві рЧгЧ жШЧбйХлЧ взЩлЧвЧи мШЧ жкілЪ иійьиЧЫ ЩмЧЩЧбів 

ШХФйіжФпії. 

ЗФЩнЧЩЪвФлля ОПЗ "Pterodo" лФ мЧЩніЦліЦ ЧЩлЧві мЧрФйЧЩь ж 

2017 ШЧиЪ нФ мЧйягФйЧ Ъ оЧШкЪвФллі жбіШиз лФявлзЫ кЧдЪйів нФ їЫ 

жФмФиЧвЪвФлля дЧ ФШЫівЪ. ТФиЧе, дЧ ФШЫівЪ ЧбЧв’яжиЧвЧ дЧдФвФвЩя 

дЧиЪкХлн-мШзкФлиФ, яизЦ відЧбШФеФвЩя иЧШзЩнЪвФрХві дйя 

відвХдХлля мідЧжШз мШЧ лХЩФлипіЧлЧвФлі дії. 

ПіЩйя відиШзння ЧнШзкФлЧгЧ дЧдФниЪ (ЩФкЧШЧжмФиЧвЪвФлЧгЧ 

ФШЫівЪ ж оФЦйФкз ШЧжсзШХлля .dll нФ .cmd, РзЩ. 5) ждіЦЩлюєньЩя 

жФвФлнФеХлля сиідйзвзЫ кЧдЪйів дЧ взжлФрХлзЫ дзШХинЧШіЦ нФ їЫ 

мШзЫЧвФлХ відмШФпювФлля.  



 

РзЩ. 5. ПШзийФд лФбЧШЪ кЧдЪйів Чдлієї ж ФнФи 

КЧд дФлЧгЧ віШЪЩЪ мХШХдбФрФє лФЩнЪмлі дії: віШЪЩ иЧміює ЩвЧї 

оФЦйз дЧ мФмЧи ФвнЧжФвФлнФеХлля ЧмХШФпіЦлЧї ЩзЩнХкз 

"%APPDATA%\Microsoft\Windows\Start" нФ "Menu\Programs\Startup", і 

мШЧмзЩЪє ЩХбХ в мйФлЪвФйьлзиЪ жФвдФль (РзЩ. 6), жФдйя мЧдФйьсЧгЧ 

ЧріиЪвФлля діЦ від иЧлнШЧйююрЧгЧ ЩХШвХШФ (С2). 

В ШФлліЫ вХШЩіяЫ иЧкФлдлЧ-иЧлнШЧйьлі ЩХШвХШз бЪйЧ еЧШЩниЧ 

жФиЧдЧвФлЧ, ЧдлФи ж 2019 ШЧиЪ мЧрФйз взиЧШзЩнЧвЪвФнз 

иЧлоігЪШФпіЦлі оФЦйз, ж ШХжХШвлзкз С2. 

РзЩ. 6. ЗШФжЧи иЧдЪ, яизЦ вЩнФлЧвйює жФвдФлля лФ жФмЪЩи 

кЧдЪйів ОПЗ 

АйгЧШзнк ШЧжмФиЪвФлля, ШЧжкітХлля оФЦйів дЧ дзШХинЧШіЦ нФ їЫ 

мЧдФйьсЧгЧ жФмЪЩиЪ жФиЧдЧвФлЧ Ъ оФЦйі "tron.cmd". ДФлзЦ оФЦй є нФи 

жвФлзк "оФЦйЧк-ЧШиХЩнШФнЧШЧк", яизЦ відмЧвідФє жФ ЪмШФвйілля вЩік 

мФиХнЧк сиідйзвзЫ кЧдЪйів. 

ЛФЦй "LocalSMS.dll" є дШЧмХШЧк, яизЦ иЧкЪліиЪє ж иЧкФлдлЧ-

иЧлнШЧйьлзк ЩХШвХШЧк нФ жФвФлнФеЪє ілсі кЧдЪйі. Дйя пьЧгЧ, 

мЧмХШХдльЧ жбзШФєньЩя ілоЧШкФпія мШЧ иЧкм’юнХШ: ік’я иЧкм’юнХШФ, 

ЩмзЩЧи иЧШзЩнЪвФрів, ЩмзЩЧи йЧгірлзЫ дзЩиів в ЩзЩнХкі, вЩнФлЧвйХлзЫ 

ЧлЧвйХль нЧтЧ, жФмзЩЪєньЩя в оФЦй нФ відмШФвйяєньЩя лФ взжлФрХлзЦ 

ЩХШвХШ. В бФгФньЧЫ взмФдиФЫ ОПЗ кФє оЪлипіЧлФй ЧнШзкФлля 

ілоЧШкФпії мШЧ ЧбйіиЧві дФлі дйя ФвнЧШзжФпії лФ влЪнШісльЧкЪ мШЧиЩі-

ЩХШвХШі ж ШХєЩнШЪ ОС, нФ взиЧШзЩнФлля її Ъ ШФжі лХЧбЫідлЧЩні (РзЩ. 7).  

 

 



 

 

РзЩ. 7. ПШзийФд иЧдЪ дйя ЧнШзкФлля жлФрХль ж ШХєЩнШЪ мШЧ дФлі 

ФвнЧШзжФпії лФ мШЧиЩі-ЩХШвХШі 

"winrestore.dll" – ілЩнШЪкХлн дйя ЩнвЧШХлля нФ жбЧШЪ жлікиів 

ХиШФлЪ/ЩиШілсЧнів. 

Сйід жФжлФрзнз, тЧ лФбіШ кЧдЪйів жкілювФвЩя в иЧеліЦ лЧвіЦ  

Ывзйі ФнФиз, ж ШЧжШФЫЪлиЧк лФ дЧвФлнФеХлля лХЧбЫідлзЫ иЧкмЧлХлнів 

міЩйя жФиШімйХлля в ЩзЩнХкі (в жФйХелЧЩні від мЧнЧрлЧї мЧнШХбз). ПШз 

пьЧкЪ, ЩХШвХШФ ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля лФйФснЧвЪюньЩя нФизк 

рзлЧк тЧб ЩмШЧбз дЧвФлнФезнз ЩийФдЧві ОПЗ дйя  мШЧвХдХлля 

дЧЩйідеХль бЪйз лХвдФйзкз, Ф Ъ відмЧвідь ЧнШзкЪвФйзЩь відмЧвіді 404 

Not Found. ЗФжлФрХлХ ЧбЪкЧвйХлЧ дЧдФниЧвзкз 

лФйФснЪвФллякз/мФШФкХнШФкз жФмзнЪ (лФмШзийФд IP-ФдШХЩФ лХ 

жлФЫЧдзньЩя в бійЧкЪ йзЩні лФ яиі кЧелФ жФвФлнФеЪвФнз дФйі ОПЗ ж 

мЧЩзйФлля, лХвідмЧвідлзЦ южХШ-ФгХлн). ТФизк рзлЧк відбЪвФєньЩя 

оійьнШФпія иЧкм’юнХШів, яиі ЩнФлЧвйянь ілнХШХЩ дйя ФнФиЪюрЧї 

ЩнЧШЧлз. 

В мХШіЧд 2018 – 2019 ШЧиз ЧдлЧрФЩлЧ ж SFX-ФШЫівФкз еХШнвФк 

лФдЫЧдянь йзЩнз дЧ яизЫ мШзиШімйююньЩя оФЦйз ж ШЧжсзШХлляк .scr 

(ЩиШілЩХЦвХШ), яиі кФЩиЪюнь ЩнФлдФШнлХ дйя нФизЫ нзмів оФЦйів 

ШЧжсзШХлля .exe.  

В пХЦ оФЦй жФмФиЧвФлЧ нХкФнзрлзЦ ЧоіЩлзЦ дЧиЪкХлн (кФиШЧЩз 

відЩЪнлі), Ф нФиЧе оФЦй-дШЧмХШ сиідйзвЧгЧ мШЧгШФклЧгЧ 

жФбХжмХрХлля. 

ОЩнФлліЦ оФЦй є бХжиЧснЧвлзк иЧлЩЧйьлзк жФвФлнФеЪвФрХк 

WGET, тЧ ж’єдлЪєньЩя іж иЧкФлдлзк ЩХШвХШЧк нФ жФвФлнФеЪє лЧвзЦ 

мШЧгШФклзЦ кЧдЪйь. МХЦ кЧдЪйь, ж взиЧШзЩнФлляк ЩзЩнХклЧї 

иЧкФлдз systeminfo, оЧШкЪє ЩмзЩЧи лХЧбЫідлЧї ілоЧШкФпії нФ ік’я 

“бЧнФ”, тЧ гХлХШЪєньЩя ж лФжвз ПК нФ ЩХШіЦлЧгЧ лЧкХШЪ йЧгірлЧгЧ 

дзЩиФ (%computername%_logicaldiskserial). ПіЩйя відмШФвиз ЩзЩнХклЧї 

ілоЧШкФпії Ъ відмЧвідь жФвФлнФеЪюньЩя ЧЩлЧвлі оЪлипіЧлФйьлі кЧдЪйі, 

яиі лФдФюнь жкЧгЪ віддФйХлЧгЧ взиЧлФлля иЧкФлд. Дйя ЩніЦиЧЩні дЧ 

мХШХжФвФлнФеХлля в мйФлЪвФйьлзиЪ жФвдФль ЩнвЧШюєньЩя жФвдФлля 

лФ мХШіЧдзрлзЦ жФмЪЩи ОПЗ. 



 

Ілсзк кХЫФліжкЧк, жФвФлнФеХлля кЧдЪйів ОПЗ бЪйЧ ЩнвЧШХлля 

Ъ ХйХинШЧллЧкЪ йзЩні ж взиЧШзЩнФлляк HTML лібзнЧ мШзиШімйХлЧгЧ 

ФШЫівлЧгЧ оФЦйЪ, мШз лФнзЩиФллі лФ яизЦ відбЪвФвЩя мХШХЫід лФ 

віддФйХлзЦ ЩХШвХШ жФ взжлФрХлзк мЧЩзйФлляк дйя ЩиФрЪвФлля. 

ТФизк рзлЧк, лФ ілоЧШкФпіЦлЪ ЩзЩнХкЪ еХШнвз дЧЩнФвйяйЧЩь ОПЗ І-ї 

ЩнФдії.  

ВЧдлЧрФЩ в жФйХелЧЩні від ЧмХШФпіЦлЧї ЩзЩнХкз нФ рФЩЪ 

мХШХЫЧдЪ, еХШнвФ кЧгйФ ЧнШзкЪвФнз ШіжлзЦ иЧлнХлн. НФмШзийФд, лФ 

дХль ШЧжЩйідЪвФлля дЧ 10:00, відбЪвФйЧЩь жФвФлнФеХлля ФШЫівЪ .scr, Ф 

міЩйя 11:00 жФ нзк еХ мЧЩзйФлляк жФвФлнФеЪвФвЩя ФШЫів .rar. 

В мХвлзЦ мХШіЧд, мШз мХШХЫЧді ж кЧбійьлЧгЧ мШзЩнШЧю 

(ОС Android) бШФЪжХШ иЧШзЩнЪвФрФ ждіЦЩлювФв мХШХФдШХЩФпію лФ 

оісзлгЧвЪ ЩнЧШілиЪ Google Play http://google-play.serveftp[.]com/ 

(ЫЧЩнзлг-мШЧвФЦдХШ Expert Llc). ОдлФи ждіЦЩлХлля жФвФлнФеХлля лХ 

відбЪвФйЧЩь, Ф відиШзвФйФЩь ЩнЧШілиФ ЩмШФвельЧгЧ ЩХШвіЩЪ Google 

market (РзЩ. 8). ТФизк рзлЧк, кЧелФ мШзмЪЩнзнз ШЧжгЧШнФлля 

виФжФлзЫ ШХЩЪШЩів дйя мШЧвХдХлля иібХШиФкмФлії іж иЧкмШЧкХнФпії 

кЧбійьлзЫ нХШкілФйів. 

 

 РзЩ. 8. Взгйяд ЩнЧШілиз мШз мХШХЫЧді ж кЧбійьлЧгЧ мШзЩнШЧю 

 



 

В пХЦ мХШіЧд СйЪебЧю бХжмХиз КиШФїлз нФиЧе бЪйЧ взявйХлЧ 

ЧиШХкі жШФжиз оФЦйів, яиі кіЩнзйз иЧкФлдз Windows Management 

Tools (WMI) дйя взжлФрХлля йЧиФйіжФпії ілоЧШкФпіЦлЧї ЩзЩнХкз, Ф 

нФиЧе взиЧШзЩнФлля лХ рзЩХйьлзЫ ЩиШзмнів лФ PowerShell. 

PowerShell 

СйЪебЧю бХжмХиз КиШФїлз взявйХлЧ взиЧШзЩнФлля 

"Armageddon" двЧЫ нзмів оФЦйів/ЩиШзмнів ЩнвЧШХлзЫ ж взиЧШзЩнФлляк 

PowerShell. 

Одзл іж лзЫ, мШзжлФрХлзЦ дйя ЧнШзкФлля ілоЧШкФпії мШЧ 

иЧШзЩнЪвФрФ нФ ілоЧШкФпіЦлЪ ЩзЩнХкЪ, її відмШФвиз лФ иЧкФлдлЧ-

иЧлнШЧйьлзЦ ЩХШвХШ, жФвФлнФеХлля Ъ відмЧвідь дЧдФниЧвЧгЧ кЧдЪйя – 

взиЧлЪвФлЧгЧ оФЦйЪ ж ЧдлЧрФЩлзк ЦЧгЧ мШзЫЧвФлзк 

жФмЪЩиЧк (РзЩ. 9). 

 

РзЩ. 9. PowerShell ЩиШзмн 

ІлсзЦ оФЦй-ЩиШзмн кіЩнзв 4039 ЩнШЧи мШЧгШФклЧгЧ иЧдЪ. 

ВЧдлЧрФЩ иЧкФлдз PowerShell оФинзрлЧ мШзжлФрФйзЩь дйя 

відмШФпювФлля иЧдЪ лФ кЧві мШЧгШФкЪвФлля C#. АлФйіж пьЧгЧ иЧдЪ 

мЧиФжФв, тЧ ЦЧгЧ оЪлипіЧлФйьлХ мШзжлФрХлля нФиЧе оФинзрлЧ 

жвЧдзйЧЩь дЧ ж’єдлФлля ж иЧкФлдлЧ-иЧлнШЧйьлзк ЩХШвХШЧк Ъ 

відмЧвідлЧкЪ дЧкХлі, ЧнШзкФллі ж льЧгЧ дФлзЫ, яиі жФвФлнФеЪюньЩя дЧ 

взиЧлЪвФлЧгЧ оФЦйЪ нФ ЦЧгЧ жФмЪЩиЪ (РзЩ.  10). 

 



 

 

 

 

РзЩ.  10 PowerShell ЩиШзмн ж C# иЧдЧк 

НФнЧкіЩнь Щйід жФжлФрзнз, тЧ йзсХ бйзжьиЧ 200 Шядиів иЧдЪ 

лФЩмШФвді є діЦЩлЧ оЪлипіЧлФйьлзкз. ВЩі ілсі Шядиз жгХлХШЧвФлЧ 

взийюрлЧ дйя відвЧйіиФлля ЪвФгз, тЧ кЧелФ відлХЩнз дЧ кХнЧдЪ 

ЧбоЪЩиФпії мШЧгШФклЧгЧ иЧдЪ.  



 

ЛФинзрлЧ мХШсФ ЩнФдія нХмХШ мЧйягФйФ Ъ жФвФлнФеХллі 

иЧлЩЧйьлЧї Ънзйінз WGET нФ ЩиШзмнів дйя її жФмЪЩиЪ, жФиШімйХлі Ъ 

ЩзЩнХкі мШз мХШХжФвФлнФеХллі сйяЫЧк влХЩХлля жкіл дЧ ШХєЩнШЪ 

нФ/ФбЧ мйФлЪвФйьлзиФ жФвдФль, Ф нФиЧе жбЧШі відЧкЧЩнХЦ мШЧ ЩзЩнХкЪ 

(ік`я иЧкм`юнХШФ, лФжвЪ дзЩиЪ, ІР-ФдШХЩЪ, йЧгіл нФ мФШЧйь дЧЩнЪмЪ дЧ 

Proxy) нФ лФдЩзйФлля жібШФлЧї ілоЧШкФпії лФ С2 (РзЩ. 11). 

 

РзЩ. 11. ПШзийФд відмШФвиз дФлзЫ лФ С2 

В бФгФньЧЫ иЧкФлдлзЫ оФЦйФЫ бЪйЧ мЧкірХлЧ взиЧШзЩнФлля 

иЧкФлд яиі жкілювФйз жлФрХлля в ШХєЩнШі жФ сйяЫЧк 

"HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced\

Hidden" лФ "00000002", тЧ дЧжвЧйяє мШзЫЧвФнз від иЧШзЩнЪвФрФ ЩиШзні 

оФЦйз нФ мФмиз. ДФлзЦ оЪлипіЧлФй відмЧвідФє жкілі 

мФШФкХнШЪ/мЧжлФриз "відЧбШФеФнз мШзЫЧвФлі оФЦйз, мФмиз нФ дзЩиз» 

в «мФШФкХнШФЫ мФмЧи". 

СнвЧШзвсз ЪкЧвз дйя мЧЩніЦлЧї мШзЩЪнлЧЩні в ЩзЩнХкі нФ 

ЧнШзкФлля мЧЩніЦлзЫ жФмзнів від ЩзЩнХкз еХШнвз гШЪмЧю 

ждіЦЩлюєньЩя оійьнШФпія бЧнів, лФ яиі в мЧдФйьсЧкЪ жФвФлнФеЪєньЩя 

ЧЩлЧвлХ сиідйзвХ мШЧгШФклХ жФбХжмХрХлля. 

ТФиЧе ж иілпя 2019 ШЧиЪ "Armageddon" мЧрзлФє вмШЧвФдеЪвФнз 

VBSscipts, яиі в мЧдФйьсЧкЪ мЧвліЩню жФкілзйз оФЦйз .cmd нФ ЩнФйз 

ЧЩлЧвлзкз ЩиШзмнФкз дйя взиЧлФлля оЪлипіЧлФйЪ ОПЗ «Pterodo» ж 

ШЧжгЧШнФлля нФ жФиШімйХлля в ЩзЩнХкі, міднШзкФлля мЧЩніЦлЧЩні, Ф 

нФиЧе жФвФлнФеХлля лЧвзЫ ЩмХпіФйіжЧвФлзЫ кЧдЪйів. 

ПЧвлЧпіллЧ взиЧШзЩнЧвЪвФнз VBSscipts гШЪмФ мЧрзлФє ж 2020 

ШЧиЪ і лХ мШзмзляє мЧ ЩьЧгЧдлісліЦ дХль. КкЧвз дйя пьЧгЧ оФинзрлЧ 

ЩнвЧШХлЧ жФвдяиз іЩлЪвФллю вШФжйзвЧЩні CVE-2017-0199. 



 

В ЫЧді дЧЩйідеХлля иЧдЪ рзЩйХллзЫ оФЦйів нФ їЫ вжФєкЧжв’яжиів 

кЧелФ жШЧбзнз взЩлЧвЧи мШЧ лФЩнЪмлзЦ кХЫФліжк иЧкмШЧкХнФпії 

ЩзЩнХкз еХШнвз. АдШХЩФн ЧнШзкЪє нФ відиШзвФє ЧоіЩлзЦ ХйХинШЧллзЦ 

дЧиЪкХлн (оЧШкФн .docx, .doc, .rtf) ж вбЪдЧвФлзк Ъ оФЦй мЧЩзйФлляк 

лФ мідиФрЪвФлля віддФйХлЧгЧ сФбйЧлЪ. К відмЧвідь лФдЩзйФєньЩя 

оФЦй-сФбйЧл (.dot) ж вбЪдЧвФлзкз кФиШЧЩФкз, взиЧлФлля яизЫ 

жФбХжмХрЪє мХШвзллЪ ЩнФдію ЪШФеХлля ілоЧШкФпіЦлЧї ЩзЩнХкз. ДФлзЦ 

кХЫФліжк кЧеХ бЪнз ШХФйіжЧвФлзЦ  Ъ MS Word, Exel, 

PowerPoint (РзЩ.12). 

 

РзЩ. 12. ПШзийФд вбЪдЧвФлЧгЧ  в ХйХинШЧллзЦ дЧиЪкХлн  

иЧдЪ дйя ж’єдлФлля ж С2 

 

В ШХжЪйьнФні взиЧлФлля сиідйзвзЦ VBA иЧд вздФйяє DNS иХс 

Windows жФ дЧмЧкЧгЧю иЧкФлдз «ipconfig /flushdns», дХиЧдЪє 

«Base64»-ЩнШЧиз, ШЧжкітЪє жФ взжлФрХлзк сйяЫЧк vbs-оФЦйз, жФмзЩЪє 

в льЧгЧ иЧд, Ф лФ жФвХШсХлля ЩнвЧШює жФвдФлля в мйФлЪвФйьлзиЪ 

жФвдФль від ікХлі "Administrator" лФ жФмЪЩи пьЧгЧ оФЦйЪ жФ дЧмЧкЧгЧю 

VBS (wscript.exe – ЩнФлдФШнлФ ЪнзйінФ Windows дйя взиЧлФлля VBS  

ЩиШзмнів) іж взжлФрХлЧю мХШіЧдзрліЩню (лФмШзийФд 5  Ыв) иЧелЧгЧ для 

"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Ru

n\Lnk" 

ПШз пьЧкЪ, Ъ ШХєЩнШі ЧбЧв’яжиЧвЧ жкілююньЩя лФйФснЪвФлля 

"Microsoft Office Word" дйя лХмЧкінлЧгЧ ЪШФеХлля дЧиЪкХлнів нФ 

жФмЪЩиЪ ОПЗ ж взиЧШзЩнФлляк VBA. Зкілз відбЪвФюньЩя Ъ гійпі 

ШХєЩнШЪ "HKEY_CURRENT_USER\Software\ 

Microsoft\Office\ВХШЩія\Word\Security" ж ийюрФкз "AccessVBom" нФ 

"VBAWarnings". ЗФ жФкЧврЪвФлляк дФлі ийюрі віЩнЪлі ФбЧ кФюнь 

жлФрХлля "0". В ШХжЪйьнФні лХЩФлипіЧлЧвФлзЫ діЦ їк вЩнФлЧвйююньЩя 

жлФрХлля "1". 

МХЦ мШзЦЧк ЧбЫЧдЪ лФйФснЪвФль Microsoft Office жФ 

жФкЧврЪвФлляк взиЧШзЩнЧвЪєньЩя дйя дЧвіШХлЧгЧ жФмЪЩиЪ жЧвлісліЫ 

ФбЧ лХлФдіЦлзЫ кФиШЧЩів і ФвнЧкФнзрлЧгЧ жФмЪЩиЪ бЪд-яиЧгЧ VBA иЧдЪ 

бХж відЧбШФеХлля мЧмХШХдеХлля бХжмХиз ФбЧ ЧнШзкФлля дЧжвЧйЪ 

иЧШзЩнЪвФрФ. КШік нЧгЧ, бЪдь-яиФ еХШнвФ, яиФ дЧжвЧйзйФ Чдзл ШФж 

жФмЪЩнзнз кФиШЧЩз жі сиідйзвЧгЧ оФЦйЪ ЩнФлХ відиШзнЧю дйя ФнФи лФ 

ЧЩлЧві кФиШЧЩів. ПЧнХШмійзЦ бЪдХ лХЩвідЧкЧ мЧсзШювФнз нЧЦ ЩФкзЦ 

 



 

сиідйзвзЦ иЧд ЩХШХд ілсзЫ иЧШзЩнЪвФрів, мХШХдФюрз ілсзк жФШФеХлі 

ЧоіЩлі оФЦйз жі ЩвЧєї ЩзЩнХкз. 

ЗФмЪЩи vbs-оФЦйЪ відбЪвФєньЩя мШз вЫЧді в ЩзЩнХкЪ жФвдяиз 

відмЧвідлзк жлФрХлляк ж гійиз ФвнЧжФмЪЩиЪ ШХєЩнШЪ 
"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run 

""HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce" 

В ШХжЪйьнФні жФмЪЩиЪ гХлХШЪєньЩя ЪліиФйьлзЦ южХШ-ФгХлн, яизк 

лФ иЧкФлдлЧ-иЧлнШЧйьлзЦ ЩХШвХШ (жФ взжлФрХлзк Ъ иЧді дЧкХллзк 

ікХлХк) мХШХдФюньЩя дФлі мШЧ ік'я иЧкм'юнХШФ нФ ЩХШіЦлзЦ лЧкХШ 

ЩзЩнХклЧгЧ дзЩиЪ  (HEX-жлФрХлля). 

К ШФжі лХвдФйЧгЧ жФмзнЪ, иЧд ЩиШзмнЪ мХШХдбФрФє кЧейзвіЩнь 

мЧсЪиЪ ІР-ФдШХЩз С2 жФ відЧкзк дЧкХлЧк (РзЩ. 13) нФ мЧвнЧШює жФмзн 

жФ нФизк мЧЩзйФлляк «http://{IP-ФдШХЩФ дЧкХллЧгЧ ікХлі лФ кЧкХлн 

взиЧлФлля}/лФжвФ оФЦйЪ php». ЗФ ЪкЧвз ЪЩміслЧї відмЧвіді ЩХШвХШЪ 

ЧнШзкФлі дФлі жФмзЩЪюньЩя в лЧвзЦ взиЧлЪвФлзЦ оФЦй. 

 

РзЩ. 13. ПЧсЪи ІР-ФдШХЩз дйя ж’єдлФлля жФ дЧкХллзк ікХлХк 

Сйід жФЪвФезнз, тЧ лЧвзЦ оФЦй кФє нФиЪ е лФжвЪ нФ 

ШЧжнФсЪвФлля яи мЧмХШХдліЦ, Ф нЧкЪ мХШХд ЦЧгЧ жФмзЩЧк мШЧвЧдзньЩя 

мХШХвіШиФ ЦЧгЧ е іЩлЪвФлля. К ШФжі мШзЩЪнлЧЩні мЧмХШХдліЦ оФЦй 

 



 

вздФйяєньЩя. ОдлФиЧвіЩнь лФжв є ЧкФлйзвЧю, ЧЩиійьиз лФмЧвлХлля 

вЩіЫ оФЦйів відШіжляєньЩя Чдзл від ЧдлЧгЧ. 

В ЫЧді ФлФйіжЪ ілсзЫ ЩиШзмнів взявйХлЧ лФЩнЪмлі дЧдФниЧві 

оЪлипіЧлФйьлі кЧейзвЧЩні:  

- мХШХвіШиФ лФявлЧЩні мШЧпХЩЪ «mshta.exe» в мХШХйіиЪ 

взиЧлЪвФлзЫ мШЧпХЩів нФ мШзмзлХлля ЦЧгЧ ШЧбЧнз; 

- мШзжЪмзлХлля ЩвЧєї ШЧбЧнз лФ дХяизЦ рФЩ/взмФдиЧвзЦ мХШіЧд 

в діФмФжЧлі, взжлФрХлля рФЩЪ жФмЪЩиЪ нФ мЧвлЧї жЪмзлиз; 

-  мХШХвіШиФ лФявлЧЩні мШЧпХЩЪ ж нФиЧю ЩФкЧю лФжвЧю яи і ЩФк 

ЩиШзмн в мХШХйіиЪ взиЧлЪвФлзЫ мШЧпХЩів нФ жЪмзлиФ ЦЧгЧ ШЧбЧнз; 

- мЧвнЧШХлля жФийФдХлЧгЧ Ъ оФЦйі пзийЪ, тЧ лФдФє кЧейзвіЩнь 

жФвФлнФеЪвФнз і взиЧлЪвФнз в ЩзЩнХкі кФЦеХ бЪдь-яиі оФЦйз нФ 

жФбХжмХрзнз мЧвлзЦ иЧлнШЧйь лФд ЩзЩнХкЧю; 

- мХШХд жФмЪЩиЧк мХШХвіШяєньЩя ШЧжкіШ оФЦйЪ і Ъ ШФжі 

відмЧвідлЧЩні оФЦй жФмЪЩиФєньЩя; 

-  мХШХбіШ вЩіЫ дЧЩнЪмлзЫ дзЩиів ж йінХШФкз від «D» дЧ «Z»; 

-  мХШХвіШиФ кЧейзвЧЩні ЩнвЧШХлля нФ взиЧлФлля мШЧпХЩів, Ф 

нФиЧе лФявлЧЩні ж’єдлФлля ж кХШХеХю ІлнХШлХн нФ ж иЧкФлдлЧ-

иЧлнШЧйьлзк ЩХШвХШЧк; 

-  взвФлнФеХлля жФвдФль ж мйФлЪвФйьлзиФ. 

Сйід ЩиФжФнз, тЧ мЧШяд ж vbs-оФЦйФкз лФ иЧкм’юнХШ еХШнвз 

кЧеЪнь жФвФлнФеЪвФнзЩь оФЦйз-яШйзиз .lnk, яиі взиЧШзЩнЧвЪюнь 

іиЧлиз відиШзнЧї нХиз ж бібйіЧнХиз shell32.dll ж id = 126 нФ кіЩнянь Ъ ЩЧбі 

мЧЩзйФлля лФ жФвФлнФеХлля і взиЧлФлля оФЦйів іж С2 жФ дЧмЧкЧгЧю 

мШЧгШФкз «mshta.exe». 

К ЫЧді дЧЩйідеХль нФиЧе нШФмйяйзЩь html-оФЦйз ждФнлі  

ЩнвЧШювФнз сиідйзві vbs-ЩиШзмнз нФ ЧдлЧрФЩлзкз жФмзЩФкз Ъ гійпі 

ШХєЩнШЪ 

"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVerison\Ru

n\Lnk" лФ їЫ взиЧлФлля. 

ТФиЧе ЩХШХд ФЩмХинів ШЧбЧнз гШЪмз Щйід вздійзнз взиЧШзЩнФлля 

РД оФЦйів, яиі дйя ШЧбЧнз мЧнШХбЪюнь мЧШЪр нХиЩнЧві оФЦйз оЧШкФнЪ 

.txt, жі ЩмзЩиЧк иЧкФлдлЧ-иЧлнШЧйьлзЫ ЩХШвХШів жйЧвкзЩлзиів. 



 

Під рФЩ взиЧлФлля  РД оФЦйЪ відбЪвФєньЩя ж’єдлФлля ж мХШсЧю 

жФ мЧШядиЧк ФдШХЩЧю С2 ж лФявлзЫ Ъ мХШХйіиЪ, в ШХжЪйьнФні рЧгЧ 

жФвФлнФеЪєньЩя бЪдь-яизЦ взиЧлЪвФлзЦ оФЦй, тЧ жбХШігФєньЩя жФ 

сйяЫЧк "%Temp%" нФ жФмЪЩиФєньЩя лФ взиЧлФлля. НФжвФ оФЦйЪ 

ЩийФдФєньЩя ж 8 взмФдиЧвзЫ ЩзквЧйів ж 

"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz012345

6789"+".exe". 

ДШЪгФ жФ мЧШядиЧк ФдШХЩФ ж оФЦйЪ.txt взиЧШзЩнЧвЪєньЩя дйя 

ЧлЧвйХлля мХШХйіиЪ иЧкФлдлЧ-иЧлнШЧйьлзЫ ЩХШвХШів. ДФлзЦ 

оЪлипіЧлФй жФЩнЧЩЧвЪєньЩя Ъ ШФжі відЩЪнлЧЩні кЧейзвЧЩні ж’єдлФнзЩь ж 

мХШсЧю ФдШХЩЧю в мХШХйіиЪ. РФжЧк ж нзк, яи жФжлФрФйЧЩь ШФлісХ, жФ 

лХЧбЫідлЧЩні мЧЩзйФлля жкілюєньЩя лФ мЧнЧрлЪ ІР-ФдШХЩЪ дйя 

мЧвнЧШлЧгЧ ж’єдлФлля.  

Модтйь – Взирадар далзу 

ЛФЦйз дФлЧгЧ нзмЪ кФюнь ШЧжсзШХлля .exe, лФмзЩФлі кЧвЧю 

мШЧгШФкЪвФлля C# ж взиЧШзЩнФлляк оШХЦквЧШиЪ .NET нФ мШзжлФрХлі 

дйя жбзШФлля оФЦйів ж лФЩнЪмлзкз ШЧжсзШХллякз: "*.doc", "*.docx", 

"*.xls", "*.rtf", "*.odt", "*.txt", "*.jpg", "*.pdf". 

ДФлі оФЦйз жбзШФюньЩя ж ЪЩіЫ ФинзвлзЫ дзЩиів иШік CD-

мШзвЧдів. ПШз пьЧкЪ, іглЧШЪюньЩя оФЦйз, яиі жлФЫЧдяньЩя жФ нФизкз 

сйяЫФкз: 

"\Users\All Users", "\Windows", "\Windows\TEMP", "\Program 

Files", "\Program Files (x86)", "\ProgramData", "\AppData". 

В ЫЧді ШЧбЧнз нФизЫ кЧдЪйів ЩнвЧШююньЩя оФЦйз ж бФжФкз 

дФлзЫ "%Appdata%\db.bin", в яиі жФмзЩЪюньЩя MD5 гХс-ЩЪкз ікХл 

оФЦйів, тЧ бЪйз ЩиЧміЦЧвФлі. В мЧдФйьсЧкЪ дФлзЦ оФЦй 

взиЧШзЩнЧвЪєньЩя дйя мХШХвіШиз лФявлЧЩні веХ ЧнШзкФлзЫ оФЦйів нФ 

взЧиШХкйХлля йзсХ ЪліиФйьлзЫ дФлзЫ.  

ЗФжлФрХлХ Щвідрзнь мШЧ ЧрХвздлЪ кХнЪ ЫФиХШЩьиЧгЧ 

ЪгШЪмЧвФлля "Armageddon" іж ЩзЩнХкФнзрлЧгЧ жбЧШЪ нФ ХиЩоійьнШФпії 

ХйХинШЧллзЫ дЧиЪкХлнів.  

КШік нЧгЧ, оЪлипіЧлФйьлі кЧейзвЧЩні пзЫ кЧдЪйів нФиЧе 

мХШХдбФрФюнь ЩнвЧШХлля жлікиів ХиШФлів еХШнв. НФжвз ЩиШілсЧнів 

оЧШкЪюньЩя взЫЧдярз ж дФнз ЦЧгЧ ЩнвЧШХлля Ъ оЧШкФні "yyyy-MM-dd-h-

mm»+».jpg". 



 

ЗібШФлі дЧиЪкХлнз  ШФжЧк іж жШЧбйХлзкз жлікиФкз ХиШФлЪ 

(ЩиШілсЧнФкз) жбХШігФюньЩя Ъ иФнФйЧжі жФ сйяЫЧк 

"%Temp%\servicehubs\" нФ "%\AppData\Local\servicehubs\", Ф нФиЧе 

ілсі йЧиФпії ж лХмШзЫЧвФлзкз ФлгйЧкЧвлзкз лФжвФкз "SCREEN", "USB". 

В мЧдФйьсЧкЪ вЩі дФлі ж иФнФйЧгЪ "%Temp%\servicehubs\" жФ 

дЧмЧкЧгЧю "HttpWebRequest" кХнЧдЧк "POST" відмШФвйяюньЩя лФ C2 

міЩйя рЧгЧ вздФйяюньЩя. 

ЗФвдФлля лФ жФмЪЩи оФЦйів-взиШФдФрів вЩнФлЧвйюєньЩя в 

мйФлЪвФйьлзиЪ жФвдФль ЩзЩнХкз нФ взиЧлЪєньЩя иЧелі 5 Ывзйзл. 

Нові наинзиз, неуліиз на мропедтрз  2021 роит 

К 2021 ШЧпі СйЪебЧю бХжмХиз КиШФїлз взявйХлЧ оФинз 

жФвФлнФеХлля лФ ЩзЩнХкз еХШнв оФЦйів ж йХгінзклЧгЧ лФбЧШЪ 

"PSTOOLS" нФ ЩмШЧбз жФмЪЩиЪ Ънзйінз "PSEXEC" дйя взиЧлФлля иЧкФлд 

лФ віддФйХлзЫ ШЧбЧрзЫ ЩнФлпіяЫ. 

ВЩХ пХ відбЪйЧЩь в ЩзЩнХкФЫ, дХ жФоіиЩЧвФлЧ ЧжлФиз жФмЪЩиЪ 

оФЦйів, яиі відмЧвідФюнь "mimikatz for Windows" – лФЦбійьс 

мЧсзШХлзЦ жФЩіб дйя мХШХЫЧмйХлля відиШзнзЫ ЩХЩіЦ в Windows, тЧ 

дЧжвЧйяє взЧиШХкзнз ФвнХлнзоіиФпіЦлі дФлі иЧШзЩнЪвФрів, яиі ЪвіЦсйз 

дЧ ЩзЩнХкз. 

З ЪШФЫЪвФлляк ЧнШзкФлля ЧбйіиЧвзЫ дФлзЫ ФдкіліЩнШФнЧШів нФ 

иЧШзЩнЪвФрів кХШХеі, ЧрХвздлзк є лФкФгФлля рйХлів гШЪмз 

"Armageddon" мШЧЩЪлЪнзЩь вЩХШХдзлі кХШХеі нФ жФбХжмХрзнз иЧлнШЧйь 

лФд ілсзкз ШЧбЧрзкз ЩнФлпіякз, Ф нФиЧе ЩХШвХШлзк ЧбйФдлФлляк. 

ІлсЧю ЩнЧШЧлЧю мШЧгШХЩЪ ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля 

"Armageddon" є жФбХжмХрХлля мЧЩніЦлЧї мШзЩЪнлЧЩні в ЩзЩнХкі ж 

кілікіжФпією сиідйзвзЫ оФЦйів лФ еЧШЩниЧкЪ дзЩиЪ. В нФиЧкЪ 

взмФдиЪ взиЧШзЩнЧвЪюньЩя кЧейзвЧЩні ШХєЩнШЪ нФ мйФлЪвФйьлзиФ 

жФвдФль (РзЩ. 14). 

ТФи, Ъ мйФлЪвФйьлзиЪ ЩнвЧШюєньЩя жФвдФлля лФ ЧнШзкФлля нФ 

взиЧлФлля лФбЧШЪ иЧкФлд ж ШХєЩнШЪ ЩзЩнХкз.  

 

 



 

 

РзЩ. 14. ЗлФрХлля в ШХєЩнШі 



 

К гійпі ШХєЩнШЪ ЩнвЧШюєньЩя 41 ийюр іж рФЩнзлФкз дФлзЫ 

"HKEY_USERS\"USER"\Enviroment\userData1…userData41". 

В мШЧпХЩі ШЧбЧнз ОПЗ пі дФлі иЧлиФнХлЪюньЩя нФ лФ 

ЩиЧкмШЧкХнЧвФліЦ ЩзЩнХкі жФмЪЩиФєньЩя сиідйзвзЦ мШЧпХЩ. 

ЗФ ШХжЪйьнФнФкз взиЧлФлля сиідйзвЧгЧ иЧдЪ ждіЦЩлюєньЩя жбіШ 

дФлзЫ мШЧ ЩзЩнХкЪ еХШнвз (ік'я иЧкм’юнХШФ нФ ЩХШіЦлзЫ лЧкХШів 

еЧШЩнизЫ дзЩиів), яиі відмШФвйяюньЩя лФ иЧкФлдлЧ-иЧлнШЧйьлзЦ 

ЩХШвХШ жйЧвкзЩлзиів. 

К ШФжі ЪЩміслЧгЧ ж'єдлФлля Ъ відмЧвідь ЧнШзкЪєньЩя 

жФсзоШЧвФлзЦ Ъ "base64" ілсзЦ сиідйзвзЦ иЧд, яизЦ ЧдШФжЪ 

ШЧжсзоШЧвЪєньЩя нФ взиЧлЪєньЩя в мФк’яні бХж ЩнвЧШХлля оФЦйЪ в 

ЩзЩнХкі иЧШзЩнЪвФрФ.  

ТФизк рзлЧк, жйЧвкзЩлзиз ЩнвЧШююнь ЪкЧвз дйя кілікіжФпії 

дХнХинЪвФлля жФЩЧбФкз иібХШжФЫзЩнЪ нФ жФбХжмХрЪюнь кЧейзвіЩнь 

дйя дЧЩнФвиз ШіжлЧгЧ сиідйзвЧгЧ иЧдЪ. 

ВЧдлЧрФЩ лФ ЪШФеХлзЫ иЧкм’юнХШФЫ взявйХлЧ ілоіиЧвФлі 

оФЦйз-сФбйЧлз "Normal.dotm", в яиі вбЪдЧвФлЧ сиідйзві мЧЩзйФлля 

дйя жФвФлнФеХлля ж С2 оФЦйів ж кФиШЧЩФкз. 

"C:\Users\...\AppData\Roaming\Microsoft\ОФбйЧлы\Normal.dotm" 

ЛФЦй "Normal.dotm" відиШзвФєньЩя іж жФмЪЩиЧк MS Word, 

кіЩнзнь иФЩнЧкіжЧвФлзЦ лФбіШ мФШФкХнШів иЧШзЩнЪвФрФ, яиі 

відмЧвідФюнь жФ бФжЧві лФйФснЪвФлля дЧиЪкХлнів (мЧйя, Щнзйі, ШЧжкіШ 

сШзонів нЧтЧ). ВЩі пі мФШФкХнШз жбХШігФнзкЪньЩя і в ілсзЫ 

дЧиЪкХлнФЫ, яиі бЪдЪнь ЩнвЧШювФнзЩь лФ їЫ бФжі Ъ мЧдФйьсЧкЪ, 

лХжФйХелЧ від иЧШзЩнЪвФрів нФ иЧкм’юнХШлЧї нХЫліиз, яиі їЫ 

гЧнЪвФнзкЪнь. 

ТФизк рзлЧк, иЧеХл лЧвзЦ ХйХинШЧллзЦ дЧиЪкХлн, ЩнвЧШХлзЦ 

лФ ЪШФеХліЦ ЩзЩнХкі Ъ дЧдФниЪ MS Word кіЩнзнь иЧд дйя ж’єдлФлля ж 

С2 нФ жФвФлнФеХлля оФЦйів ж лФбЧШЧк сиідйзвзЫ кФиШЧЩів, 

взиЧлФлля яизЫ жФмЪЩиФє кХЫФліжк иЧкмШЧкХнФпії ілоЧШкФпіЦлЧї 

ЩзЩнХкз. 

Обкіл нФизкз ХйХинШЧллзкз дЧиЪкХлнФкз оФинзрлЧ ЩнвЧШює 

нХЫлірлзЦ иФлФй ШЧжмЧвЩюдеХлля ОПЗ рХШХж дЧвіШХллі деХШХйФ. 

 

 



 

Улзилелля денеинтвалля на меревіриа середовзта 

робонз 
В мШЧпХЩі ХвЧйюпії сиідйзвЧгЧ мШЧгШФклЧгЧ жФбХжмХрХлля 

взявйХлЧ, тЧ ЦЧгЧ оЪлипіЧлФй мХШХдбФрФє мХШХвіШиЪ ЩХШХдЧвзтФ 

жФмЪЩиЪ, ШЧбЧнз ілЩнШЪкХлнів кХШХеХвЧгЧ кЧлінЧШзлгЪ нФ мШзЩЪнлЧЩні 

ФлнзвіШЪЩлЧгЧ мШЧгШФклЧгЧ жФбХжмХрХлля. ЗФоіиЩЧвФлЧ взиЧШзЩнФлля 

гШЪмЧю лФЩнЪмлзЫ нХЫліи: 

- мілгЪвФлля DNS-ЩХШвХШів Google ж ІР-ФдШХЩЧю "8.8.8.8" нФ 
Cloudflare ж ІР-ФдШХЩЧю "1.1.1.1"; 

- мХШХвіШиФ лФявлЧЩні жв’яжиЪ ж кХШХеХю ІлнХШлХн ЩмШЧбЧю 
жвХШлХлля лФ “go.microsoft.com” 

- взжлФрХлля Ъ ЩмзЩиЪ жФмЪтХлзЫ мШЧпХЩів мШЧгШФкз 

"wireshark.exe", Ф нФиЧе "processexplorer"; 

- взжлФрХлля ЩХШХдЧвзтФ взиЧлФлля відмЧвідлЧ дЧ 
жФиЧдЧвФлЧгЧ ЩмзЩиЪ ж відЧкзкз ікХлФкз «міЩЧрлзпь». 

 

Взирадарі далзу жі жкіллзу лосіїв 

ілооркапії/USBstealers 

ВФейзвзк ілЩнШЪкХлнЧк в діяйьлЧЩні ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля 

"Armageddon" є оФЦйз, яиі ШЧжмЧвЩюдеЪюнь ОПЗ рХШХж мідийюрХлі 

жкіллі лЧЩії ілоЧШкФпії, Ф нФиЧе ждіЦЩлююнь жбіШ нФ взиШФдХлля її ж пзЫ 

лЧЩіїв. СБК взявйХлЧ иійьиФ оФинів жФЩнЧЩЪвФлля нФиЧгЧ нзмЪ ОПЗ лФ 

Чб’єинФЫ иібХШФнФи, Ф кХЫФліжк їЫ ШХФйіжФпії ждіЦЩлюєньЩя жФ 

лФЩнЪмлзк ФйгЧШзнкЧк. 

ЗФиШімзвсзЩь в ЩзЩнХкі еХШнвз, оФЦй-ЧШиХЩнШФнЧШ иЧелі 5 Ыв. 

мХШХвіШяє лФявліЩнь мідийюрХлзЫ жЧвлісліЫ лЧЩіїв ілоЧШкФпії нФ 

ждіЦЩлює иЧміювФлля лФ лзЫ ж иФнФйЧгЪ 

"%APPDATA%\Microsoft\Crypto\keys\серійний номер томт\ 

взиЧлЪвФлЧгЧ оФЦйЪ". В мШЧпХЩі иЧміювФлля ік’я оФЦйЪ жкілюєньЩя, Ф 

нФиЧе вЩнФлЧвйююньЩя ФнШзбЪнз мШзЫЧвЪвФлля оФЦйЪ 

"attrib +h +s /s E:\***.exe" 

ТФиЧе, лФ мШзєдлФлЧкЪ лЧЩії ілоЧШкФпії ЩнвЧШюєньЩя яШйзи ж 

лФжвЧю "НЧвФя мФмиФ" рХШХж кФШиХШ "3" ж бібйіЧнХиз "shell32", Ф нФиЧе 

иФнФйЧг "Boot" ж ФнШзбЪнФкз мШзЫЧвЪвФлля 

"attrib +h +s /d /s E:\Boot" 



 

ТФиЧе в мШЧпХЩі ШЧбЧнз иЧдЪ, лФ жЧвлісльЧкЪ лЧЩії ілоЧШкФпії 

мШЧвЧдзньЩя жбіШ лФявлзЫ ХйХинШЧллзЫ дЧиЪкХлнів, їЫ мХШХлХЩХлля дЧ 

мФмиз "<RemovableDrive>\Boot\UA%RANDOM%.%%Q Boot" ж ФнШзбЪнФкз 

"attrib +h E:\Boot\*.doc" 

НФнЧкіЩнь лФ кіЩпі мШзЫЧвФлзЫ дЧиЪкХлнів ШЧжкітЪюньЩя 

яШйзиз, яиі кіЩнянь мЧЩзйФлля лФ ЧШзгілФйьлі дЧиЪкХлнз дйя нЧгЧ, тЧб 

иЧШзЩнЪвФр лХ мЧкінзв мідкілз, Ф яШйзи "НЧвФя мФмиФ" кіЩнзнь 

иЧкФлдЪ дйя жФмЪЩиЪ лФявлЧгЧ лФ лЧЩії РД оФЦйЪ ЦЧгЧ иЧміювФлля нФ 

мХШХЦкХлЪвФлля лФ ЩзЩнХклЧкЪ дзЩиЪ. 

ЛФинзрлЧ в ЫЧді дФлЧї мШЧпХдЪШз ЩнвЧШюєньЩя мФмиФ жФ сйяЫЧк 

"%APPDATA%\Microsoft\Crypto\keys\» ж лФжвЧю серійного номерт 

томт", Ф нФиЧе мФмиЪ жФ сйяЫЧк 

"\%APPDATA%\Local\Temp\7ZipSfx.000" (жФкіЩнь "000" кЧеХ бЪнз 

ілсзЦ мЧШядиЧвзЦ лЧкХШ в жФйХелЧЩні від нЧгЧ, Щиійьиз ШФжів 

взиЧлЪвФлзЦ оФЦй бЪв жФмЪтХлзЦ. ПіЩйя иЧміювФлля нФ ШЧжмФиЪвФлля 

жФмЪЩиФєньЩя оФЦй-ЧШиХЩнШФнЧШ ж лФбЧШЧк иЧкФлд иЧкФлдлЧгЧ ШядиЪ 

".cmd" (жЧиШХкФ ж взжлФрХлзк мід иЧлиШХнлзЦ Чб’єин мФШФкХнШЧк), 

яизЦ жФмЪЩиФє кХЫФліжк иЧкмШЧкХнФпії. 

ПШз пьЧкЪ, Щйід жФжлФрзнз, тЧ мЧвлЧпіллФ иЧкмШЧкХнФпія 

кЧейзвФ жФ ЪкЧвз лФявлЧЩні дЧЩнЪмЪ дЧ кХШХеі ІлнХШлХн дйя 

мідиФрЪвФлля дЧдФниЧвзЫ кЧдЪйів. 

Тейеиоктліиапійла ілораснртинтра 

СйЪебЧю бХжмХиз КиШФїлз ЧнШзкФлЧ дФлі мШЧ нзЩярі иЧкФлдлЧ-

иЧлнШЧйьлзЫ ЩХШвХШів ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля "Armageddon", яиі 

бЪйз жФдіялі мШз ЩнвЧШХллі відмЧвідлЧї нХйХиЧкЪліиФпіЦлЧї 

ілоШФЩнШЪинЪШз нФ ЧШгФліжФпії иФлФйів иЧкЪліиФпії, дЧЩнФвиз 

сиідйзвЧгЧ мШЧгШФклЧгЧ жФбХжмХрХлля нФ ХиЩоійьнШФпії дФлзЫ. 

НФ мідЩнФві ФлФйіжЪ кФЩзвЪ жібШФлЧї ілоЧШкФпії жШЧбйХлЧ 

лФЩнЪмлі взЩлЧвиз. 

НФ мЧрФниЪ діяйьлЧЩні гШЪмЧю жФШХєЩнШЧвФлЧ лХрзЩйХллі 

дЧкХллі ікХлФ в дЧкХлліЦ жЧлі .ru. ОдлФи ж ШЧжсзШХлляк 

лФЩнЪмФйьлЧгЧ мйФпдФШкЪ ШЧжмЧрФнЧ мШФинзиЪ ЩнвЧШХлля сзШЧиЧ 

ШЧжгФйЪеХлЧї нХйХиЧкЪліиФпіЦлЧї ілоШФЩнШЪинЪШз в дЧкХлліЦ жЧлі 

"ddns.net" (ШХєЩнШФнЧШ ФкХШзиФлЩьиФ иЧкмФлія  Vitalwerks Internet 

Solutions LLC), ж взиЧШзЩнФлляк нХЫлЧйЧгії дзлФкірлзЫ ІР-ФдШХЩ 

(DynamicDNS). ЗгЧдЧк, мХШХйіи пзЫ жЧл жлФрлЧ ШЧжсзШзвЩя нФ 



 

ЧЫЧмйювФв ЪвХЩь ЩмХинШ дЧкХллзЫ жЧл, яиі жФиШімйХлЧ жФ  виФжФлзк 

ШХєЩнШФнЧШЧк дЧкХллзЫ ікХл, Ф ЩФкХ:  

ddns.net 

ddnsking.com 

3utilities.com 

bounceme.net 

freedynamicdns.net 

freedynamicdns.org 

gotdns.ch 

hopto.org 

myddns.me 

myftp.biz 

myftp.org 

myvnc.com 

onthewifi.com 

redirectme.net 

servebeer.com 

serveblog.net 

servecounterstrike.com 

serveftp.com 

servegame.com 

servehalflife.com 

servehttp.com 

serveirc.com 

serveminecraft.net 

servemp3.com 

servepics.com 

servequake.com 



 

sytes.net 

viewdns.net 

webhop.me 

zapto.org 

ТФиЧе, в мХШіЧд ж 2019 ШЧиЪ і мЧ ЩьЧгЧдлісліЦ дХль дйя 

дЧЩнФвиз сиідйзвзЫ оФЦйів нФ ХиЩоійьШФпії дФлзЫ взиЧШзЩнЧвЪюньЩя 

дЧкХллі ікХлФ ".online", ".space", ".site", ".website", Ф нФиЧе ШЧЩіЦЩьиФ 

жЧлФ ".ru". 

ПШз пьЧкЪ, лХжФйХелЧ від ЧбШФлЧгЧ дЧкХллЧгЧ ікХлі С2 

ЧШХлдЧвФлХ дйя мШЧвХдХлля иібХШФнФи ЧбйФдлФлля взиЧШзЩнЧвЪє 

взийюрлЧ ШЧЩіЦЩьизЫ мШЧвФЦдХШів нХйХиЧкЪліиФпіЦ, ЩХШХд яизЫ 

лФЦбійьсХ иЧкмФлії "IP Server LLC", "Hosting technology LTD", 

ООО "СзЩнХкФ СХШвзЩ", ООО "ТФЦкВэб", ООО "СмШзлнУЧЩн.РК", 

ООО "РХгзЩнШФнЧШ дЧкХллыЫ зкХл РДГ.РК",  ООО "Р.И.М. 2000 М", LLC 

"Management Company Svyaz". ТФиі дії, дЧжвЧйяюнь мЧЩніЦлЧ 

жкілювФнз ІР-ФдШХЩз, жЧиШХкФ Ъ ШФжі їЫ влХЩХлля дЧ "бйЧи ЩмзЩиів" 

жФЩЧбів иібХШжФЫзЩнЪ. 

Взсловиз 

ЗФ ШХжЪйьнФнФкз Чпілиз діяйьлЧЩні ЫФиХШЩьиЧгЧ ЪгШЪмЧвФлля 

"Armageddon" жШЧбйХлЧ взЩлЧвЧи, тЧ лФвінь лХЩийФдлі нФинзиз, 

нХЫліиз нФ мШЧпХдЪШз в мЧєдлФллі ж кХнЧдФкз ЩЧпіФйьлЧї ілеХлХШії і 

жлФрлзкз кФЩснФбФкз, ждФнлі мШзжвХЩнз дЧ ЪЩміслЧї ШХФйіжФпії 

иібХШФнФи лФ бЪдь-яиі ілоЧШкФпіЦлі ЩзЩнХкз нФ мХШХнвЧШзнзЩя лФ 

ШХФйьлЪ иібХШжФгШЧжЪ. 

СнвЧШХлФ яи мідШЧждій нФи жвФлЧгЧ "КмШФвйілля ЛСБ РЧЩії мЧ 

РХЩмЪбйіпі КШзк нФ кіЩнЪ СХвФЩнЧмЧйю" виФжФлФ гШЪмФ ЧЩіб взЩнЪмзйФ 

оЧШмЧЩнЧк дйя ШХФйіжФпії ФгШХЩзвлЧї мЧйінзиз РЛ мШЧнз КиШФїлз в 

иібХШмШЧЩнЧШі, ж 2014 ШЧиЪ пійХЩмШякЧвФлЧ жФгШЧеЪюрз лФйХелЧкЪ 

оЪлипіЧлЪвФллю дХШеФвлзЫ ЧШгФлів нФ Чб’єинів иШзнзрлЧї 

ілоШФЩнШЪинЪШз КиШФїлз, в рХШгЧвХ жФЩвідрЪюрз кійінФШзжФпію 

мівЧЩнШЧвФ Ъ вЩіЫ її мШЧявФЫ, мЧШЪсЪюрз взжлФлзЦ кіелФШЧдлзк 

мШФвЧк ЩЪвХШХлінХн КиШФїлз, Ф нФиЧе мШФвФ нФ ЩвЧбЧдз гШЧкФдял 

лФсЧї дХШеФвз.  

 

 



 

Реиокелдапії 

З кХнЧю лХдЧмЪтХлля ШХФйіжФпії иібХШФнФи ЫФиХШЩьиЧгЧ 

ЪгШЪмЧвФлля  "Armageddon" СйЪебФ бХжмХиз ШХиЧкХлдЪє лФЩнЪмлХ: 

1. ОмХШФнзвлЧ ЧлЧвйювФнз ЩзЩнХклХ нФ мШзийФдлХ мШЧгШФклХ 

жФбХжмХрХлля. 

2. ВзиЧШзЩнЧвЪвФнз йзсХ йіпХлжіЦлі мШЧгШФклі мШЧдЪинз. 

3. ПЧвліЩню жФбйЧиЪвФнз дЧЩнЪм в кХШХеЪ ІлнХШлХн дйя MS 

Word, Excel нФ PowerPoint (жФбЧШЧлзнз ЧоіЩлзк мШЧгШФкФк іліпіювФнз 

кХШХеХві ж’єдлФлля), жФбЧШЧлзнз дЧдФниФк MS Office жФмЪЩиФнз 

дЧріШлі мШЧпХЩз, кФиШЧЩз. ВмШЧвФдзнз Attack Surface Reduction дйя 

жФЫзЩнЪ Microsoft Office. (https://docs.microsoft.com/en-

au/windows/security/threat-protection/microsoft-defender-atp/attack-

surface-reduction) 

- бйЧиЪвФлля взиЧлЪвФлзЫ оФЦйів ж мЧснЧвзЫ йзЩнів 

 BE9BA2D9-53EA-4CDC-84E5-9B1EEEE46550 

- бйЧиЪвФлля ЩнвЧШХлля Office мШЧпХЩів 

 D4F940AB-401B-4EFC-AADC-AD5F3C50688A 

- бйЧиЪвФлля ЩнвЧШХлля Office взиЧлЪвФлзЫ оФЦйів 

 3B576869-A4EC-4529-8536-B80A7769E899 

- бйЧиЪвФлля вмШЧвФдеХлля Office иЧдЪ в ілсі мШЧпХЩз 

 75668C1F-73B5-4CF0-BB93-3ECF5CB7CC84 

- бйЧиЪвФлля JavaScript нФ VBScript від жФмЪЩиЪ взиЧлЪвФлзЫ 

оФЦйів 

 D3E037E1-3EB8-44C8-A917-57927947596D 

- бйЧиЪвФлля мЧнХлпіЦлЧ ЧбоЪЩиЧвФлзЫ ЩиШзмнів 

 5BEB7EFE-FD9A-4556-801D-275E5FFC04CC 

- бйЧиЪвФлля взийзиів Win32 API ж кФиШЧЩів Office 

 92E97FA1-2EDF-4476-BDD6-9DD0B4DDDC7B 

4. ВЩнФлЧвзнз иЧлнШЧйь нФ ЧбкХеХлля лФ ЩнвЧШХлля ж 

мШЧоійякз иЧШзЩнЪвФрів взиЧлЪвФлзЫ оФЦйів (оЧШкФнз .exe, .bin, .ini, 

.dll, .com, .sys, .bat, .js нЧтЧ), Ф нФиЧе жФбЧШЧлзнз ШЧжмФиЧвиЪ нФизЫ 



 

оФЦйів ФШЫівФнЧШФкз. ДЧдФниЧвЧ жФбЧШЧлзнз жФмЪЩи вЩіЫ взиЧлЪвФлзЫ 

оФЦйів ж дзШХинЧШії %AppData%. 

5. ЗФбЧШЧлзнз взиЧШзЩнФлля в ілоЧШкФпіЦліЦ ЩзЩнХкі ж 

мШФвФкз иЧШзЩнЪвФрів мШЧгШФк cmd нФ powershell. ВзкилЪнз 

кЧейзвіЩнь жФмЪЩиЪ ж мШФвФкз иЧШзЩнЪвФрів бЪдь-яизЫ ЩиШзмнів 

(*script.exe). 

6. ЗФбЧШЧлзнз ФвнЧкФнзрлзЦ жФмЪЩи мШЧгШФк ШФжЧк іж 

ЧмХШФпіЦлЧю ЩзЩнХкЧю, Ф нФиЧе дЧЩнЪм мШЧгШФкФк дЧ ШХєЩнШЪ 

ЩзЩнХкз. 

7.  КвФелЧ ЩнФвзнзЩя дЧ вЩієї вЫідлЧї ХйХинШЧллЧї 

иЧШХЩмЧлдХлпії, ЧЩЧбйзвЧ лХЩмЧдівФлЧ ЧнШзкФлзк ХйХинШЧллзк 

йзЩнФк ж лХжлФЦЧкзЫ мЧснЧвзЫ ФдШХЩ. ЗФ кЧейзвЧЩні мХШХвіШзнз 

відмШФвлзиФ йзЩнФ. НХ відиШзвФнз ЧдШФжЪ ХйХинШЧллі йзЩнз ж 

ЧжлФиФкз нХШкілЧвЧЩні ФбЧ ЧЩЧбйзвЧї вФейзвЧЩні. 

8. ПХШХд відиШзнняк вийФдХлля дЧ ХйХинШЧллЧгЧ йзЩнФ 

лХЧбЫідлЧ вЩнФлЧвзнз ЦЧгЧ ШЧжсзШХлля (кЧеХ бЪнз мШзЫЧвФлЧ ФбЧ 

жкілХлЧ), мХШХвіШзнз ЦЧгЧ ФлнзвіШЪЩлзк мШЧгШФклзк жФЩЧбЧк. НХ 

мХШХЫЧдзнз жФ лХвідЧкзкз мЧЩзйФллякз (URL), яиі вийФдХлЧ в 

ХйХинШЧллзЦ йзЩн. ПХШХвіШзнз їЫ ШХФйіЩнзрліЩнь сйяЫЧк лФвХдХлля лФ 

лзЫ иЪШЩЧШЪ кзсі нФ взжлФрХлля ШХЩЪШЩЪ лФ яизЦ лФЩмШФвді бЪдХ 

мХШХФдШХЩЧвФлЧ жФ мЧЩзйФлляк. 

 

Сзнтапійлзй пелнр жабежмерелля иібербежмеиз  

Сйтебз бежмеиз Уираїлз 
2021 ріи 

 

 

 

 

 

 

 

 



 

Взиорзсналі в иіберанапі неуліиз 

(відмовідло до MITRE ATT&CK Matrix) ENG 
Tactics ID Name Description 

Initial 

Access 
T1566 

.001 
Spearphishing 

Attachment 

Group sends spear phishing emails with 

malicious attachments or links 

.002 Spearphishing 

Link 

Execution 

T1059 

.001 PowerShell Group executes ps1 scripts in system 

.005 Visual Basic Group executes numerous vbs scripts in 

system 

T1053 
.005 Scheduled Task Group sets up scheduled tasks to launch 

scripts and downloaded tasklist 

T1047 
 WMI Group uses WMI commands in code to 

retrieve system information 

T1059  Command-Line Interface Group executes cmd scripts in system 

T1559 .001 
Inter-Process 
Communication: Compon
ent Object Model 

Group embeds macros into documents  

T1106  Native API 
Scripts has used CreateProcess to launch 
additional malicious components 

T1204 .001 
User Execution: Malicious 
Link 

Group uses technics to encourage  users 
to click on malicious links from phishing 
emails 

T1204 .002 
User Execution: Malicious 
File 

Group uses technics to encourage  users 
to click on malicious Office attachments 
or  archives 

Persistence 

T1547 .001 

Regisry Keys/Startup 

Folder 

Group actively sets up and uses Regisry 

Keys values and puts scripts into startup 

folders 

T1137 .001 
Office Application 
Startup: Jffice Template 
Macros 

Group inserts malicious macros into 
existing documents, providing 
persistence when they are 
reopened. Creates a special template with 
remote connection code.  

Defense 

Evasion 

T1027  
Obfuscated Files or 
Information 

Lots of  delivered malicious files have 

encoded scripts, for instance inserting 

junk code 

T1140  

Deobfuscate/Decode 

Files or Information 

Group uses XOR method to decode 

information from payloads 

T1070 .004 
Indicator Removal on 
Host: File Deletion 

Scripts can delete files used during an 
cyber attack 

T1112  Modify Registry 

Actively changing registry security 
settings for VBA macro 
HKCU\Software\Microsoft\Office\<versio
n>\<product>\Security\VBAWarnings and 

https://attack.mitre.org/tactics/TA0005/
https://attack.mitre.org/tactics/TA0005/


 

HKCU\Software\Microsoft\Office\<versio
n>\<product>\Security\AccessVBOM 

T1036 

 Masquerading Group places components into Windows 

folder with names mimicking common 

system services or drivers 

T1221  Template Injection 
DOCX files contain a request body to 
download malicious DOT document 
templates  

T1497 .002 
Virtualization/Sandbox 
Evasion 

Malware pings for DNS servers and 
checks for launched processes. Also try 
to identify sandbox name and compare it 
with hardcoded namelist 

T1218 .011 
Signed Binary Proxy 

Execution: Rundll32 

Malware has used rundll32 to launch 

additional malicious components 

Credential 

Access 
T1003 

 Credential Dumping Mimikatz on numerous PC was executed 

Discovery 

T1082 

 System Information 

Discovery 

During cyber attack first stage scripts 

always collect system information and 

send it to C2 

T1120  
Peripheral Device 
Discovery 

Malware files hunt for removable 
storages 

T1033 
 System Owner/User 

Discovery 

Filestealers can gather the victim's 

username 

Lateral 

Movement 

T1091 
 Replication  Through 

Removable Media 

Scripts have capabilities to copy malware 

on/from removable drives on/from user’s 

system 

T1534  Internal Spearphishing 

Use compromised emails to send 

phishing emails with malicious 

attachments to other employees within 

the organization  

T1025 
 Data from Removable 

Media 

Collect documents from Removable 

Media while its connected to a system 

T1113  Screen Capture 
malware has functionality to make 

screenshots periodically  

T1119  

Automated Collection Group uses scripts to collect electronic 

documents with certain extentions 

Command 

and Control 

T1105  Ingress Tool Transfer 
Malware has capabilities of downloading 
and executing additional payloads 

T1219  Remote Access Tools RMS and UltraVNC software were used 

Exfiltration T1041  Exfiltration Over  

C2 Channel 

Scripts transfer collected data to C2 

 

 

https://attack.mitre.org/techniques/T1036
https://attack.mitre.org/techniques/T1218
https://attack.mitre.org/techniques/T1218
https://attack.mitre.org/techniques/T1218/011
https://attack.mitre.org/tactics/TA0006/
https://attack.mitre.org/tactics/TA0006/
https://attack.mitre.org/techniques/T1003
https://attack.mitre.org/tactics/TA0007/
https://attack.mitre.org/techniques/T1033
https://attack.mitre.org/techniques/T1033
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1119
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1219
https://attack.mitre.org/tactics/TA0010/

