_l PekomMeHpgauil wono nocuneHHa Kibeps3axmcTty poyTtepie TP-Link

|_ (akTyanbHi Ona NPUCTPOIB IHWKMX BUPOBHUKIB)

1.MepeBipnTN Mogenb NPUCTPOI (83a3HAYEHO Ha CaMOMYy MPUCTPOI abo MO>XHa MepeBipUTH B
Moro Beb-iHTepdoelnci Ha cTopiHLi About).
2.[lepeBipnTM HaABHICTb NiIOTPUMKUN:
a.BiOKPUTU CTOPiIHKY Mogeni Ha canTi TP-Link (https://www.tp-link.com)/);
b.nepeKoHaTUCh, LLLO OHOBIIEHHA OOCTYNHe ONa uiei mogeni.
3.MpucTpii BBaXKaeTbCA HebesrnedyHuM, SAKLIO He Mae oHoBneHb 4Yeped End of Support.
PekomMmeHOoyeTbCcA 8aMiHUTK MOro Ha HoBW. lNpu LUBOMY, HEODOXIOHO BUMMKHYTW BigganieHuin
OOCTYN 00 HbOIO Ta 3a/ULWNTU MOXK/IMBICTb BHECEHHS 3MiH NuLle 38 BHYTPILLIHLOI MepexXi.
4.0OHOBUTU MPOLUMBKY:
a.0HJTallH OHOBJIEHHSA (AKLLO NiOTPUMYETLCS):
i.8alMTn B BeG-iHTepdoenc Ta BigkpuTK CcTopiHKy Firmware Upgrade / System Update;
ii.HaTncHyTn Check for Updates / Online Upgrade;
iii. AKLLO OOCTYNHO, HAaTUCHYTK Upgrade goYHeKaTUCh 3aBEPLUEHHS | Nepe3aBaHTa)KEeHHS;
b.NnokanbHe OHOBMEHHS Yepes3 doalin:
i.3aBaHTa>KMTWM OHOBIIEHHS 015 Balwoi Mogeni 3 odpiuinHoro canty TP-Link;
ii.posnakyBaTu apxiB Ta oTpuMaTu .bin dpainn;
iii.3ariTn B Beb-iHTepdpenc Ta BigkpuTn Advanced > System Tools > Firmware Upgrade
(MO>Xe BigpIBHATUCL 3alieXXHO Big, Bepcii MpUCTPO) HaTUCHYTU Browse > BubpaTu
hann > Upgrade.
5.He BUMMKaTK NpUCTpPIN MNig Yac NpoLuecy OHOBMEHHS (3a6e3MNe4YnTU rapaHToOBaHe XXUBEHHSA).
6.B1UMKHYTW BigganeHunm gocTyn:
a.y Beb-iHTepdoenci BigkpnTn Remote Management / Remote Access;
b.BcTaHoBUTM Remote Management IP Address 3Ha4deHHA 0.0.0.0 abo iHWYy MigKOHTPONbHY
Tinbkn BaM IP-appecy;
C.MepeKoHaTUCh, WO BEG-iHTepdenc HEQOCTYMHUNA 8 MepexXi IHTepHeT.
7.3MiHUTKM Mapofib OOCTYMy 00 NPUCTPOLO:
a.BioKpuTK posainn Administration / Password;
b.8MIHUTM CTaHOaPTHUM MNaposflb Ha CKagHUIM (pekoMeHOyeTbcs MiHiMym 15 cumBonis,
BMKOPUCTOBYOYM BENUKI | Mani nitepu, crewianbHi CMMBONU Ta Lmdpn);
8.3gjiMcHioBaTU NepiognyHy nepesipKy:
a.perynsapHo (PEKOMEHOYETBLCA - Pa3 Ha MiCALb) MepPeBIPATY HAABHICTb OHOBIIEHb;
b.KOHTpPONOBaTN CTaTYC NIOTPUMKKN MPUCTPOIO;
C.MepeBipsaTM HanawTyBaHHSA MPUCTPOI LWOOO0 HasABHOCTI HECaHKLiOHOBaHMX MogudpikaLiin
Yy KOHdpirypadiii.
9.TepeBipnTU KOPUCTYBaYIB poyTepa, BUOAINTU HEBIOOMI akayHTU.
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	СИТУАЦІЙНИЙ ЦЕНТР ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ  СЛУЖБИ БЕЗПЕКИ УКРАЇНИ
	Рекомендації щодо посилення кіберзахисту роутерів TP-Link (актуальні для пристроїв інших виробників)
	Перевірити модель пристрою (зазначено на самому пристрої або можна перевірити в його веб-інтерфейсі на сторінці About).
	Перевірити наявність підтримки:
	відкрити сторінку моделі на сайті TP-Link (https://www.tp-link.com/);
	переконатись, що оновлення доступне для цієї моделі.
	Пристрій вважається небезпечним, якщо не має оновлень через End of Support. Рекомендується замінити його на новий. При цьому, необхідно вимкнути віддалений доступ до нього та залишити можливість внесення змін лише з внутрішньої мережі.
	Оновити прошивку:
	онлайн оновлення (якщо підтримується):
	зайти в веб-інтерфейс та відкрити сторінку Firmware Upgrade / System Update;
	натиснути Check for Updates / Online Upgrade;
	якщо доступно, натиснути Upgrade дочекатись завершення і перезавантаження;
	локальне оновлення через файл:
	завантажити оновлення для вашої моделі з офіційного сайту TP-Link;
	розпакувати архів та отримати .bin файл;
	зайти в веб-інтерфейс та відкрити Advanced > System Tools > Firmware Upgrade (може відрізнятись залежно від версії пристрою) натиснути Browse > вибрати файл > Upgrade.
	Не вимикати пристрій під час процесу оновлення (забезпечити гарантоване живлення).
	Вимкнути віддалений доступ:
	у веб-інтерфейсі відкрити Remote Management / Remote Access;
	встановити Remote Management IP Address значення 0.0.0.0 або іншу підконтрольну тільки вам IP-адресу;
	переконатись, що веб-інтерфейс недоступний з мережі Інтернет.
	Змінити пароль доступу до пристрою:
	відкрити розділ Administration / Password;
	змінити стандартний пароль на складний (рекомендується мінімум 15 символів, використовуючи великі і малі літери, спеціальні символи та цифри);
	Здійснювати періодичну перевірку:
	регулярно (рекомендується - раз на місяць) перевіряти наявність оновлень;
	контролювати статус підтримки пристрою;
	перевіряти налаштування пристрою щодо наявності несанкціонованих модифікацій у конфігурації.
	Перевірити користувачів роутера, видалити невідомі акаунти.


